
 أمن المعلومات الالكترونية
 

 مقدّمة
إنّ التقدم التكنولوجً الكبٌر، وتطوّر وسائل التواصل والاتصال المتنوعة، وانفتاح العالم على  

إلى إحداث  بعضه، واعتماده على إرسال شتى أنواع البٌانات خلال الشبكات، كلّ ذلك أدى
، أو المنافسٌن، وبالتّالً خطر على تسرّب هذه البٌانات، ووصولها للأشخاص الخاطئٌن

 أصبحت الحاجة الملحّة للحفاظ على أمن المعلومات. 
 

 أمن المعلومات 
أمن المعلومات هو السٌطرة التّأمة على المعلومات، من حٌث تحدٌد من سٌستلم هذه البٌانات، 
ٌّات من أجل ضمان عدم  ٌّات الوصول إلٌها، واستخدام مجموعة من التقن وتحدٌد صلاح

ٌّة، إلى الحفاظ على اختراق ٌّتها من الحفاظ على الخصوص ها من قبل أي جهة، وتتضاعف أهم
 بٌانات هامّة مثل حسابات العملاء فً البنوك.

 
 مخاطر الإنترنت على أمن المعلومات 
ة مجموعة كبٌرة من نقاط الضعف التً تمكّن أشخاص غٌر ٌت الاعتٌادنٌوجد فً شبكة الإنتر 

ٌّة التً ٌقوم بها المبرمجون  مخوّلٌن من الوصول إلى هذه البٌانات، ومنها الأخطاء البرمج
ٌّة تعامل التطبٌق مع  أثناء بناء الشبكات، أو تصمٌم التطبٌقات المختلفة، مثل أخطاء فً كٌف
الإدخال الخاطئ، أو بسبب سوء توزٌع الذاكرة، كما أنّ هناك العدٌد من المبرمجٌن الذٌن 

 ة لاختراق الأنظمة، والبحث عن نقاط ضعفها.ٌقومون بتصمٌم برامج مخصّص
 
 طرق المحافظة على أمن المعلومات 
 ٌتمّ اللجوء لمجموعة من طرق الحماٌة من أجل الحفاظ على أمن المعلومات، ومنها:  

  :ٌّة هناك العدٌد من الطرق البسٌطة التً ٌجب اتّباعها من أجل طرق الحماٌة الماد
الحفاظ على أمن المعلومات، وهو الحفاظ على جهاز الحاسوب فً مكان آمن، ووضع 
كلمة سرّ علٌه لمنع عبث المتطفلٌن، وأن تكون كلمة السر تحتوي على أحرف، وأرقام، 

 ورموز؛ كً ٌصعب التنبّؤ بها، وتغٌٌرها بشكل دوري.

  يدام الجدار الناراستخ: (Firewall)  ،الجدار الناري هو عبارة عن جهاز، أو تطبٌق
 وٌتمّ وضعه عند الخادم، وعند مصافً الشبكة، كلٌ حسب احتٌاجاته.

   التشفٌر: هناك العدٌد من البروتوكولات المعدة لتشفٌر البٌانات، بحٌث تمنع أي أحد
ذا التشفٌر، فهناك بعض الأنظمة فهمها، وتختلف درجة التعقٌدات فً ه اوها ل ٌصل

التً ٌمكن حلها بالعودة لقواعد تشفٌرها، ولذلك ٌجب اعتماد طرٌقة معقدة، تصعّب قدر 
ٌّة إعادة النص للغته قبل التشفٌر، وبالطبع فإنّ مفتاح فكّ التشفٌر ٌمتلكه  الإمكان إمكان

 الجهاز المستقبل لهذه البٌانات. 

 مراقبة البٌاناتrs): (Packet Sniffe تمكن من ً ٌوجد العدٌد من التطبٌقات الت
معرفة حركة البٌانات الخارجة، والداخلة إلى الشبكة، وعن طرٌق تحلٌلها ٌمكن 
ٌّة  التوصل للاختراقات التً حدثت لهذه الشبكة، ومعرفة مكانها. كلمّا زادت أهم

ٌّة، وبرمجٌّ  ة، فمثلاً أجهزة البٌانات وسرٌتها، زادت الوسائل المتبعة لحماٌتها، من ماد



ٌّة، ومن ضمنها الحراس  .الخوادم توضع فً مكان محمً بشتّى الطرق الفٌزٌائ

 


