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 والسدد ع ى ددر ا دد  الا ددد  والصدد   الحمددلله ر  ا اللددنلم  
 . واله الط ب   واصحنبه المنتجب  محملله  والم س   

بجز ددا الردد   و  أتقددللهع أ  ألالا  سددلنف  ددف ن ن ددا المطددن   
الم نللهس ستن  بلله  سللهان  المنل ف لمن اللله تو  الاستنذ  إلر الامتنن 

ن لدده بذلدده مدد  ج ددلله سدداف ومتنبلددا ف مددا طددواا  تدد   البحدد  متمن دد
   المو ق ا الللهائما .

ال  ئا التلله  س ا  ف فسع  أىضنء إلربنلر   الجز ا  أتقللهع من 
 دد ا ال  نضدد نت التطب ق ددا لمددن  أسددنتذ الل ددوع التطب ق ددا وبددن ا  

 . هذا البح  إنجنزتس   ت  ف  م  أبللهوه
فسع ال  نض نت  ف    ا الت ب دا ابد   أسنتذ   ار   ا و س نف

 ال  دددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددد ع  
 ا اددو  ددذلك ف فسددع الل ددوع التطب ق ددا  والددلله تو  جددو ش مورددف  دد 

جلفد  و نضدنا  أ  د وا صللهفنء صنلله  ىن لله و سللله ىبلله ال نظع و 
اللله اسددنت الل  ددن  ددف الجنملددا الت نولوج ددا  رددلله   بفنلطددوموسددر 
 .  سنىلله م  م أبللهوهو ى ف م ف لمن   إب اه ع

منتسبف الم تبا الم  ز ا  دف الجنملدا الت نولوج دا  ار    من 
السدددت سدددح  والسدددت  دددو   وبدددن ا   دددا مددد  السدددت زهددد   و

 الست منجلله  والست نضنا . قسعالومنتسبتف  
 أبدددلله واا ددد ا لا  فدددوتنف ا  ارددد    دددا مددد  اسددد ع بددد أ  أو 

وىدللهع نسد ن  ا ضدنل ع  أسدمنئ عمسنىلله  ممن لا  سدم  المجدنا لدذ   
  جزاهع الله ىنف ا  ا.

ىدنئ تف لمدن و د وه  أ  اللهتو ف  ا   منت الر   حق ع لا م  و
   .  لا منا لله استف وبنلاصو  واللله  اللز ز ا سبنالف م  

 
 

 وم  الله التو               
  

 

   وتقلله  ـ ر  

 

 

 نح الب

 



 صـــــالمستخل
 

اختياراا  وفقاار    (Elliptic Curve) (EC) الاىليلجيتعد زمرة نقاط المنحنى 
لبنااارن منظوااار تاااا يا  ركوااار بلااال قشاااا  لاااغفبر ماااان واااااشلر اللااااف رايت  الون لااان قاااي 

( فالتي مماثتت  Elliptic  curves Discrete Logarithmالونمنيرت الاىليلجير )
اااا ياف ق تمااات جقر ااار جثياااث  قاااي التغروااان وااا   واااا خرلااار تمااافلا  ولوففااار قاااي بلااا  الت
 فبوليرت  يا ابتيرثير . 

           

اص الايرضيرتير ليذه الونمنيارت فقي ىذا البمث ت  افتغااض  التغايف فالخف  
شي ياار افااتخثاوير قااي منظواار فالف اافف بلاال  ففاار خاافاص ال وااا  الوتشفناار بنارطياارثااف 

فتنرفن نارط الاف  قي ىذه ال واا  فالتاي جغلتيار ذلكف  التا يا فالتانيرت الوفتخثور قي
 ونرفبر للافتخثا  قي منظور تا يا الو ترح الوغلن . 

 

شااذلك  ااث  البمااث ثاافاار تمليلياار لاابغض طااكااة ويرجواار ا نظواار التااي تفظااف        
ف إضاارقر لتلااوي  باوجياارت لتن يااذ بغااض ىااذه   نااارط الضااغف قييااري اا(  فتويECالااا )

 .  ا ياير فتطبياير بلل نلفص وختل را نظور الت
 

فمللنر بلل وباىنرت فنتارك  يوشان من تفاي  قاي تفايين  الغوليارت المفاربير 
فاااتخثا  ف فاترج باااثث ناااارط ونمنيااارت ثفن مفاااربيريغطاااي  الااابغض ونيااار طااكاااة افاااتن

قي ا تااح خفاا وير للبمث الغافاكي بن ونمني بغثث ناارط فامث  ون ىذه الوباىنرت 
بناارن باناارو  لغولياار ضااا  الناطاار بغااثث لااميل تاا  قيااو جواا  شاان قر إلاال ف إضاارومااثث

 واان خفاا وياار الجواا  فالوضاارب ر الابتيرثياار فخفاا وياار الجواا  فالوضاارب ر برفااتخثا 
بلل قاة قي الف ت اللا   للغوليرت  ت  الملفنف ف ثالر الات ان فمفر  نظيا الناطر

 المفربير.
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 المقدمة  
 

   لأولا فصلال
 

  ةــدمـالمق 1-1
 

بحذذبب ايذذ  ة ا  ، ً ااحذذ   ً ت ذذ م احذذ بي ةبيذذرة اتةحذذب ا تا اذذ فيرتطبيقذذ ت م ذذت ا ت ذذ أخذذ ت
تنذذذ     أخذذذ تاا تبذذذ  لات ا ا  يذذذي اا ا  ااذذذ ت ا ت  ريذذذي  الإ ةترانيذذذي الاتصذذذ لاتاحذذذتخ اا تف   ذذذ  

 ذذذبةي   فذذذ ل ا ت ذذذ ادت  ذذذ  الأانيذذذيةبذذذر  ذذذ ر اذذذلا أاذذذلا خذذذدم ايذذذ  ة ا اتط بذذذ ت  تبقيذذذ    لأاذذذ ت
ا ا  اا ت )الانترنيت( ااا ا ت   ل ا اتط ب ت ب حتب اث ت  ادت ا بناك م ذ  ا  ذبةي اا تحذا  

الا  رات ذ ادتفت ااذ  يت  ذ  بفذ     ذت م ذ  ا ت ذفي الأ ذخ  ب لانترنيت، اا ب  ي  حذريي ب ذ  
ا تذ  نق ط اتق اي  ذ   ياتذا ا ت  ريذي،   ذدً مذلا تبذ  م ا ا  ااذ ت ا  حذةريي ا خ صذي  إ  يصم 

يقذذ م مذذلا ا ت ذذفير  إلاااذذلا ا ااةذذلا  .الأاذذرا ت ذذفير  ذذ  بذذ  ئ  أنظاذذي لإي ذذ   الأحذذ  نذذت  ذذ  ة 
(Cryptography )تب  م ا رح ئم اا ا  اا ت بيلا ا ارحم اا احت ت.  أانييا   ت ا  ي يا ر  بأنا 

خااراايذذذذذذ ت ت ذذذذذذام (  فذذذذذذ  مبذذذذذذ رة مذذذذذذلا ا اامذذذذذذي Crcryptosystemsا ت ذذذذذذفير ) أنظاذذذذذذي أاذذذذذذ 
اخااراايذذذذ ت احذذذذتر  ع  (encrypt( ة ذذذذفرة )Plaintextلإ خذذذذ م ا ذذذذن  ا اا ذذذذ  )خااراايذذذذ ت 

ا اط ابذي انظذرا  تطذار ا بااحذيب  الأانيذي(   ذر  تبقيذ  decryptا ن  ا اا   الا ا ا فر )
     .[31] اانت  ر   ب ةم   ئم تطارت ات   ت تقني ت ا ت فير

ا راا نيي بيث ة لا  الإابراطاريي  تأي إ  ت ريخ م ت ا ت فير ي ا   ألا إ   الأ بي تات ير 
ا  حةرييلا     تا( يتب  م ا ا  اا ت ا  Julius Caesar(  بم ا ايد  )052ا   يصر)يا ي

ت تا     احتر  مف  م    ت [ اا 27ة ناا يحتخ االا  ةرة إاابي ا براف ]ا برح ئم ا فرة 
ا براف تتخ   ةم  بيإاات ر   ل ا فةرة تتطار اص  أخ تافت ح حري، ام   اات ا  ا االا 

ري  ي تيي اما  اامق   أ ة راتبن  تتبايم خط  االا ثت احتخ ات ا اصفا  ت اب أت  يئ    يئ  
ا ر ي ا افت ح  إلا ا  الأنظاياةبر. اا ق حت ا ا ترك   اي    ل  أانييبح بيً  ا  ك  تا ير 

بأنظاي ت فير  ايالأنظ   ك تحا    ل  الأص  لاحتر  ع ا ن   اح حي ً   رط ً  ا حري تةالا
 ا افت ح ا حري.

( اا ااحذذات Diffie-Hellmanت ابذذ ث ببذذث ةذذم اذذلا  ايذذف ا ي اذذ لا )6791ا ذذ  مذذ ت 
( ثارة ةبيرة  ذي   ذ  New Direction in Cryptography) ""الات  ل ا   ي     م ت ا ت فير

ب  ذي ت ا فذم ت ا ت فير  بحب بم    ا  م الاتصذ لات بصذارة م اذي بيذث ب ذ   ذ ا ا ببذث انت
 أنظاذذذي  يذذذ ة اذذذلا  لأنذذذااع تبذذذ  م ا ا  ااذذذ ت ا حذذذريي اصذذذ ر ببثفاذذذ  الا ة  أاينذذذيا ذذذا   نذذذ ة  إ ذذذ 

 [ ا ذ ل5(]public Key Cryptosystemsت ذفير ا افتذ ح ا ا  ذلا ) أنظاذيا ت ذفير يط ذ  م يفذ  
 One)           اام الات ذ ل ا اابذ   ا احذا ة ا ذ اام   ذ   اذلا ا خذاا   م ب ذ حذتتالأنظاذي 
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Way Functions )أا ( اام بذذذ ب ا اصذذذي ة Trapdoor Functions ا ذذذ   اام حذذذف ي )
 ا اذ  [. ا ذ42ب ذراط ا ينذي ] ألا الآخذرا بح ب ب ت  ل ا يلا ا ةنف  ص بي   اً اا ق ة ب لات  ل 

 صي م    بةي اتص لات م اي بيث يةالا  ةم خحفم تب  م ا اامي الا ا احتخ ايلا  رح ئم 
( ين رل ب  يم ة  يم ا ف تف ايبتفظ  ذا بذ   ا  Public Key  با )خ  ا  لاااب  انفت افت ح 

حذاال بيذث  أبذ  لا ي ر ذا إلا( اا ذ ي ي ذب Secrete Keyا خذ    ا ذا ا افتذ ح ا حذري ) الآخر
اخططً  م اً  لأنظاي ت ذفير  يا   (6-6) اا  ةم .إ ياياةنا الا احتر  ع ا نصا  ا ارح ي 

  ا افت ح ا ا  لا.
 
 
 
 
 
 
 

 

 
 

 

 

ا  رة ا ب حاب   أ ا   ا الا    م ت  يار تقني ت الاتص لات ا ب يثي اتن ا  ح ابتط
ت فير ان حبي  أنظايبتصايت  اا  راةف ( groupsاحتخ ات ب   ا اار ا خ صي ) إ  ا ت فير 

( ااب ة الا   ل ا اار اا ت  بققت Elliptic curveاة نت اارة نق ط ا انبن  الا  ي    )
   احتخ ات ا انبني ت  6795( م ت Lenstra) ا ب   ن  ح  نحتر ، ا ا  من  بً  ةبيراً      ا 

 (Integer Factorization) أا ييلام  يلا ب صم  رب  إ   الأم ا الا  ي  يي    ت ائي 
ن   ةم الا ب     ، [5]ا ت فير أغرا يف   ا ا اففات    ص ر ا تفةير   يً   تاظ [27]

( الا  رةي Victor Millerر ) ( ااي Washington( الا   ا ي )Neal Koblitzeةاب تا )
(IBMة )اب  ك  ييذ ت الا  ي  ذ ط ا انبنيذ ة م   نقذت فير ا تا أنظايم م   ب ة    تصايت ذ

ت رف بأنظاي ت فير ا انبني ت  أنظاي ن ك  تاصبب
  ايراا  ف( Elliptic Curve Cryptosystems)                                  الا  ي  يي
( اتاصف   ل الانظاي ب نف  الاحرع االا اى االأةثر ا تص  اً اتايااً اادئايً ECCاخنتص راُ )

. نـاح المعلـالمفت  رـة تشفيـلأنظمام  ـمخطط ع : (1-1شكل )  
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-Diffie)  ي ا لا – فبتصايت ا  با  نظ ت  اي[ بيث   ت اي  ر 5    ي  الا ا تطبيق ت ]

Hellman).  ذ ت ةاب ذا( تاKoblitz )ذ بفي  خااراايذا  أنذظاذي( ي ا  ا مEL-Gamal )
نظ ت  أام   بيلا ة لا  [25] ت6799( م ت Massey- Omuraاااارا ) -ذر ايح ت في ت ذانظ

 TOFs-Trapdoor One-Way( اثدث  اام ب ب ا اصي ة )RSA)  ذ     ا  با 

Functionsةم الا ةاي ا  ت 6776 ة م   ا انبني ت الا  ي  يي   اف  م ت (   ي ة ا تا
(Koyama ااار )ي( رMaurer( اااة ااتا )Okamoto( ا نحتالا )Vanstone) [25]. 

اةبر االا ة نت  أانيي( ا  ا انبني ت الا  ي  يي ت ط  RSA) أنظاي إلاالا ا ادبظ 
م   تب يم  لا ت تا طرائ  ا ف ات ا ت   أنااعةانف  تق ات ب    إ   ب لإ   يامق  بح بي  

        اق ارل ا اتبققي الا ب ت افت ح  الأانيي إلابيث ا    الأا ييمااا ف   إ   الأم ا 
(1024-bits(    )RSA تة  ئ )الأانيي ( 128ا اتبققي الا ب ت افت ح اق ارل-bits    )

( RSA( الا )bits-2048) أانيي إلاا انبني ت الا  ي  يي ا  ل ا  د ي لاتةالا انتظاي بيث 
 ي    ا ب  7 إ   1ا نحبي تا ا  الا  إلا أي( bits(    )ECC-210اة  ئي  ت ك ا اتبققي الا )

 ( ا  د ي بيلا0-6ا  ةم )ايا    ا   ف، إ  ب ت ا افت ح  باي  ة 10 إ   1 تصب   الأا  
الا ن بيي ا  د ي بيلا ب ت ا افت ح اا االا ا احت ر   ةحر   ( ECC( ا)RSA) أانيي ةم الا

[54.] 
 
 
 
 
 
 
 
 
 

 
 

 (ECC( و )RSA)ة  ــأمنية بين  ـمقـارن :  (2-1شكل )
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 ب حتخ ات  تا ي  ا ر ا   انظااي خ صي ( Vanstone  ت  نحتالا ) 6770ا   م ت 
 ب حتخ اتم يا خااراايي ا تا ي  ا ر ا   اأط  الا ناما  الأاما انبني ت الا  ي  يي ة لا 

( اا ت  يراا  ف  Elliptic Curve Digital Signature Algorithm) ا انبني ت الا  ي  يي
 ا6799 الأمااتا تا ي  ا ر ا      خاارااي تة لا  ن ك ا     الا ( ب     ECDSAاختص راً )

 .[25]ا...  0222 ا 6777
ا ت ذذفير ا ا تاذ ة م ذذ  ا  اغذذ ريتت ا انفصذذم  أنظاذذي  ايذذ  إلاا ت اذيت  ذذ ا ة ذذا ياةذذلا ا قذام 

(Discrete Logarithm ياةذذذلا تصذذذايت ا ذذذ با  فذذذ  ب حذذذتخ ات ا انبنيذذذ ت الا  ي  يذذذي ا ةذذذلا )
ا ذذ با  فذذ   ذذ   لا يا ذذ ت ذذفير انبنيذذ ت ا  ي ي يذذي  أنظاذذيا  ةذذ   ذذي  صذذبيبً   قذذ  ة نذذت  نذذ ك 

 نحذذذذذذتالا  -انحذذذذذذياا تذذذذذذ  ت تاذذذذذذ  م ذذذذذذ  ا  اغذذذذذذ ريتت ا انفصذذذذذذم الامتيذذذذذذ  ي اثذذذذذذم نظذذذذذذ ت  الأنظاذذذذذذي
(Menzese-Venston[ )31] .  ت 6771ا   م ت   ( يا تةا Demytkoنظ ا ) ً   آخذر اً   يذ 

 [.44] (RSA) لأنظاي  ً ا  بف
ا ذ   الأنظاذيطرائ  اف  اذي  فذ ل  لإي   ة نت  ن ك بباث ا راح ت  ا اق بما   الات  ل 

       ينحذذذذذات  ذذذذذ ت ا6776 فذذذذذ  مذذذذذ ت ، ا انبنيذذذذذ ت الا  ي  يذذذذذي أنذذذذذااعن ذذذذذ  مذذذذذ   انفذذذذذ   ذذذذذ  ب ذذذذذ  
(Menzese( اااة ااتا )Okamoto( ا نحتالا )Vanstonطريقي تب يم ) (Cryptanalysis  )

( بتقذذذ يت Smartةاذذ   ذذ ت حذذا رت )،  لامتاذذ   م ذذ  خذذاا  ب ذذ  ا انبنيذذ ت( بECC) لأنظاذذي
( Satohاذلا ا انبنيذ ت ثذت  ذ ت ةذم اذلا حذ تاا ) آخذرب ي   تطبي  م ذ  نذاع طريقي ث نيي   تب يم   

( ا اامذذي خااراايذذ ت اذذلا نذذاع Semeaveحذذيايف )اةذذ  ك  ذذ ت  6779( مذذ ت Arakiااراةذذ  )
 [5]ت 6779انبني ت ان ر   ك ة ا م ت الا ا  الأنااعا ا ر ي م     ل  الأنظاي اف  اي  آخر

. 
 ذ   االأ ذماالااطذأ  ذ  ة فتفذ   أانيتفذ     الأ اى  (  ECC) أنظايابرغت   ا ة ا تبق  

ا ذذذ ت  إنفذذذ ( ا ببثيذذي Certicom اؤححذذذي ) الإصذذ ارات أبذذذ اتط بذذ ت حذذذ ي ا ذذ اةرة.  قذذذ  بذذيلا 
( الا ا اامي ا اف تي  ECC) ان  حي  بح ب ا اف تي  ا حريي   ذا تب ي ت تتاثم ب   ا اامي الا

ة لا  بح ب افت ح اةالا الا  الأاملا يم   احتاي ا ا  ني اا ات يرات ا اقترني بف  ا   ا     ك
(109-bits(ا )131-bits )االآخر ( 163ة لا  بح ب اف تي  تتةالا اذلا-bits(ا )191-bits )
 ، ( خذدم مذذ ة  ذذفارbits-109بحذذ ب ) أاةذذلا( م ذ  ا ترتيذذب. ا ذ  bits-359( ا)bits-239ا)

ت اذلا   ذك بيذث 0222 ت (  ذ   رنحذ   ذ  نيحذ لا مذINRA ق  تاةلا  ري  بذ بثيلا اذلا اؤححذي )
( ا Computer ف ا ب حذاب ) 9500          فار اتت احتخ ات أرب ياحت ر ت   ل ا  ا يي 
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اذرة اذلا ا ةايذي ا اط ابذي  ةحذر  50 ا ي ا  ا ا ةت الا ا اتط بذ ت يحذ اي  40اتطاع الا  1300
  ً ألا افت بذ( بCeticomا   ا يلا    ) تا   ت(.   ل ا نت ئج ح ن ت bits-512( بذ )RSAنظ ت )
 [53ا  حةريي ]  لأغرا ( ياةلا ن رل بت  bits-160الا )  ً اةان

 الأنظاذذيةحذذر ااختذذرا   ذذ ل  إلام انذذ   إ ( ECC) أنظاذذينتا ذذ  صذذ ابي ةحذذر  إلااياةذذلا 
ا يذالا اذرة بقذ ر ا  فذ   100يحذ اي  اً تط ذب  فذ ي إلا( يتا ذ   ذا bits-163بب ت افت ح اقذ ارل )

 [.53( ]bits-109ا اب ام  ةحر      ب  ي )
ت ذفير  أنظاذي( ت تبذر ب ا ذي  ذاا  Certicomاؤححذي ) ألانذ ةر  ذ   ذ ل ا اق اذي  ألابق  

ا تذ  ت تاذ   ذ  ا     تفذ  م ذ   ذ ل  الإ ةترانيذيا فر ا ر    ت  ا( ECCا انبني ت الا  ي  يي )
( ا ذذذذذ ي يراذذذذذا  ذذذذذا In finean( ا)Plue-IC( اا ا را ذذذذذي بأحذذذذذت )Siemens ذذذذذ  ) الأنظاذذذذذي

(SLE66XXPا )(Motorola ا ا ذذذذذذذذذذراف )بذذذذذذذذذذذ(MPC180X( اةذذذذذذذذذذ  ك )Philips بذذذذذذذذذذ  راا )
(Smart XA  اا ظذذت  ذذ ل ا ر   ذذ ت يذذتت  يفذذ  احذذتخ ات انبنيذذ ت ا  ي ي يذذي ا ر ذذي م ذذ  بقذذم .)

 [.38( ]Prime Field)  أا 
اثذم ا اامذي  ECCابباث  ذ   نت   ت (  ف  Certicomغير ) أخرىاتا   اؤحح ت 

RSA   ذذذذذذذذذذتُ  أخذذذذذذذذذذ تا تذذذذذذذذذذ ةذذذذذذذذذذ  ك ا ا اامذذذذذذذذذذ ت ا ا را ذذذذذذذذذذي  إصذذذذذذذذذذ اراتف  ذذذذذذذذذذ   ECC أ ذذذذذذذذذذذلا ا    
(Cryptomathic(ا )Secured(ا )Entrust ) ت ذذذذذذذذذفير  لأنظاذذذذذذذذذيتات ذذذذذذذذذك ا    ذذذذذذذذذ ت  أي ذذذذذذذذذ

  اذذلا اتيذذ ااً إ  أخذذ ت  ا تذذ   ح تذاا اؤحذذ  رة تذلا ا  ذذذثير اذذذا ةذذ  ا انبنيذذ ت الا  ي  يذذي اغير ذذ  
 .53.] [38]( ]Certicomيي )ذا رئيح  حيذا اؤح

 ألا ا انبني ت الا  ي  يي ذ  ،اذايذرن  ا  ذ    ط الأةذ  ياذ   ذلا ا  فذم أاذ 
(Elliptic Curves بصذذذارة م اذذذي  ذذذت )اغ ذذذب ا بذذذ بثيلا حذذذاا  ةذذذ ناا  ذذذ  ا ذذذ م  ب  تاذذذ ت تبذذذظ

 لا تت ذذ ى ذذ   ذذ ا ا اا ذذاع  الأماذذ م ذذألا  -ابحذذب ا  اا تنذذ  -ا ب حذذب ت بيذذث أاا ري  ذذي ت 
 ا[  يذ53    حذت ا ب حذب ت ] أب  ا حتاى ا ا  حتير م   ا الأا يي الأم ا  رات بببثيلا    اخت

بيث  الأا يي( لاختب ر Coldwasser- Kilian ت الا  ي  يي ا  خااراايي )يتت احتخ ات ا انبن
 ةبيرة نحبيً . أم ا اختب ر  إ   اصام ا تت  تي  ل ا انبن بإ خ م

ا انبني ت الا  ي  يذي  حتخ اتلإ أي     تطر  [ 40ة لا     حت ا   ات ا تطبيقيي ] االآخر
 . الأا يي رات ب   الاخت
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  هدف البحث 1-2
 أنظاذي(  ذ  Elliptic Curveا انبنيذ ت الا  ي  يذي )   م يذيتقذايت  إ  يف ف   ا ا ببث 
 -: ا  اانب الآتيي ا ت فير ا  ك الا خدم

 احت را  ا ت ريف اا خاا  ا ري  ي تيي   انبني ت الا  ي  يي. -أ 
  اتةاني بنق ط ا انبن  الا  ي   . راحي خاا  ا اارة ا -ب 

ا ت ذذفير اا تقنيذذ ت ا احذذتخ اي  ذذ   أنظاذذيةيفيذذي تطبيذذ   ذذ ل ا انبنيذذ ت  ذذ  ا ا ذذاف م ذذ   -ج 
   ك.

ا ت ذذذرف م ذذذ  نقذذذ ط ا قذذذاة  ذذذ  ااذذذرة نقذذذ ط ا انبنذذذ  الا  ي  ذذذ  ا تذذذ  ت  ذذذم انفذذذ  ان حذذذبي  -  
 ت فير ا افت ح ا ا  لا. أنظاي دحتخ ات    

 انق ط ا   ف  يف . الأنظايا طرائ  ا احتخ اي  اف  اي   ل  راحي تب ي يي  ب    - ذ  

 ت ذذفير ا انبنيذذ ت الا  ي  يذذي م ذذ  نصذذا   أنظاذذي تنفيذذ  ب ذذ   برا يذذ تتصذذايت ابنذذ     -ا
 اا بي اخت في.

 

 محتويات البحث  1-3
بيذذث ي ذذر  ا ثذذ ن   الأاما فصذذم  إ ذذ  ب لإ ذذ  ي صذذام  أرب ذذي م ذذ   ام  ذذ ا ا ببذذثتي ذذ

اةذذذذذ  ك  الأمذذذذ ا ا  بريذذذذي اا فن حذذذذيي ااذذذذ  يت  ذذذذ  انفذذذذ  بنظريذذذذي  الأح حذذذذيي تيي ا  اانذذذذب ا ري  ذذذذي
 يتت  يا  راحي ا خاا  ا ري  ي تيي   انبني ت  الآخرا  ا   أا  الأام  ائاا بح ب ت ا ةايي    

ا اخت فذذذي اخذذذاا  ااذذذرة ا انبنذذذ   الأمذذذ ا الا  ي  يذذذي ات ريذذذف ا انبنذذذ  الا  ي  ذذذ  م ذذذ  بقذذذام 
م   ا نق ط ثت بحذ ب مذ   نقذ ط ت ذك ا انبنيذ ت اا تقنيذ ت ا احذتخ اي  ذ    تيياا  ا ي ت ا ري  ي

ا ت ذذفير ا تذذ   أنظاذذيا انبنيذذ ت بيناذذ  ي ذذري  ذذ  ا فصذذم ا ث  ذذث  راحذذي  أنذذااع  ذذك ا راحذذي ب ذذ  
اطرائذذ  اف  اتفذذ  اةيفيذذي  الأنظاذذي ذذ ل  أنذذااعتحذذتخ ت  ذذ ل ا انبنيذذ ت اةذذم اذذ  يت  ذذ  بذذ  ك اذذلا 

 ت فير اا  يت    با اةيفيي اق ااي ب   طرائ  ا اف  اي.اختي ر انبن    ر  ا 
 تت  يا إ   ي  ف  م ا    ي  الا خدم ا ذ  ثذدث ابر نذ ت ابر ذ لا  ا فصم ا راب  أا 

اثنيلا انف  إ   ي إ   نتي ي ااب ة ، ةا  يبتاي ا فصم م   ا اخطط ت الانحي بيي   برااج ا ت  
. اطبذ  ا برنذذ اج MATLAB R12 [48]طبيذ  ا ذذذتخذ  ا اا ذاع. م اذ  الا ا بذرااج اةتابذي بت

الاحذذتنت   ت ،  ذذألا ا فصذذم ا خذذ ا  يتبذذ ث مذذلا ااخيذذراً  . (PIII 833MHZ)م ذذ  ب حذذبي نذذاع 
 .االأما م ا احتقب يي
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 مفـاهـيـــم أسـاســــية   
 

 ةــدمـالمق 2-1
رياضياتية   أفكارالتقميدية والحديثة تعتمد في بنائيا عمى  أنواعياالتشفير بكل  أنظمة
والمفاىيم والمبرىنات  الأفكاريعرض ىذا الفصل موجزاً ليذه ، الأنظمةليذه  الأساسيةتعتبر البنية 

ة الاسقاطية واليندسيستعرض معمومات عامة موزعة بين الجبر  الأولالتي ستكون بفرعين 
الفرع الثاني فسوف يتعرض  أمامحسابات الكمية ل  بسيط بالاضافة الى مدخل الأعدادونظرية 

في ىذا  إليو( ويمكن الاحتياج Elliptic Curvesكل ما يخص المنحنيات الاىميمجية ) الى
 البحث.

 أساسيةمفاىيم رياضياتية   2-2
 أساسيةمفاىيم جبرية  2-2-1

التعاريف ومصططمحات ومبرىنطات جبريطة تطد تكطون مطموبطة لتسطاعدنا يشمل ىذا البند بعض 
 Elliptic)         تشطططفير المنحنيطططات الاىميمجيطططة لأنظمطططةبنطططا  رياضطططياتي مقبطططول  إعططططا فطططي 

Curve Cryptosystems.واستخداماتيا ) 
   

 [13]( Group)الزمرة  :  (1-2)تعريف 
 

 -: الآتيةحققت الشروط  إذازمرة مع عممية ثنائية + تكون  Gمجموعة ليست خالية 
 Gتنتمططي لممجموعططة  c,b,aعناصططر  ةلكططل ث ثطط أي -: (Associative. العمميططة + تجميعيططة )1

                                                        a + (b + c) = (a + b) + c:     يتحقق

بحيططططث انططططو لكططططل  Gجموعططططة فططططي الم eيوجططططد عنصططططر  أي -: (Identity. العنصططططر المحايططططد )2
                                                       e + a = a + e    -: يكطون Gفطي  aعنصطر 

 وحيداً. eيكون  إنشرط ب
aيوجد عنصر وحيد  a ε Gلكل عنصر  -: (Inverse. النظير )3

-1
 ε G  أنبحيث : 

 a + a
-1

 = a
-1 

+ a = e                                                                                     

 (.Group( تكون زمرة )+,G) أنتحققت ىذه الشروط الث ثة يقال  فإذا
 

 ( Abelian Group) : الزمرة الابدالية )الابيلية(( 2-2) تعريف
      

 .[13] ابداليةكانت العممية +  إذاوفقط  إذا( زمرة ابيمية )ابدالية( +,Gيقال لمزمرة ) 
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مجموعططة منتييططة. ويسططمى  Gكانططت  إذ( finite group( منتييططة )+,Gيقططال عططن الزمططرة )
بدلالطة  Gالتعبيطر عطن جميطع عناصطر الزمطرة  أمكن إذا G( لمزمرة generator) اً مولد aالعنصر 

a  وتكتبaG  ويقال الزمرة متولدة بطa ،تسطمى زمطرة فزمطرة   عند وجود مثطل ىطذا العنصطر فطي
وتعتبطططر  [. 15الزمطططرة الطططدوارة ىطططي زمطططرة متولطططدة بعنصطططر واحطططد ] إن أي( Cyclic groupدوارة )

(Z/nZ,+n زمرة دوارة لكل )n≣1  ىو المولد ليذه الزمرة وكذلك 1 إنكما n – 1 = - 1. 
 

 :  (3-2)  تعريف
كانطت  إذ G ئيطة مطن( تكطون زمطرة جز +,Sفطان )،  S    G( زمطرة وكطان +,Gكانطت ) إذا  
(S,+[.زمرة )13.] 

 
 finitely)العناصر من الزمرة المتولدة بعدد منته( : 4-2) تعريف

generated group) 

 

 ai | i}وي طتحط Gة مطن طفان اصطرر زمطرة جزئيط i  Iلكل  ai  Gزمرة وليكن  Gلتكن  

 I } ذا تكطون متولطدة  Gان فط Gتولطد  { ai | i  I}فطان  Gالزمطرة الجزئيطة ىطي  كانطت ىطذه وا 
 .[13] (finitely generatedبعدد منتو من العناصر )

الزمططرة المتولططدة بعططدد منتططو ىططي الزمططرة التططي تمتمططك مجموعططة منتييططة مططن  إن أخططر بعبططارة  أو
 [.42المولدات ]
 [.13كل زمرة دوارة تكون ابدالية والعكس ليس صحيحاً ]  -: (1-2)  مبرهنة
 [.13تكون دوارة ]  (cyclic group)زئية من زمرة دوارةكل زمرة ج -: (2-2) مبرهنة

  ( :5-2)تعريف 
غير  أوسوا  كانت منتيية  بأنيا عدد عناصرىا ( group's order) رتبة الزمرةعرف ت

 G|[15.]| منتيية ويرمز لرتبة الزمرة  بالرمز 
 

  ( :6-2)تعريف    
يحقق  nدد صحيح موجب اصرر ع بأنيا( element's orderتعرف رتبة العنصر )

gالع تة 
n
 = e  إنحيث e  ذىو المحايد رتبة غير  ذا g إنلم يوجد مثل ىذا العدد فيقال  وا 

 [.15( ]infinite orderمنتيية )


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 قسم رتبة ت S( فان رتبة +,G( زمرة جزئية من )+,Sكانت ) إذا -: (3-2) مبرهنة

G[13.] 
 .[13] عنصر تقسم رتبة الزمرة أي زمرة منتيية فأن رتبة أيفي  -: (4-2)مبرهنة 

 

  ( :7-2)تعريف 
 كلىي تاعدة اتتران تربط  Bالمجموعة  إلى A( من المجموعة Functionلدالة )ا

       منطمق الدالة  A. تسمى المجموعة b  Bبعنصر واحد فقط  a  A ر عنص
(Domain function وتسمى )B ( مستقر الدالةCodomain function )ذا  نت الدالةكا وا 

 [ .15بفعل الدالة ] aصورة العنصر   bفيسمى  b إلى a تنقل
 (.Mappingاسم التطبيق ) أحياناويطمق عمى الدالة 

 

 [ 42] ( Homomorphismالتشاكل )هومومورفزم( :8-2)تعريف 
 

تكون ىومومورفزم  H إلى Gالمعرفة من  f( زمرة فان الدالة *,H( و)+,Gكانت كل من ) إذا
 -: [42حققت ] إذا

f (a + b) = f(a) * f(b)    ;  a,b   G 

  .(group Homomorphism)وتسمى ايضا تشاكً  زمرياً 

 

 [ 42( ]Isomorphism التماثل )الايزومورفزم( :  9-2)تعريف 
 

دالطة  fكانطت  إذاتسطمى ايزومطورفزم  f( فان *,S) إلى( +,Gدالة معرفة من ) fكانت  إذا  
(. Homomorphism( وتحقططق تعريططف التشططاكل )one- to- oneمتباينططة )( و antoشططاممة )

 . G  H كويرمز لذل Hتماثل الزمرة  Gالزمرة  أنوعندئذ يقال 
 -: ( خواص كثيرة ميمة منياIsomorphism groupولمتماثل الزمري )

 -:[ 42]فإن  H إلى G( من Isomorphismدالة تماثل ) f إذا كانت -: (5-2) مبرهنة
1. G و H أن أيمن العناصر نفسو  العددكان تمتم |G| = |H|. 

 تكون زمرة ابدالية. Hزمرة ابدالية فان  Gكانت  إذا .2

 تكون زمرة دوارة. H( فان Cyclicزمرة دوارة ) Gكانت  إذا .3
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زمرة جزئية ذات تمتمك  Hفان  n( ذات رتبة Subgroupتمتمك زمرة جزئية ) Gكانت  إذا .4
 .أيضا nرتبة 

وىذا  nرتبة  اتحوي عنصرا ذ أنيجب  Hفان  Gفي الزمرة  nرتبة  ااً ذعنصر  gكان  إذا .5
 .f(g)العنصر ىو 

 . ىو نظير نفسو  Hىو نظير نفسو فان كل عنصر في  Gكان كل عنصر في  إذا .6

 رتبة منتيية. ايكون ذ Hرتبة منتيية فان كل عنصر في  اذ Gكان كل عنصر في  إذا .7

 

 .(equivalence relationكافؤ )التماثل ىو ع تة ت -: (6-2) مبرهنة
 G  Z \ pZ [42.]فان  pزمرة ذات رتبة  Gو  أولىعدد  pكان  إذ -: (7-2) مبرهنة

 من العناصر. ونفس العددزمرتين تمتمكان  أيبين  القول بوجود تشاكل يمكن( 7-2ومن مبرىنة )
 

  ( :11-2)تعريف 
 إلى( من الزمرة Isomorphism( ىو تماثل )Automorphismالتشاكل الذاتي )

 [42]نفسيا.

  ( :11-2)تعريف 
( +,Fو) +,.مجموعة مرمقة مع العمميتين الثنائيتين  F أن( حيث . ,+,Fنموذج جبري )

 أيتحقيق تانون التوزيع  إلى بالإضافة أيضا( تكون زمرة .,F\{0}تكون زمرة ابدالية في حين )
                                                     a.(b+c) = a.b + a.c       ; a, b, c   F أن

 [13(.]Fieldتسمى حقً  ) Fفان 
 لكان لك إذاتكون حقً   F( Ringالحمقة ) أنيعبر عن تعريف الحقل بالقول  أنويمكن 

 [13]نظير بالنسبة لمعممية الثانية(. أييوجد نظير ضربي ) Fصفري في غير عنصر 

 (Characteristic of field)  حقلمميز ال( :  12-2)تعريف 
 

ىو المحايد  1 أنحيث  n*1= 0يحقق الع تة  nمميز الحقل ىو اصرر عدد صحيح 
 االحقل ذ أنموجوداً فيقال  nلم يكن مثل ىذا العدد  إذا أما  ىو المحايد الجمعي، 0الضربي و 

ميز الحقل بالرمز (.ويرمز لم∞ ما لانيايةمميز  ييطمق عميو ذ وأحيانامميز يساوي صفراً )
(Char.F[.)42] 
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 [42] -: (8-2) مبرهنة
 -: الآتية( حق  فانو يحقق الخواص .,+,Fكان ) إذا      
             Fمن  أولياً  تكون حق  يدعى حق ً  Fالحقول الجزئية من كل  تقاطع .1

(Prime field of F.) 
 .أولياً او صفراً  اً عددان يكون  أما( Char.Fمميز الحقل ) .2

(a + b)حققتي  F  a,b فانو لكل p يأولكان مميز الحقل عدد  إذا .3
p
 = a

p
 + b

p
 . 

تمتمك ح   ax + b = 0فان المعادلة  a ≠ 0و  a,b   Fحق  وكان  Fكان  إذا .4
 .Fوحيدا في 

لاتحقق شرط الانر ق  Z-{0}لاتكون حق  لان  Z/nZفان  أوليعدد غير  nكان  إذا .5
 مع عممية الضرب.

 
 [13] ( Extension Field)  توسيع الحقل( :  13-2)تعريف 

 

يحوي حقً  جزئياً  Eكان  إذا Fىو توسيع لمحقل  Eحقً  فيقال  F,Eكان كل من  إذا
(Subfield(  ًيكون متماث )Isomorphism مع الحقل )F. 

الحقيقية ىو  الأعدادفمثً  يكون حقل  Eحقل جزئي من  نفسوىو  Fوغالباً ما يكون 
الحقيقية   الأعدادالمركبة ىو توسيع لكل من  الأعدادحقل  والنسبية  الأعدادلحقل  توسيع

 النسبية وكذلك فان كل حقل ىو توسيع لمحقل نفسو. الأعدادو 
 Fيقال لو عنصر جبري عمى الحقل  a  Eفالعنصر  Fىو توسيع لمحقل  Eكان  إذا

(Algebraic element over F )كان  إذاa   ًفي  حدود لمتعددةىو حF. 
x     دودطالح ةلمتعدد حلالنسبية ذلك لانو  الأعدادعنصر جبري في حقل فمث        

2
 

 Eكما يسمى الحقل ،Q[13 ] عناصر جبرية في  e,δ,πكل من  لا تعتبرفي حين   0 =2 –
ىي عناصر  Eكان كل عناصر  إذاF (Algebraic extension )توسيع جبري لمحقل  بأنو

 النسبية. للأعدادالمركبة ىو توسيع جبري  الأعدادبذلك يمكن القول بان حقل و  Fجبرية عمى 
كانت كل  إذ( Algebraically closed fieldانو مرمق جبرياً ) Fويقال عن الحقل 

المركبة ىي حقل  الأعداد من ذلك فإنو  تمتمك حً  في الحقل نفسو.  Fفي  P(x)متعددة حدود 
 اً جبري اً انر ت Eالنسبية كذلك. ويكون  الأعداد أوالحقيقية  دادالأعمرمق جبريا بينما لاتكون 

(Algebraic closure لمحقل )F ويرمز لو F  عندما يكونE  ًاً وتوسيع حقل مرمق جبريا 

2
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النسبية ىو حقل جزئي من  الأعداد[ والانر ق الجبري لحقل 13. ]نفسو في الوتت Fلمحقل 
 [.42( ]field of algebraic numbersالجبرية ) الأعدادة يعرف باسم حقل المركب الأعداد
 

 [15] (Galois Field)  ل كالوا حق( : 14-2)تعريف 
 

متعددة  f(x)و يأولعدد  pحيث  Z/pZلمحقل المنتيي  Z/pZ[x] /f(x)التوسيع الجبري
 لو ويرمزقل كالوا يسمى ح ( irreducibleغير تابمة لمتحميل ) nمن الدرجة  Z/pZحدود في 
 GF(Pبالرمز 

n
). 

 . [13] التطبيقات الرياضياتية من ريكثلكبيرة في ا أىميةولحقل كالوا 
 -: الآتيةالمبرىنة ب بعضا منيا  ( نوضحFieldsلمحقول ) أخر توجد عدة خواص و كما 

 [ 13] -: (9-2) مبرهنة
Pك عدد صحيح موجب يوجد بالضبط حقل واحد يمتم nو  p يأوللكل عدد  .1

n  من
GF(Pالعناصر ىو 

n
). 

الحقول  أحد( مع Isomorphic) ( يكون  متماث ً Char.=0مميز صفر ) يكل حقل ذ .2
( prime field) يأولالنسبية  حقل  الأعدادالنسبية ويكون حقل  الأعدادالموسعة لحقل 

 فيو.

( مع حقل Isomorphic( يكون متماثل )Char.=p) يأولكل حقل ذو مميز عدد  .3
 فيو. يأول( كحقل Z /pZ( ويحوي )Z /pZيع لمحقل )يكون توس

4. GF(P 
n
)=( Z/pZ[x]/f(x) ={Cn-1α

n-1
 +... + C1α + Co|Ci  Z /pZ ;I} .    

 GF(Pحقل كالوا    .5
n
Pىو حقل لط  (

n لةمن جذور المعاد  xx
np   والتي ىي متعددة

 .Z/pZ[x]حدود في 

 -: حقً  منتيياً فان Fكان  إذا .6

 F  يمتمكp
n  أنمن العناصر حيث p  و  يأولعددn .عدد صحيح موجب 

 F  يأولذو مميز عدد. 
 F  ىو توسيع لمحقلZ/pZ. 

pرتبة  احقً  ذ Fكان  إذا .7
n  فان كل حقل جزئيF  برتبةp

k  حقق تي أنيجبk|n جميعل 
 الممكنة. kتيم 

قل المنتيي ( لمعناصر الرير صفرية في الحMultiplicative groupالزمرة الضربية ) .8
 تكون زمرة دوارة.
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من العناصر فان الرتبة الضربية لكل عنصر غير صفري في  mحق  يحوي  Fكان  إذا .9
F  أحدتكون ( تواسمm-1.) 

ن ميحوي عنصرا   F ( فانm-1يقسم ) dمن العناصر وكان  mحق  يحوي  Fكان  إذا .11
 .dالرتبة 

 
 ةـأساسية ـم ىندسيـمفاىي 2-2-2

يم والخواص اليندسية خطوة تمييدية ميمة لدراسة خواص المنحنيات يعد فيم بعض المفاى
[ ويحوي ىذا البند  بعض المفاىيم 46( ]Number Theory) الأعدادالاىميمجية في نظرية 

وكيفية تمثيل النقاط والمستقيمات بيذه  الاسقاطيةو  التآلفية الإحداثياتالبسيطة المرتبطة بمعنى 
 معيا. التعامل وطريقة الإحداثيات
 

 ( : 15-2)تعريف 
 

ىو مجموعة صفوف التكافؤ  k( عمى الحقل Projective planeالاسقاطي )  المستو 
ويقال عن اثنين من ىذه الصفوف  أصفاراً ( والتي لاتكون جميعيا Xo,X1,X2,...,Xnلممركبات )

 .[ 38] بثابت      الآخربعد ضرب  أحدىماالحصول عمى  وفقط إذا أمكن إذان امتكافئ بأنيما
 أنوحيث ، [38]ة كبير  أبعادفضا ات ذات  إلىموضوع المنحنيات الاىميمجية  ولا يحتاج

في الفضا  تقيمات والمستقيمات بمستويات فان كل نقطة نقاط المستو  الاسقاطي تمثل بمس
النقطة عن  أبعادتمثل  X,Y,Z أن( حيث X,Y,Zالحقيقية ) الأعدادالاتميدي تمثل بث ثي من 

 عمى الترتيب(.  X,Y,Z الإحداثياتات الث ثة المتعامدة )التي تقابل المستوي
 -: نفسيا النقطة الآتيةالث ثيات  تمثلومن مفيوم التكافؤ 

(X,Y,Z),(2X,2Y,2Z),………..(λX, λY, λZ)   ;   λ  I  
بعد حذف مستقيم منو وىذا معناه حذف نقطة  إسقاطيلفي ناتج من مستوي والمستو  التآ

عمى شرط  الأعدادكل مستقيم لذلك تمثل النقطة في المستو  التآلفي بزوج مرتب من  واحدة من
ًً حتى نحصل عمى: الإحداثي لا يكون أن  -الثالث صفراُ

 

 

 Z= 0( ونستبعد المستقيم X,Y,0لفي لاناخذ النقاط بالشكل )آكذلك فانو في المستو  الت
 [ .1لفي ]آبيا نقطة في المستو  الت نقطة تمثل بزوج مرتب نقصد أي( ولذلك فان 0,0,1) أي

 -الاسقاطي حيث يكون : إلىنقطة من المستو  التآلفي  أيكذلك يمكن تحويل 

)1,,(),,(
Z

Y

Z

X
ZYX 
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P أنحيث 

 [1ىو المستو  الاسقاطي.] 2
 

 ( : 16-2)تعريف 
 

 [.46نفسو ] لا يقطع Cكان  إذا( Smooth Curve) أممسمنحنى  Cسمى المنحنى ي
 

 الأعدادرية في نظ أساسيةمفاىيم   2-2-3
واتدم فروع الرياضيات المعروفة  أىم( من Number Theory) نظرية الأعداد تعتبر 

تزداد وتكبر بزيادة  أخذت الأىميةىذه  أنىذه من تدميا فحسب بل  أىميتيا لا تستمدوىي ، اليوم
م الذي يقوم عميو عم والأساسالعمود الفقري  الأعداد[. وتعد نظرية 20تقدم عمم الحاسبات ]

تخص  أخر التشفير لذلك سوف نذكر بعض التعاريف والمبرىنات التي تخص ذلك ومفاىيم 
 المنحنيات الاىميمجية واستعراض ذلك بشكل مختصر.

 [ .8( ]Division Algorithmخوارزمية القسمة ) -: (11-2) مبرهنة
بحيث  r,q نصحيحافانو يوجد عددان  اً،موجب اً صحيح اً عدد bوكان  اً صحيح اً عدد aكان  إذا
 -: أن

≢ r ≢b                                                0   a=q*b + r  ; 

 . bعمى  aمن تسمة  تيبايسمى ال rويدعى القاسم  qالعدد 
 Modularفي الحساب المعياري        ) الأساسيةوتعتبر خوارزمية القسمة ىي المبرىنة 

arithmetic[ )8.] 
 

 [8]( Modular Arithmetic) حساب المعياريال( :  17-2)تعريف 
 

 aىو الباتي المحسوب بعد تسمة  a (mod n)عددا صحيحا فان  a,nكان كل من  إذا 
 باستخدام خوارزمية القسمة ويحقق  nعمى 

0 ≢ a (mod n) < n 

 

  )()1,,(, 222 kPYXkyx 
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 ( : 18-2)تعريف 
 nعيارلمممتطابقان  بأنيما a,bن ين الصحيحديفيقال لمعد اً موجب اً صحيح عدد nليكن 

عند تسمتو عمى  ونفس كان ك ىما يمتمك الباتي إذا( Congruence Modulo n)( n)تياس 
n أخر  بعبارةٍ ، و وبالعكس :- 

a (mod n) ≡ b (mod n)  ↔  a   ≡ b (mod n)  

توجد عدة خواص لمحساب المعياري تتعمق بعمميات  أع هوبالاعتماد عمى التعريف 
 [.42,8,4معين يمكن مراجعتيا في ] سأ إلىة الرفع الجمع والطرح والضرب وعممي

 

       أنحيث  a≡b (mod n/d)فان  c*a ≡ c*bكان  إذا -: [8 ] (11-2) مبرهنة
d=gcd (c,n) (gcd  الأعظمتعني القاسم المشترك.) 

تانون الحذف يتحقق في الضرب المعياري )الضرب  أن( ن حظ 11-2ومن المبرىنة )
ن حظ  حيث. وىذا يقودنا لمناتشة عممية القسمة في الحساب المعياري.d=1كان  إذا( nتياس 

 أحيانولكنيا ليست كذلك في  الأحيانالحساب تد تكون ممكنة في بعض  ىذا في سمةالق أن
  كان إذا أمامعرف دائما  a/b( mod nدد )طتكون ممكنة والع أولياعددا  nركان المعيا فإذا أخر 

n ان العدد لمتحميل ف تاب ً  اً عددa/b (mod n)  وما يجب ، ليس وحيدا أوربما يكون غير معرف
عممية القسمة ممكنة  أنوىذا يعني   mod n) = a* (1/b) (mod n) )a/b أنم حظتو ىو 

 [55معرفا.] b (mod n)/1كان  إذاوفقط  إذا
 

    بحيث يحقق cفانو يوجد عدد صحيح  n  > 0, a, m  Zليكن   -: (12-2) مبرهنة
a*c ≡ 1(mod n)  كان  إذاوفقط  إذاgcd (a,n) =1  ويكونc  وحيدا. ويسمىc  النظير

 .nضمن المعيار  aالضربي لمعدد 
 أىميةالنظير الضربي )المعكوس( لعدد صحيح ضمن معيار معين  أيجادوتكسب عممية 

المعكوس ىو عبارة عن حل  أيجاد أنكبيرة في التشفير وتوجد عدة طرائق لحسابو حيث 
 -ونذكر منيا: 1 a*x ≡ (mod n) معادلة ال
 أولياً           اً يكون المعيار عدد أن( وفييا يشترط Fermatيرما )فف مبرىنة يظطريقة تو  -1

[27.] 
 طريقة تستخدم فييا الخوارزمية الاتميدية. -2

وىي طريقة (Chinese Remainder Theoremية )نطريقة استخدام مبرىنة الفضمة الصي -3
الكبيرة جدا  الأعدادية مع صين[ وتستخدم مبرىنة الفضمة ال55حمول المعادلات.] يجادلإعامة 
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وتمثيمو  mعدة مركبات واختيار المعيار عدد كبير  إلى الأعدادعن طريق تجزئة ىذه 
 [.4] أولية أعدادكحاصل ضرب لمجموعة 

 

كن تل (Chinese Remainder Theoremية )نمبرىنة الفضمة الصي -: (13-2) مبرهنة
m1,m2, ..., mr  ًأنصحيحة موجبة بحيث  أعدادا gcd (mi,mj) =1  لكلi≠j  فان نظام

يمتمك ح  وحيدا  x≡b1(mod m1), x≡b2(mod m2), ..., x≡br (mod mr)المتطابقات 
 [.55(.]m1.m2 . ... .mrلممعيار )

 
 ( : 19-2)تعريف 

 

xت المتطابقة كان فإذا gcd (a,p) =1 و اً فردي أولياً  اً عددp ليكن 
2
 =a (mod p)  تمتمك

( وبخ ف q.rويرمز لو ) p( لممعيار quadratic residue) يتربيع يتسمى بات aح  فان 
ويرمز لو  p( لممعيار quadratic non residueغير تربيعي ) ييسمى بات aذلك فان 

(q.n.r[.)8] 
 

تربيعي  ىو باتي aفان  gcd (a,p)=1وليكن  اً فرديأولياً عدداً  pليكن  -: (14-2) مبرهنة
a                                       -: كان إذاوفقط  إذا pلممعيار 

(p-1)/2
 ≡ 1(mod p)          

 [.7] (Eulers Criterion( تيد اويمر )14-2يطمق عمى المبرىنة )و 
 

 [7]( The Legendre Symbol  ) رمز ليجندر( :  21-2)تعريف 
 

، يعرف اً صحيح اً عدد nو  ياً أول اً عدد pليكن 








p

n كان  إذا 0 بأنو رمز ليجندرp 

 غير  تربيعي. باتي  n  كان إذا  1-و pتربيعي لممعيار  باتي  nكان  إذا  1+و n  قسمي
 

فان   gcd (p,a) =1وكان  2اكبر من  أوليعدد  pكان  إذا -: (15-2) مبرهنة
xطابقة طالمت

2
 ≡ a(mod p)  ّلممعيار  ينتمتمك بالضبط حمp

n كان  إذاa لممعيار  اً تربيعي ياً باتp 
 [.8تربيعي ]  غير اً باتي a  كان إذا ح ً  ولا تمتمك

Fpفي الحقل  اً تربيعي ياً يكون بات a( يمكن القول بان العدد 15-2ومن المبرىنة )
n باتياً كان  إذا 

 .Fpفي الحقل   اً تربيعي
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فيوجد بالضبط ، أولياً  اً عدد p >2كان  إذا -: (16-2) مبرهنة






 

2

1p يمن البوات 

 p .[26]لممعيار  التربيعية غير الصفرية
 

 [26تي التربيعية ]اخواص البو  -: (17-2) مبرهنة
 تربيعي. كل عدد مربع ىو باتي أن أي                 .1
 بيعي.تر  باتي تربيعي = باتي× باتي تربيعي  -حاصل الضرب: .2

 غير  تربيعي.  باتي  غير  تربيعي = باتي× باتي  غير  تربيعي 
 تربيعي. تربيعي = باتيغير  باتي × غير  تربيعي   باتي
 

 [26] -: (18-2) مبرهنة
-   ( فانq.rتربيعي ) باتي  a كان إذ أي                  فان   p  1(mod 4)كان  إذا. 1

a ىو باتي ( تربيعيq.r )أيضا. 
( فان q.rتربيعي ) باتي a نكا إذ أي       فان                 p  -1 (mod 4) كان إذا. 2

-a ىو باتي  ( غير  تربيعيq.n.r.والعكس بالعكس ) 
 -: فان أولياً  اً عدد q , pكان كل من  إذ. 3

   

















p

q

q

p كان  إذا p ≡ 1(mod 4)    أوq ≡1(mod 4) . 

   

















p

q

q

p كان  إذا   p ≡ q ≡ 3 (mod 4).  

 [[ 26معينة محسوبة بصورة عامة نذكر منيا: لاعدادوتوجد بعض البواتي التربيعية 
 
 
 
 
 
 
 
 

 تعقيدا اكبر وحسابات اكثر. الأمرولكن سوف يتطمب  أخر  أعداد لإيجادويمكن الاستمرار 



























 


p

qp

q

p




















 


p

qp

q

p































)4(mod11

)4(mod111

pif

pif

p




































)8(mod11

)8(mod11
2





pif

pif

p

































)12(mod51

)12(mod11
3





Pif

pif

p

1)(
2


p

a
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(1-) 2*فان العدد الصحيح  أوليةً  أعداداً  2p+1, pكان كل من  إذ -: (19-2) مبرهنة

(p-

 F2p+1[.8]( لمحقل primitive root) اً ابتدائي اً يكون جذر    2/(1
 

كون مطابقة لمقو  الزوجية ت  p يأولالبواتي التربيعية لعدد فردي  -: (21-2) مبرهنة
ي ر الابتدائطذجم، والبواتي غير التربيعية تكون مطابقة لمقو  الفردية لpلممعيار  rبتدائي لاجذر الم
r  [8]. 
 

  -:  (1-2)ال ــــــمث
 

 1,10,9,12,3,4فان البواتي التربيعية تكون  F13في الحقل  اً ابتدائي اً جذر  p=13 ,2ليكن      
2والتي تطابق عمى الترتيب 

12
,2

10
,2

8
,2

6
,2

4
,2

. بينما تكون البواتي غير التربيعية 2
2والتي تطابق  7,5,11,6,8,2

11
,2

9
,2

7
,2

5
,2

3
,2

1  
 

 [26] -: (21-2) مبرهنة
 pلممعيار  اً تربيعي ياً يكون ك ىما بات a+1و  a أنبحيث  aالصحيحة  للأعدادلعدد الكمي ا -1

 -ىو:
 اً تربيعياتياً غير ب ك ىما يكون a+1,aكل من  أنبحيث  aالصحيحة  للأعدادالعدد الكمي  -2

 -ىو: pلممعيار 
المتتالية ك ىما  الأعدادزوج من  الأتلى يكون ىناك عم أنيجب  p ≣5كان  إذابحيث 
 .اً غير  تربيعي باتياً 

 والآخرتربيعي  باتي أحدىماالصحيحة المتتالية بحيث يكون  الأعدادمن  (p-1) ½   يوجد  -3
 بالعكس. أوتربيعي غير  باتي

 

yحل المعادلة  أولايجب  pلممعيار  a  الجذور التربيعية لمعدد ولإيجاد
2≡a (mod p) 

 aكان  إذان يمك جذر طتمت يعني إنيطا[ من الجذور وىذا       +1متطابقة تمتمك ]ىذه ال أن حيث
 الجذور فان  أحدىو  xكان  فإذا ، غير  تربيعيباتي  aكان  إذاجذورا  ولا تمتمكتربيعي  باتي

p - x   كان  إذا أما الآخر، ىو الجذرa ≡0 (mod p)   فان ىناك جذر واحد فقط لممعادلة
ضمن المعيار  aجذور العدد  إيجادتبين كيفية  الآتيةوالخوارزمية  x ≡ 0 (mod p)وىو 

p[،21.] 

p

a

))
1

(4(
4

1

p
p




))
1

(2(
4

1

p
p



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 -: كان ، إذا g  < p > 0يحقق  اً صحيحعدداً  gوليكن  اً فردي أولياً  اً عدد pليكن 

 g 
(p-1)/2 ≡ -1  فانg  يمتمك جذرا في الحقلFp  يوجد عدد صحيح  أخر بعبارةg     يحققy

2

≡g (mod p) كان  إذا ماأg 
(p-1)/2≡1  فانg جذرا لا تمتمك . 

  -: الآتية الحالات أحدمن خ ل  إيجادهفيمكن  Fpمتمك جذرا في الحقل يg كان  فإذا
 عدد صحيح فيتم حساب  kحيث  p=4*k + 3 أنفيذا يعني  p≡3(mod 4)كان  إذا -1

 جذر
 g :بالع تة-                                           y = g

k+1 
(mod p) 

عدد صحيح ، فالجذر  k أنحيث  p=8*k + 5فيذا معناه  p≡5(mod 8)كان  إذا أما -2 
 -: الآتيةيتم حسابو بالخطوات  gالتربيعي لمعدد 

r =   (2g)
k
 (mod p) 

i = 2*g*v (mod p) 

y = g*v (i-1) (mod p) 

ρ ) بحيث ) ρ إيجادطريقة عامة تتضمن  -3
2
 - 4gلممعيار يعياجذرا ترب تمتمكلاp،   وسيكون(

 ρلممعيار  gجذر العدد  إيجادتقريبا( ويمكن   ىذا متحقق لنصف القيم الممكنة لمعدد
 -: Lucas Sequenceباستخدام متتابعة لوكاس 

 

 ( : 21-2)تعريف 
 

 -: ضمن الع تة الأعدادمتتابعة من  نيابأ Lucas Sequenceتعرف متتابعة لوكاس 
Ln= Ln-1 + Ln-2 ,n ≣ فتكون المتتابعة  L2 =2و  L1=1نعوض  ان ويمكن 3

1,3,4,7,11,18,29,... [8.] 
 

 ( : 22-2)تعريف 
 

aفي الع تة  xالعدد  إيجادتسمى عممية 
x
 =b بمسألة الموغاريتم             

(logarithm problem حيث )كل من  أنb,a يسمى  ،معمومx ( الدليلIndex لمعدد )b 
 x =ind a(b)[.8] أو x = log abلذلك بط . ويرمز a الىبالنسبة 

( وعندما تعرف Logarithm mappingكما تسمى مسألة الموغاريتم بدالة الموغارتيم )
زمرة منتيية فيطمق عمييا عندئذ مسألة الموغاريتم المنفصل  أومسألة الموغاريتم ضمن حقل منتو 

(Discrete logarithm problem[ )10من حميا حتى  أحدم يتمكن [ وىي من المسائل التي ل
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ىذا الوتت باستثنا  وجود بعض الخوارزميات المعقدة في حساباتيا لمتعامل مع بعض مسائل 
 [55] -:إلىالموغاريتم والتي تقسم 

من خواص الزمرة  أي لا تسترل إنياالزمر وىذا يعني  أنواعخوارزميات تعمل عمى مختمف  -1
الطخطططوة -بأسم طريقة الخطوة الصرر  أيضاً  والتي تعرف (Shank) شانك مثل خوارزمية

-pollard ρ) رو-ططريقطة بطولارد( و baby- step giant- step method) الطعظمطى

method( وكذلك طريقة )λ-Method( والمعروفة بطريقة الكنرر )Kangaroo's 

method.) 
 لا تمتمك رتبتياون ( التي تكfinite groupالطرائق التي تعمل جيدا في الزمر المنتيية ) -2

( لرتبتيا smoothnessتحقق خاصية النعومة )لا تمع الزمر التي  أيكبيرة  أوليةعوامل 
( التي تعتمد عمى مبرىنة Silver- pohling- Hellmanالطرائق خوارزمية ) هومثال ىذ

 الفضمة الصينية.

صريرة نسبيا  أولية أعدادالخوارزميات التي تسترل تمثيل عناصر الزمرة كحاصل ضرب  -3
                ميل الدليلتح طرائق  أمثمتياينية ومن صتستخدم مبرىنة الفضمة ال أيضاوىي 

(Index Calculus Methods.) 
 

 ( : 23-2)تعريف 
 

       yنعومة  ذاكبيرة ويدعى  أوليةلم يمتمك عوامل  إذا( Smooth) أممس بأنويقال لمعدد 
(y-smooth )اتل من  وليةالأكانت عواممو  إذy . 

 
 (Quantum Computingالحساب الكمي ) 2-2-4

سططاس عمطى متريطرات مطأخوذة مطن نظريطة الكططم أالحسطاب الكمطي ىطو الحسطاب المعتمطد بشطكل 
 .[2]واكب تطور مواضيع الفيزيا  ويمبي متطمبات ىذا التطوريالفيزيائية، وجد ل

 

 (Quantum bit) البت الكمي ( : 19-2)تعريف 
 

( عبطارة عطن نظطام كمطي مطن qubit( ويرمطز لطو اختصطارا )Quantum bitي )البطت الكمط
 H2مستويين.وبسططبب عططدم وجططود خططوف مططن حططدوث تططداخل او تشططوش فططان فضططا  ىمبططرت الثنططائي 

(two dimension Hilbert space يمكن )يطمق عميو بت كمطي. حيطث ان  أنH2  ذو اسطاس
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( والحطالات Computational basis)والطذي يسطمى الاسطاس الحسطابي  B={|0 , |}ثابطت 
|, |0 ( يطمق عمييا اساس الحالةbasis state.)[19] 

 -والحالة العامة لمترير مكون من بت كمي واحد تكون:
Co |0 +  C1|  ;        |Co|

2
 + |C1|

2
 =1 

عمططى الترتيططب او الحالططة المكممططة كمططا يطمططق  1,0ل مططن كططىططي الحالططة الكميططة ل ,|0|حيططث ان 
 [.2عمييا في الفيزيا ]

 
 ( : 25-2)تعريف 

 

( عبارة عن Unary quantum gate( والتي تدعى )Qubitالعممية الحسابية في البت الكمي )
 [ 19] -: تطبيق ذاتي

  V :   H2   →  H2 

 الآتيطة  ( تعطرف العمميطة الخطيطةUnary quantum gateفطان البوابطات الكميطة ) أخر بعبارة  أو
:-  

|0  →  a|0  + b| 

|  →  c|0  + d| 

 مصفوفة وحدة.             بحيث تكون
( مشططططابية لمبوابططططات المنطقيططططة quantum gateوبيططططذا الترتيططططب يمكططططن تعريططططف بوابططططات كميططططة ) 

 [.19الاعتيادية ]
 

 ( : 25-2)تعريف 
 

       ( أو اكثططططططططر عمومططططططططا الكومبيططططططططوتر الكمططططططططيquantum registerالمسططططططططجل الكمططططططططي )
(quantum computer( ىو مجموعة مرتبة من عدد منتوِ من البتات الكمية )qubit[)55.] 

ي طبرت رباعطط( بفضطا  ىمطtwo qubitsن )طن بتطين كمييططون مططام مكططن التعبيطر عطن نظططويمكط
 ( orthonormal basisد )طاس متعامطذي أس H4 = H2  H2اد طالأبع

 |1 , |10 , |0 , |00}  {لحالة الآتيةوالذي يحقق ا :- 
Co|00+ C1|0+ C2|10+ C3|1 

|Co|بحيث أن 
2
 + |C1|

2
 + |C2|

2
 + |C3|

2
 = 1 . 

 [.19… ]و 10 = |1 |0|و  00 = |0|0|ويمكن استخدام التعابير 
 .H4إلى   H4( يمكن تصميم بوابات كمية كدالة من 24-2وباستخدام التعريف )















dc

ba
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 مفـاهـيـــم أسـاســــية   
 

 
 ( : 27-2)تعريف 

 

( ويرمطز لطو اختصطارا Quantum Fourier transformationالكمطي ) تحويطل فطورير  
(QFTىو العممية ) :- 

 
 f( لمدالطة Fourier transformationىو الحالة العامة لتحويل فطورير ) QFTأو بعبارة أخر  

 تكطون بالحالطة إلى حقل الأعطداد المركبطة G = {g1, g2, …, gn}حيث أن  Gالمعرفة من الزمرة 
:- 

C1 |g1+ C2 |g2+ … + Cn |gn. 

 .f|| = 1 [19]|| ان بحيث  f(gi) = Ciوالتي نحصل منيا عمى 
 

 Fourier transformation) تركيططططططب تحويطططططططل فططططططورير -: (22-2) ةن       مبره

decomposition) 
          ولططتكن المجموعططة V, Uىططي الضططرب الططديكارتي لمزمططر الجزئيططة  G = U  Vلططتكن   

{|u , |v  |uU , vV}  عناصر ىي التمثيل الكمي لG :فان 
 
 
 
 

ىطي المميطز لمزمطرة  {χ i, i = 1,2,…,n} المجموعة . حيث أنGىو تحويل فورير  في الزمرة 
G[19 .]χ k

 χ k [39.]( لمعدد Conjugateويمثل المرافق )  *
[. 19كما يمكن التعبير عن تحويل فورير في مجموعة الأعداد الصحيحة أو الزمر الجزيئة منيا ]

 quantumوشططأنو شططأن الحسططابات الاعتياديططة وبالاعتمططاد عمططى حططالات تعقيططد الحسططاب الكمططي )

Complexity classesإلى في ىذا النوع من الحساب ( يمكن توزيع المسائل :- 
1-(QP( وىي مجموعة المسائل التي يمكن أن تحل في )Polynomial Time في الحسابات )

 الكمية.
2-(BQPوتمثل مجموع )( ة المسائل التي يمكطن حميطا فطيPolynomial Time فطي الحسطاب )

 .ε < 1/3الكمي ولكن باحتمالية فشل مقدارىا 

i

n

i

ii

n

i

i ggfggf )(ˆ)(
11


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vv
s

uu
r

vu

)(
1
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1

*
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 مفـاهـيـــم أسـاســــية   
 

3-(ZQP( يمثل مجموعة المسائل المتوتطع حميطا بطط )Polynomial Time بنسطبة فشطل تسطاوي )
 (.Zero- error probabilityصفراً )

[ وتعططد 55ودة فططي الحسططابات الاعتياديططة ]رة لمسططتويات أخططر  موجططظوىططذه المسططتويات الث ثططة منططا
( ومسطططألة Integer Factorizationمسطططألة تجزئطططة العطططدد إلطططى حاصطططل ضطططرب عطططددين أولطططين )

( من أىم المسائل التي تم إيجاد خوارزميات كمية Discrete Logarithmالموغاريتم المنفصل )
 [.1-5- 2لحميا ] بند 

 
 لـفصم المنـل الموغاريتـة حـخوارزمي  2-2-4-1

يمكططن اسططتخدام خوارزميططة تجزئططة العططدد إلططى عواممططو الأوليططة مططع بعططض الإضططافات لحسططاب 
Shorالموغاريتم المنفصل وفيما يأتي سنبين خوارزمية شور )

'
s Algorithm  حيث إذا كان )g 

, xN و p  ًلرطرض إيجطاد عطدد صطحيح و عطدداً أوليطاr  بحيطث أنg 
r
  x (mod p)  . ان وجطد

 وكالاتي :  استخدام ث ث مسج ت كمية لحسابوفيجب  rالصحيح مثل ىذا العدد 
 .p < q < 2p. بحيث يكون 2يكون تو  صحيحة لمط   q. إيجاد عدد 1
 b, |a|   ي الحطالات المتطابقطة بانتظطام لكطل. نعطوض فطي أول مسطجمين مطن الكومبيطوتر الكمط2

g( ونحسب p-1لممعيار )
a
 x

-b
 (mod p) يجعطل الكومبيطوتر الكمطي  في المسجل الثالث ممطا

 -: 1| في الحالة 
 
 
  -: ( تكون22-2والمبرىنة )b→ d , |a→ c|  لمتطبيق   Aq. باستخدام تحويل فورير 3
 
 

 -: سوف تتحول إلى الحالة a,b|فان الحالة 
 
 

 -: 2| في الحالة نظاموىذا يجعل ال
 
 
 


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  ثانيال فصلال
 

 مفـاهـيـــم أسـاســــية   
 

 مطموبطة فططان احتمططالية تعطويض الحالطة    بتعطويض حالطة الكومبيطوتر واسطتخراج المعمومطات ال-4

|c,d,g
a
 x

-p
 (mod p)   :تكون- 

 
                       a – r b  k (mod p – 1)-: ( ويحققa,bحيث أن المجموع يؤخذ عمى )

 [.55وىذا ىو افضل ناتج يمكن الحصول عميو ]
دسططططة والتحميططططل تططططم ويوجطططد العديططططد مططططن المفططططاىيم والمبرىنططططات الرياضطططياتية فططططي الجبططططر والين

 [.39تكميميا وحسب الحالات التي يتطمبيا المجال ]
 

 (Elliptic Curvesالمنحنيات الاىميمجية )  2-3
( ىطي واحطدة مطن روائطع الرياضطيات فطي القطرن Elliptic Curvesالمنحنيطات الاىميمجيطة )
( Jacobi) ( وجطاكوبيGauss( وكطاوس )Abelابيطل ) المثطأ  ينالتاسع عشر ولفت انتباه الكثيطر 

مطططططن  كثيططططرغيطططططرىم وتططططد لاحطططططظ ال عديططططد( والWieirstrass( ووابرسطططططترس )Leqendreوليجنططططدر )
( ولكنيططا فقططط تعبيططر لطططول Ellipsesىططذه المنحنيططات ليسططت تطططوع ناتصططة ) نالبططاحثين ذنططذاك بططا

ج تعططددة حططدود تربيعيططة. وكممططة اىمططيمتططوس القطططع النططاتص عططن طريططق تكامططل الجططذور التربيعيططة لم
(Elliptic( مأخوذة من نظرية تكامل الاىميمج )Elliptic Integralالذي يكون بالصيرة ) :- 

 
 

yوتكططون  x,yىططي دالططة نسططبية بططط  R(x,y)حيططث أن 
مططن الدرجططة  xمتعططددة حططدود بمتريططر  2

الثالثطططة أو الرابعطططة والتطططي لا تمتمطططك جطططذورا مكطططررة وتكامطططل الاىمطططيمج كطططان دافعطططا ميمطططا لدراسطططة دوال 
[. 9[. والتططي تعططرف بأنيططا دوال دوريططة بمتريططرات معقططدة ]55( ]Elliptic Functionsالاىمططيمج )

 [.46,28,41,9ولمعمومات اكثر يمكن مراجعة ]
 1ومططن الجطططدير بالططذكر أن مصططططمح الاىمطططيمج أحيانططا يطمطططق عمططى المنحنيطططات ذوات مؤشطططر 

(genus1 والمعرفة عمى حقول غيطر حقطل الأعطداد المركبطة )C لايطدل ضطمنا  ولكطن ىطذا يجطب أن
( Elliptic Functionsعمططى أن ىططذه المنحنيططات تمتمططك متريططرات وخططواص الططدوال الاىميمجيططة )

 [.9التي ىي دوال مركبة بمتريرات مركبة وليس ليا معنى في أي حقل ذخر ]

2|

))(
4

2
(

)1(

1
| 





bdac
i

e
qp



 dxyxR ),(
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 مفـاهـيـــم أسـاســــية   
 

( نعنطي Abelian Curve( أو منحنطى ابيمطي )Elliptic Curveأو بعبارة أخر  منحنى اىميمج )
( genus( ذا مؤشطططر )Complete non-singular curveغيطططر مفطططرد )بطططو منحنطططى كطططامً  

ظيطططر توجطططو جديطططد لدراسطططة الخطططواص  1332، بالإضطططافة إلطططى نقططططة خاصطططة، وفطططي عطططام  1يسطططاوي
 [.8 2الحسابية لممنحنيات الاىميمجية وخواص نقاط تمك المنحنيات ] 

 
 ( : 28-2)تعريف 

 

( Singular Pointن نقططة مفطردة )تكطو  Pنقططة فيطو فطان  P = (x,y)مطنحنٍ و  Eليكن  
،أي منحنطى يمتمطك عمطى الأتطل نقططة  Pتسطاويا صطفرا فطي              انإذا كانطت المشطتقت Eفي 

 ( وعكطس ذلطك يسطمى المنحنطى لطيس مفطرداً Singular Curveمفردة واحدة يسطمى منحنطى مفطرداً )
(non-singular curve[ )46 .] 
 

 ( : 29-2)تعريف 
 

نحنيططات الاىميمجيططة بمعادلططة عامططة ذات إحططداثيات غيططر متجانسططة تعطططى يمكططن تمثيططل الم 
( بشططططرط أن لا تمثططططل ىططططذه المعادلططططة Weierstrass Equationبصططططيرة وايرسططططترس العامططططة )

 -:( singular curves ) منحنيات مفردة
 

 
( التي يرمز Point at infinityبالإضافة إلى نقطة خاصة تسمى النقطة في المالانياية )

ذا كطان مميططز 46تقططع ضطمن الحقططل المعطرف عميططو ذلطك المنحنططى ] aiوجميططع الحطدود  OEا ليط [ ، وا 
فانو يمكن الحصول عمى صيرة مبسطة لمعادلة وايرسترس  2 (char.(F)  2)الحقل لا يساوي 

 -: ( فنحصل عمىy →  ½ (y-a1x-a3)بطريقة إكمال المربع واستخدام التحويل )
 

E: y
2
 = 4x

3
 + b2x

3
 + 2b4x + b6  

b2 = a1
2
 + 4a2                                                                 حيث ان :          

b4 = 2a4 + a1a2  
b6 = a3

2
 + 4a6 

-: وكذلك يكون                                                                                     
b8 = a1

3
 a6 + 4a2a6 + 4a2a6 – a1a3a4 + a2a3

2
 – a4

2  
C4 = b2

2
 – 24b4  

)1......(
64

2
2

3
31

2: axaxaxyaxyayE 

x

E

y

E








,
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C6 = b2
3
 + 36b2b4 + 216b6 

∆ = -b
2 
b8 – 8b4

3
 – 27b6

2
 + 9b2b4b6 

j = C4
3
/∆ 

w = dx / (2y + a1x + a3) = dy / (3x
3
 + 2a2x + a4 – a1y) 

               Eثابطططططططططططططت المنحنطططططططططططططى الاىميمجطططططططططططططي  j( وdiscriminateالمميطططططططططططططز ) ∆حيطططططططططططططث يسطططططططططططططمى 
(j-invariant أما )w ( فيو ثابت اشتقاق المنحنىinvariant deferential المقترن بصيرة )

، وبمعرفطة (non singularيمكن معرفة أن المنحنى ليس مفرداً ) ∆وايرسترس. وبالاعتماد عمى 
j ( يمكططططن تحديططططد التمططططاث تIsomorphism أمططططا ثابططططت اشططططتقاق المنحنططططى فيمثططططل المشططططتقات ، )

رة وايرسترس العامة مطولة واحيانا يصعب التعامل معيا فقطد تطم اختزاليطا فطي الجزئية. ولكون صي
 [.46]كثر اختصارا ليسيل التعامل معيا بعض الحقول العددية  إلى صيغ ا

 
 ةـول المنتييـة في الحقـالمنحنيات الاىميمجي 2-3-1

وذلططك  يمكططن إيجططاد صططور مختمفططة لممنحنيططات الاىميمجيططة باسططتخدام تحططوي ت خطيططة بسططيطة
-2لتسييل إجرا  العمميطات عمطى نقطاط ىطذه المنحنيطات فطي بعطض الحقططول العططددية ومطن التعريطف)

 تنتمي لو. aiإذ كان   F( فان المنحنى يكون معرفاً عمى الحقل  22
 3المنحنيات المعرفة عمى الحقل ذو المميز  -آ

 -: يمكن تمثيل المنحنيات الاىميمجية في ىذا الحقل بإحد  المعادلتين
 

E: y
2
 = x

3
 + a2x

3
 + a6                                                                … (2) 

 

j =  a2حيث ان 
3
/a6   و∆ =  a2

3
a6   ويجب ان يكون ،j  0 . 

 

 -: فيعرف المنحنى بالمعادلة j = 0أما إذا كان 
E: y

2
 = x

3
 + a4x + a6                                                                  … (3) 

 a2 = ∆و   j = 0حيث ان 
3 . 

،عممطا إن التعطويض  (reducible)( تابمطة لمتحميطل 3( و)2ويجب أن لا تكون المعادلتان )
  المستخدم لمحصول عمييما ىو 

x  x & y  y  1/2(a1x + a3)   
 : ثم

  
  

 [.46من التعويض الأول ] انىما الحدان الناتج  4aو    2aحيث ان 
 -: كالآتي P  Qتُعرّف عممية الجمع  Eنقطتين في المنحنى  Q,Pاذا كانت   

yy
a

a
xx 




 ,

2

4
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 مفـاهـيـــم أسـاســــية   
 

 

(x3,y3) = P  Q     

x3 = 
3
 – a2 – x1 –x2 

y3 =  (x1 – x3) – y1 

 -حيث إن:
  
 
 

 ةـول الثنائيـة عمى الحقـة المعرفـات الاىميمجيـالمنحني -ب
والتي يكون عدد عناصطرىا  2( او الحقول ذوات المميز Binary Fieldsالحقول الثنائية )

ويعطططططرف المنحنطططططى الاىميمجطططططي فطططططي مثطططططل ىطططططذه الحقطططططول العدديطططططة  2أحطططططد القطططططو  الصطططططحيحة لمعطططططدد 
 -بالمعادلات الآتية:

 -: خطي( يساوي صفرا وباستخدام التحويل الj-invariant) jإذا كان ثابت المنحنى 
 

 

 
( او تسمى ايضا مفردة Supersingular( نحصل عمى منحنيات مفردة مفرطة )1عمى معادلة )

 ف بالمعادلةفائقة، والتي تعرّ 
E: y

2
 + a3y = x

3
 + a4x + a6                                                               ….(4) 

                     ∆ = a6 

 

 -: ( لا يساوي صفرا وباستخدام التحويل الخطيj-invariant) jثابت المنحنى اما اذا كان 
 

(x,y) → (x + a2,y) 
 

 ( معرفطة بالمعادلطةnon-supersingularنحصل عمى منحنيات ليست من النوع المفرد المفطرط )
:- 

E: y
2
 + xy = x

3
 + a2x + a6                                                                 ….(5) 

 

 وفييا يكون

a1 = 0 , ∆ = a3
4

 

 

تططد تكططون المعادلططة  (5)،  (4) وفططي المعططادلتين ،OE [46]بالاضططافة الططى النقطططة فططي المالانيايططة 
 [. 55] ( reducible ) التكعيبية تابمة لمتحميل
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 مفـاهـيـــم أسـاســــية   
 

 -: وتعرف عممية جمع النقاط في المنحنيات الاىميمجية في ىذه  الحقول بالآتي
نقطتطين فطي منحنطى اىميمجطي معطرف ضطمن  Q = (x2 , y2), P = (x1 , y1)ت اذا كانط

 -: ( من خ ل4في المعادلة ) P Q = (x3 , y3)حقل ثنائي ، فيمكن تعريف مجموع 
 

x3 = 
2
 + x1 + x2 

y3 =  (x1 + x3) + y1 + a3 

  P  Qحيث ان                     عندما   
           

 و    فان                        P = Q وعندما 
                             
 

 
 [.46( ]x1 = x2 and y1 = y1 + x1اذا وفقط اذا  كان )  P  Q = OEويكون  

فطي  Q=( x2,y2) , P=( x1,y1)، حيطث ان  P  Q =(x3,y3) وتعطرف عمميطة جمطع النقطاط 
 -: ( كما يأتي5المنحنيات المعطاة بالمعادلة )

x3 = 
2
 +  + x1 + x2 + a2 

y3 =  (x1 + x3) + y1  

 
 و فان                  P = Q.أما إذا كانت P  Q حيث ان                    اذ كانت  

 

x3 = 
2
 +   + a 

y3 = x1
2
 +(  + 1) x3 

 

 [.46( ]y1 = x1 + y1  x1 = x2  and، إذا وفقط إذا كان ) P  Q =OEويكون 
 
 يـل الأولـى الحقـة عمـات المعرفـيالمنحن -جـ

( لتعريطططف المنحنيطططات الاىميمجيطططة عمطططى 1يمكطططن الحصطططول عمطططى صطططيرة مبسططططة لممعادلطططة )
-2( أي الحقطول التطي يكطون مميزىطا عطدداً أوليطاً حطسططب تعريطف )prime fieldsالحقطول الأوليطة )

 -: باستخدام التحويمينو  ،(23
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  ثانيال فصلال
 

 مفـاهـيـــم أسـاســــية   
 

 -عمى الترتيب لنحصل عمى الصيرة :
E: y

2
 = x

3
 + a4 x + a6                                                                        ….(6) 

 

4a4 = ∆( ليذه الصيرة ىو Discriminantوالمميز )
3
 + 27a6

2 [46.] 
[ ، فررا   55,41,28,9,…(  ]∆16(  وأخرر )  (∆16–وتشطير بعططض المصططادر إلططى انططو 

              نقططاط فططي منحنططى اىمططيمج فططان عمميططة الجمططع  Q = (x2 , y2)و P = (x1,  y1)كانرر   
P Q =(x3,y3) تكون :- 

x3 = 
2
 – x1 – x2 

y3 =  (x1 – x3) – y1 

 -حيث أن:
 
 
 
 

 [.46( ] y1 =  y2   x1 = x2  andإذا وفقط إذا كان ) P  Q = OEويكون 
 

( فإنيطا 6( أو)5و)أ( 4و)أ( 3و)أ (2وبذلك فان كل نقطة تحقق أي واحطدة مطن المعطادلات )
تعتبططر نقطططة فططي ذلططك المنحنططى بشططرط إن تكططون إحططداثيات تمططك النقطططة تقططع ضططمن الحقططل المعططرف 

تحقق جميع المعطادلات أعط ه وتعتبطر العنصطر المحايطد  OEعميو المنحنى والنقطة في المالانياية 
 [34لعممية جمع النقاط في المنحنيات الاىميمجية . ]

 
              نططططططططططى الاىميمجطططططططططططي عمططططططططططى الحقطططططططططططل ذي مميططططططططططز عطططططططططططدد غيططططططططططر أولطططططططططططيالمنح كمططططططططططا يعطططططططططططرف

(Composite Field( بالمعادلة  )نفسيا بشرط أن يحقق المميز6 ) :- 
 

gcd (∆,6) = 1         ;      ∆ = 4a4
3
 + 27a6

2    

 
 ةـات الاىميمجيـي لممنحنيـل اليندسـالتمثي  2-3-2

( أي لا يقططططع نفسطططو،  smoothجبطططري أممطططس ) كطططل منحنطططى اىمطططيمج ىطططو عبطططارة عطططن منحنطططى
ويوجططد   [.46( ]non singular( غيططر المفططردة )Weierstrassيعبططر عنططو بمعادلططة وايرسططترس )

 (.1-2شك ن واسعا الانتشار لممنحنيات الاىميمجية ، يوضحيا الشكل )
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  ثانيال فصلال
 

 مفـاهـيـــم أسـاســــية   
 

  
 
 
 
 
 
 
 
 
 
  

حنطى اىمطيمج حتطى وبالعكس فان معادلة أي منحنى غير أحاد  بصيرة وايرسترس تكون من
أمططا المنحنططى الططذي يمتمططك نقطططة مفططردة   ،[46المسططتو  ] فططيلططم نسططتطيع تمثيططل تمططك المعادلططة وان 

( nodeسوا  كانت ىذه النقطة عقطدة )( Singular Curve)واحدة عمى الأتل فيو منحنى مفرد 
 (.cuspأو نتو  )
تمثطل مسطتقيماً تطم رفعطو  OE( يمكن القول بان النقطة فطي المالانيايطة 2-1-2ومن البند ) 

     من المستو  الاسقاطي.

وتمتمطططك المنحنيطططات الاىميمجيطططة خاصطططية ميمطططة جطططدا وىطططي أن الخطططط المطططار مطططن نقطتطططين فطططي 
[ ولذلك يمكن تمثيل عمميطة الجمطع ىندسطياً فطي  55,46,41,28المنحنى فانو يمر بنقطة ثالثة فيو ]

 -: المستو  الإحداثي بآلاتي
فططان الخططط الططذي يصططل بينيمططا سططوف يمططر بنقطططة  Eفططي المنحنططى  نقطتططين Q, Pإذا كانططت 

حططول محططور التنططاظر الأفقطططي  -R، التططي تمثططل انعكططاس Rفططان   -Rثالثططة فططي المنحنططى ولططتكن  
، أما إذا كطان الخطط  P   Q)والذي يكون المحور السيني في اغمب الاحيان( ىي حاصل جمع 

 -Rأيضطا انعكطاس النقططة   2P = P  P مماسطاً لممنحنطى فطي نقططة واحطدة فطان حاصطل الجمطع
، يمططر يقطططع المنحنططى فططي نقطططة أو نقطتططين التططي تقططع عمططى المنحنططى. كططذلك فططان أي خططط عمططودي

ومططن ذلططك نططدرك أن الخططط الططذي يمططر مططن نقطططة واحططدة ، ىططو   OE [38.]بالنقطططة فططي المالانيايططة 
 [.17ة لمنقطة ]الخط الذي يمر من تمك النقطة مرتين، وىو ما يمثل عممية المضاعف

 .أشكال المنحنيات الاهليلجية  : (1-2شكل )
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  ثانيال فصلال
 

 مفـاهـيـــم أسـاســــية   
 

[ فططان المفيططوم اليندسططي لعمميططة جمططع النقططاط والمضططاعفة يكططاف  القواعططد التطططي 46وحسططب ]
( التفسطير اليندسطي لعمميطة جمطع النقطاط فطي المنحنطى 2-2(.ويوضح الشطكل )1-2-2ذكرت في )
 الاىميمجي.
 
 
 
 
 
 
 
 
 
 
 

 -: وىذا يوفر لنا فيما اعمق لممبرىنة الآتية
، منحنططى اىمططيمج يمططر بيططا خططط مسططتقيم مططوع ثطط ث نقططاط مختمفططة فططيمج -: (23-2) مبرهن  ة

 [.41يساوي  العنصر المحايد )النقطة في المالانياية( ]
 
    (Group Point of Elliptic Curveزمرة نقاط المنحنى الاىميمجي ) 2-3-3

ة في ىذا البند سنركز عمى مجموعة نقاط المنحنى الاىميمجي المعرف عمى الحقول المنتيي
 -: والتي تعتبر جزً  من حقل الأعداد النسبية والتي ىي

 
E (F) = {(x,y): y

2
 + a1x1 + a3y = x

3
 + a2x

2
 + a4x + a6 |ai  F; I = 1,…6} 

 

( تكون زمرة تسمى زمطرة النقطاط Point at Infinityفان ىذه المجموعة والنقطة في المالانياية ) 
وتسطططمى بالنسطططبية لكططون عمميطططة جمطططع النقطططاط فطططي E (E-Rational Points )النسططبية لممنحنطططى 

 [.28المنحنيات ىي عبارة عن تطبيق نسبي ]
 

 رةــروط الزمـق شـتحقي -آ
 .Eث ث نقاط في المنحنى  R = (x3, y3)و  Q = (x2, y2)و  P = (x1, y1)إذا كانت 

 .[11]عملية جمع النق اط في منحنى اهليلج : (2-2شكل )
 



                                                                                                     

 21 

  ثانيال فصلال
 

 مفـاهـيـــم أسـاســــية   
 

التعريف و   (Closedعممية جمع النقاط في المنحنى تكون ثنائية أي تحقق شرطي الانر ق )-1
  -: ( أي إذا كانWell-defineالجيد )

(x3, y3) = (x1, y1)  (x2, y2) 

  فقط. y2, x2, y1,x1بصيغ رياضياتية تعتمد عمى  y3,x3عن فإننا نستطيع أن نعبر 
وباستخدام حقيقة أن مجموع جذور متعددة حدود مساو لسالب معامل ثاني أعمى أس في 

  .  P= P  P [ والشطي  ذاتو يتحقق في حطالة المضاعفة 27المعادلة يكون تد تحقطق الشرطان ]
 ( لزمرة نقاط Zero elementتكون النقطة في المالانياية ىي العنصر الصفري )المحايد  -2

 -: في المنحنى Pالمنحنى الاىميمجي وبذلك فان لأي نقطة     
P1  OE = OE  P1 = P1  

 -: إما عممية المضاعفة فتكون
2OE = OE  OE = OE 

 بأنططو النقططة التططي ليطا الإحططداثي السطيني نفسططو، Pيعطرف نظيططر النقططة  -: (Inverseالنظيطر )-3
 [.38، وبعبارة أخر  ]ونظير الإحداثي الصادي

 

 ( x , y ) = ( x ,  y ) 
 

ويمكطططن  [.27( تقطططع فطططي المنحنطططى أيضطططا ]x, y( فطططي المنحنطططى فطططان )x,yومتطططى مطططا كطططان )
 باستخدام التمثيل اليندسي.استنتاج ذلك مباشرة 

    لبرىطططططان ىطططططذه الخاصطططططية نحتطططططاج إلطططططى المبرىنطططططة الآتيطططططة والتطططططي -: (Associativeالتجميطططططع )-4
 -: سنأخذىا بدون برىان

 

فطي تسطع نقطاط  Eثط ث مسطتقيمات تقططع منحنطى   L3 , L2 , L1لطيكن   -: (24-2) مبرهنة
123وليكن  P9,…,P3,P2,P1ىي  ,, LLL   ث مستقيمات أخر  تقطع المنحنى في تسع نقاط ث

Q9,…,Q3,Q2,Q1  فإذاPi  = Qi  لكلi = 1,2,…,8  فانP9 = Q9 [38.] 
 

تمطر  L3, L2, L1 وكانطت المسطتقيمات Eثط ث نقطاط فطي المنحنطى الاىميمجطي  R,Q,Pفطإذا كانطت 
 -: من النقاط

P, Q,  (P  Q), OE, R, R, P,  (Q  R), P  (Q  R) 
 

123 والمستقيمات  ,, LLL  تمر من النقاط :- 
    

 P,Q,(Q  R), OE, P, P, R, (P  Q), (P  Q)  R 
 

 [.38عمى الترتيب. وباستخدام المبرىنة أع ه نحصل عمى ]
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  ثانيال فصلال
 

 مفـاهـيـــم أسـاســــية   
 

P  (Q  R) = (P  Q)  R 

 وبذلك تكون تد تحققت شروط الزمرة.
[ 34( ]Abelian Groupىميمجطي ىطي زمطرة ابداليطة )كطذلك فطان زمطرة نقطاط المنحنطى الا 

 [.46( ]Finitely Generated Groupبالإضافة إلى إنيا زمرة متولدة بعدد منتو من النقاط )
 

 (Torsion Subgroupة )ـواء الجزئيـرة الالتـزم -ب
 kبعططدد صططحيح  Pفططان عمميططة ضططرب النقطططة  E نقطططة فططي منحنططى اىمططيمج   Pإذا كانططت 

 -: من المرات أي أن kمع نفسيا  Pا عممية جمع النقطة تعرف بأني
 

k*P = P  P  P  …  P 

              

والتططي تسطططمى ضططرب النقططططة بثابطططت  k *Pوتوجططد كثيطططر مططن الطرائطططق والتقنيططات لحسطططاب  
(Scalar Multiplication)  وذلطططططططططططك لأىميتيطططططططططططا فطططططططططططي كافطططططططططططة تطبيقطططططططططططات المنحنيطططططططططططات               

ومطططن اكثطططر ىطططذه الطرائطططق شطططيوعا واسطططتخداما طريقطططة مشطططابية لخوارزميطططة الأس  [.30الاىميمجيطططة ]
 .(Fast Expnential) السريعة

 ( : 31-2)تعريف 
 

 اصرطر عطدد صحطيح يحقق mإذا وفقط إذا كان  mإنيا ذات رتبة  Pيقال لمنقططة 
 m*P = OE   فيقطال أن النقططة  موجطوداً  مثطل ىطذا العطدد الصطحيحيكطن وان لطمP ات رتبطة غيطر ذ

 [.49( ]Point of Infinite Orderمنتيية )
 ( أي أن رتبة كل نقطة تقسم4-2ورتبة النقطة في منحنى اىميمجي تحقق مبرىنة ) 

 يقال  إنيا m( )أي عدد نقاط المنحنى( وكل نقطة ذات رتبة Group's Orderرتبة الزمرة )
 [.m (m – Torsion Point[ )34نقطة  التوا  من الرتبة  

 ( : 31-2)تعريف 
 

عدداً صحيحاً لا يساوي صفرا فان زمرة الالتوا  الجزئية  mمنحنى اىميمج وليكن  Eليكن 
. وبعبطارة أخطري mىطي مجموعطة نقطاط المنحنطى ذات الرتبطة  Etors [m]والتطي يرمطز ليطا  mلمرتبطة 

 -: [34( ىي ]Torsion Subgroupفان زمرة الالتوا  الجزئية )
Etors [m] = {P  E | m*P = OE  ;  OE   is point at infinity} 

k – من المرات 
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  ثانيال فصلال
 

 مفـاهـيـــم أسـاســــية   
 

وتمعب زمرة الالتطوا  الجزئيطة دوراً كبيطراً جطدا فطي إكمطال المفيطوم الرياضطياتي لممنحنيطات الاىميمجيطة 
 وتطبيقاتيا.

 

 [.34( ]Mordell)مبرىنة مورد يل  -: (25-2) مبرهنة
ىطي زمطرة متولطدة بعطدد منتطو  Fالحقل المعرف عمى  Eزمرة النقاط النسبية في المنحنى الاىميمجي 

 -: ( ويكونFinitely Generatedمن النقاط )
E (F)    E (F)tors  Z

r
 

 

المعطرف  Eىي زمرة الالتوا  التي تحطوي كطل النقطاط ذوات الرتبطة المنتييطة فطي  E (F)torsحيث أن 
 .Fعمى الحقل 

 

         Qالأعططططداد النسططططبية  تعططططرف زمططططرة الالتططططوا  لمنحنططططى اىمططططيمج فططططي حقططططل -: (26-2) مبرهن    ة
  -: [3] بالآتي

 

E [F]tors  

 
 

وتططذكر بعططض المصططادر وجططود فجططوة كبيططرة فططي حسططاب زمططر الالتططوا  الجزئيططة فططي الحقططول الأخططر  
 [.46,34,28غير حقل الأعداد النسبية ]

 
  -: (2-2ال )ــــمث

 -: المعرف بالمعادلة E (F71)في المنحنى  
E (F71) : y

2
 = x

3
 – x 

 

فتوجد بالضبط أربع نقاط بضمنيا النقططة فطي المالانيايطة ذات رتبطة تسطاوي   E = 72وحيث أن 
وبططذلك فطططان ىططذه النقطططاط الأربططع ىطططي الزمططرة الجططططزئية ذات  OE( و70,0( و)1,0( و)0,0وىططي ) 2

 [.34] 2الالتطوا  
 
 





Zm                     for 1≤m≤12 ; m ≠ 11 

 

Z2    Zn                      for 1<n<4 



                                                                                                     

 24 

  ثانيال فصلال
 

 مفـاهـيـــم أسـاســــية   
 

 ةـات الاسقاطيـة في الإحداثيـات الاىميمجيـالمنحني 2-3-4

نحنطططططى الاىميمجطططططي فطططططي المسطططططتو  الاسطططططقاطي بتحويطططططل معادلطططططة وايرسطططططترس يطططططتم تمثيطططططل الم
(Weierstrass Equation( إلططى معادلطة متجانسطة )Homogenous  بططالمتريرات )X ،Y،Z  

 -: فتصبح
 

E (F) : Y
2
Z+a1XYZ+a3YZ

3
=X

3
+a2X

2
Z+ a4XZ

2
 + a6Z

3
                       .…(7) 

  

 F [46.]ىي عناصر ضمن الحقل  aiحيث أن 
( X,Y,Zكططل نقطططة فططي منحنططى اىمططيمج يططتم تمثيميططا بث ثططي مرتططب مططن الأعططداد، والنقطططة )

 Z ≠0( فطي المسطتو  التطآلفي بشطرط أن يكطون X/Z, Y/Zفي المستو  الاسقاطي تكاف  النقططة )
( تتحطول X,Y,Zوفي المنحنيات الاىميمجية فالنقطة الاسقاطية )أي النقططة بالتمثيطل الاسطقاطي( )

X/Zإلططى )
2
, Y/Z

[. توجططد صططور أخططري ليططذه 18فططي المسططتو  التططآلفي ] Z  ≠ 0( حيططث أن 3
( تتحطول Binary Fields[ ، ففي الحقطل الثنطائي )38,30,18النقطة وحسب التحويل المستخدم ]

 -: المعادلة إلى الصيرة
 

  E ( mF
2

):  Y
2
Z + XYZ = X

3
 + aX

2
Z + bZ

3
                                         .…(8) 

 

 -: ف عممية جمع النقطتين بالاحداثيات الاسقاطية بالتعويضات الآتيةوتعرّ 
 -: ( فانX1, Y1, Z1( = )X3 ,Y3, Z3) ( X2 ,Y2, Z2إذا كان )

Z3 = 7 . Z2 

X3 = aZ
2

3 + 6. 9 + 
2

3 

Y3 = 9 X3 + 8. 
2

2 

 -: حيث أن
1 = X1Z

2
2  

2 = X2Z
2

1 

3 = 1 + 2 

4 = Y1Z
3

1  

5 = Y2Z
2

3 

6 = 4 + 5 

7 = Z1 3 

8 = 6 X2 + 7Y2 

9 = 6 + Z3 

   2(X1, Y1, Z1)(=X3, Y3, Z3أما عممية المضاعفة لمنقطة )
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Z3 = X1 Z
2

1 

X3 =( X1 + bZ
2

1)
4
 

Y3 = X
4

1 Z3 + X3 
 = Z3 + X1   حيث إن

2
 +Y1Z1  

 

 -: ع تتحقق بالآتي( فان عممية الجمPrime field) وفي الحقل الأولي 

Z3 = Z1Z23 

X3 =                      

Y3 = (96 - 83
2
) / 2 

 -: إنحيث 
1 = X1Z2

2
 

2 = X2Z1
3 

3 = 1 - 2 

4 = Y1Z2
3
 

5 = Y2Z2
3 

6 = 4 - 5 

7 = 1 + 2 

8 = 4 + 5 

9 = 72
2
 – 2X3 

 

ذا 3 = 0يكطاف   P1 = ±P2 إنئي ن حطظ والثنطا الأولطيفطي كط  الحقمطين  فيطذا  6 = 0كطان  وا 
 [.38والتي تكون ] P1 = P2 أن أيسوف نستخدم المضاعفة  إننايعني 

Z3 = 2Y1Z1 

X3 = 1
2
 - 22 

1 = 3X1 + 9Z1
4
 

2 = 4X1Y1
2
 

 

الاسططقاطية ىططو عططدم وجططود  الإحططداثياتاىططم مططا يميططز عمميططات جمططع ومضططاعفة النقططاط فططي 
( لعناصطططر الحقطططل المعطططرف عميطططو المنحنطططى والتطططي تعتبطططر مطططن اكثطططر Inverseكطططوس )عمميطططات المع

في الحسابات برغم احتوائيطا عمطى عمميطات  تكون الأكفأ ، العمميات الحسابية كمفة في الحقل لذلك
 [.38التآلفية ] الإحداثياتجمع وضرب اكثر مما ىو موجود في 

 -بالصيرة الاسقاطية تكون: الأوليالحقل  معادلة المنحنى الاىميمجي المعرف عمى أنون حظ 
 

E (Fp): Y
2
Z = X

3
 + aXZ

2
 + bZ

3
 

2
3

2
7

2
6

 
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Xنحصطل عمطى  Z = 0وعنطد تعطويض 
3
معنطاه نقططة فطي  Z = 0ولكطن  X = 0ومنطو عمطى  0 = 

مططططع المسططططتقيم فططططي  Xمثططططل تقططططاطع المسططططتو  ي اً يططططوفر تكططططافؤ  X=0,Z=0كططططذلك فططططان ، المالانيايططططة
 المستو  التآلفي(وبذلك إلىالتحويل من المستو  الاسقاطي المالانياية )المستقيم المحذوف عند 

  ، وكطططذلك( وىطططي نقططططة مقبولطططة رياضطططياتياً 0,1,0) اتياإحطططداثيفطططان النقططططة فطططي المالانيايطططة تكطططون  
 (1)العنصر المحايد لعممية الجمع والمضاعفة. إنيايظير واضحا 

 
 اطـرة النقـة في زمـة والجبريـات الحسابيـالعممي 2-3-5

بحيث  m*P النقطة  فلإيجاد ،المعرف عمى حقل منتو Eنقطة في المنحنى  Pكانت  إذا
m عدد صحيح ىناك عدة طرائق نذكر منيا :- 

 

 ةـدود القسمـحددات ـمتعخدام ـت باستـالعممي -آ
  -: بالمعادلة أوليمعرف عمى حقل  ياىميمج منحنٍ  Eليكن 

E (Fp): y
2
 = x

3
 + ax + b 

 

 -:كالآتيبالتتابع  Z[a,b,x,yفي الحمقة ] ψmلقسمة فتعرف متعددات حدود ا
ψ 1 = 1    , ψ2 = 2y 

ψ 3 = 3x
4
 + 6ax

2
 + 12bx – a

2
 

ψ 4 = 4y (x
6
 + 5ax

4
 + 20bx

2
 –5ax

2
 – 4abx – 8b

2
 – a

3
) 

. 

. 

. 
ψ2m+1 = ψm+2 ψm

3
 - ψm-1 ψm+1

3
                ; m ≥ 2 

2y ψ2m = ψm (ψm+2 ψm-1
3
 - ψm-2 ψm+1

2
)     ; m ≥ 2 

 -: حيث m و Φmتحسب كل من  ψmوبالاعتماد عمى تيم 
Φm = xψm

2
  ψm+1 ψm 1 

4ywm = ψm+2 ψm-1
2
 - ψm-2 ψm+1

2
 

 

 -: وباستخدام ىذه الع تات مجتمعة نحصل عمى
 

 
 m*P = (xm, ym)  [46 .] حيث 

                                                 

نكتطب المصطادر  لأننطاو  ،ةيطالطباع لمظطروف[ ولكطن كبيطرة  ]  أتطواسن تكتب بطي يالإسقاطالنقطة في المستو    (1)
 صريرة. أتواسالنقاط داخل  ا تم تمثيللذ أتواس كبيرةبين 

)
3))((

)(
,

2))((

)(
(),(

pm

pm

pm

pm
mymx










(0) 

(0) 
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بعضططيا  ، شططمل وتططد ظيططرت ىططذه الطريقططة فططي عططدد مططن المصططادر مططع بعططض الاخت فططات
ψo=0 وأ ψ-1 = 1 [46,34,28,22,16غير ذلك من الاخت فات ] أو. 

 

 يـالسين يـالإحداثب ـة حساـعممي -ب
 إحططداثيات بالامكططان حسططاب ف، السططيني فقططط  حسططاب الإحططداثيتعتمططد ىططذه الطريقططة عمططى 

 باسططتخدام القضططيتين p*(2r+1) ومططن ثططم حسططاب  أولاً   r*P وذلططك بحسططاب  P*(2r+1) النقطططة
 -: الاتيتين

يكططون  أنوبشططرط  2(x1,y1)= (x2,y2)منحنططى اىمططيمج ولططتكن  Eلططيكن   -: (1-2) ض  يةق
y0 فان :- 
 
 

 ومن السيل جدا تحقيق واثبات ىذه القضية وذلك عن طريق التعويض المباشر. 
 

 = P(r+1)و  r.P = (xr,yr)ولطططتكن ي، اىميمجططط مطططنحنٍ  Eلطططيكن  -: (2-2) قض   ية

(xr+1,yr+1)  يكون  نأنقاط في المنحنى بشرطxr  xr+1   وx  0  أنبحيث P = (x,y)  فطان 
:- 

 

 

 

 

 .P = (x2r+1,y2r+1)(2r+1) عندما 
[ فقططط مططن المصططادر التططي 6ىططذه الطريقططة ذكططرت فططي المصططدر ] أنومططن الجططدير بالططذكر  

 اطمعنا عمييا.

ةــع والمضاعفـات الجمـعممي -جـ  
يمجيطططة مطططن أىطططم العمميطططات تعطططد عمميطططة ضطططرب النقططططة بعطططدد صطططحيح فطططي المنحنيطططات الاىم

الحسابية واكثرىا استخداما،  لذلك ظيرت العديد من التقنيات والبحوث في ىذا الجانب واكثر ىذه 
( وىططي طريقططة Addition and doublingالتقنيططات انتشططارا ىططي عمميططة الجمططع والمضططاعفة )

يمكطن أيجطاز ( و Fast exponential algorithmمشابية إلى حد ما خوارزمية الأس السطريعة )
 -: ىذه الطريقة بالآتي

 

)(4

8)(
3

1

1

22

1

2
baxx

bxax
x






2)
1

(

)
1

(42)
1

(

12













r
xrxx

r
xrxb

r
xrxa

r
x
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عـدد صـحي   kحيـث  Q = k*Pنقطـة فيـو فجيجـاد النقطـة  Pمنحنٍ اىميمجـي ولـتكن  Eليكن 
 نأخـذثـم  k = eo e1 e2 … er( ولـيكن binary Formإلى النظـام الثنـائي ) kيتم اولا تحويل 

 ei = 0أما إذا كان Pع فأننا نضاعف النقطة ونجمعيا م ei = 1فإذا كان  erإلى  e1البتات من 
   [.52فأننا نضاعفيا فقط وىكذا مع جميع البتات ]

 

 -: (2-2ال )ــــمث

 -نحسب: 37لحساب 
37 = 1 0 0 1 0 1 

37P = 2 (2 (2 (2 (2P)))) + 2(2P) + P 

وثطط ث عمميططات جمططع  Pعمميططات مضططاعفة لمنقطططة  7عططن طريططق  37P وبططذلك نحصططل عمططى 
 مرة. 37مع نفسيا  Pمية جمع النقطة وبالتأكيد ىي اتل بكثير من عم

 
 -:  [55( ]3-2ال )ـــمث

 -: يكون 105Pلحساب 
105 = 1 1 0 1 0 1 

 

105 = 2 (2 (2 (2 (2 (2P + P)) + P))) + P   
عمميطات جمطع،  وىطي اتطل بكثيطر مطن عمميطة جمطع  3عمميطات مضطاعفة و  6وىذه العممية تتطمطب 

 [.55مرة مع نفسيا ] 105النقطة 

 
 زانــة الاتـدام دالـات باستخـيالعمم-د

تعتمطد ىططذه الطريقططة عمططى فكطرة عمميططة الجمططع والمضططاعفة  بعطد إجططرا  بعططض العمميططات عمططى 
، وذلطططك لمتوصططل إلططى صططورة ليطططذا  k( لمعططدد الصططحيح binary stringبتططات التمثيططل الثنططائي )

اختطزال عطدد العمميطات  اتطل مطا يمكطن ليطتم ei = 1التمثيطل يكطون فييطا عطدد البتطات المسطاوية لمواحطد 
 -: ( بالاتيblanced methodلاتل عدد وتوصف طريقة الاتزان )

 

ــائي ) ــى النظــام الثن ــل العــدد إل ــد تحوي ــات binary systemعن ( وبوجــود عــدد مــن البت
 1إلـى  0فيتم تحويل البت الذي يسبق ىذه المتتابعة من البتات،  من  1المتتالية المساوية لمـ 

 1- قيــة إلــى اصــفار عــدا البــت الأخيــر فــي المتتابعــة، الــذي يتحــول  إلــى  وتحُــو ل البتــات الب
وبالمحصمة يكون النـات  مسـاويا لمعـدد الأصـمي مـن حيـث القيمـة ، يـتم بعـدىا تطبيـق  طريقـة 
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  ( . فقط عندما يكون 5-3-2الجمع والمضاعفة وكما تم وصفيا في الفقرة )جـ ( من البند )

 ei = -1  فأننا نضاعف ونطرحP  أي نضيف(– P[ )43.] 
 

 ومما يزيد من فاعمية ىذه الطريقة ىو أن وبذلك سوف يتم اختزال كثير من العمميات الحسابية
 عممية حساب نظير النقطة في المنحنى الاىميمجي ىي عممية سيمة جداً.

 

 -:  [43( ]4-2ال )ـــــمث

 -: الحسابات الآتية عمينا اجرا  P*10045لحساب النقطة 
10045 = 1 0 0 1 1 1 0 0 1 1 1 1 0 1  

 -: وبعد التحويل يكون

10045 = 1 0 1 0 0 –1 0 1 0 0 0 –1 0 1 

 

ىطي متتابعطة مطن الواحطدات  ,e4, e3, e2  e5حيث ن حظ انو في التمثيل الاعتيطادي يكطون 
وكطذلك  e2 = 1و  e6 = 1فطان دالطة الاتطزان تكطون بتعطويض  e10, e9, e8وكطذلك يكطون كطل مطن 

عمميات جمطع  5عممية مضاعفة و  13. وبذلك ن حظ اننا نحتاج  e8 = 1و  e11 = 1نعوض 
 عمميات جمع،  باعتبار أن عممية الطرح مكافئة لعممية الجمع. 8عممية مضاعفة و 13بدلًا من 

 -وءة :ـة كفـجت ذاتيـدام تشاكـ  باستخـدد صحيـرب بعـة الضـعممي-ىـ
اضططافية ميمططة وكثيططرة ولططم يكططن مططن المبالرططة ان تمتمططك المنحنيططات الاىميمجيططة خصططائص 

واحططد  ىططذه الخصططائص ىططي   .[55توصططف بانيططا  مططن جططواىر رياضططيات القططرن التاسططع عشططر ]
منيطططا من الزمطططرة الواحطططدة عطططدة تشطططاك ت، ( حيطططث توجطططد ضطططEndomorphismالتشطططاكل الطططذاتي )

 ير وتد استرمت( وغيرىا الكثFrobinous mapعممية الضرب بعدد صحيح ودالة فروبينيس )
 بعض منيا وفق ضوابط معينة في تطوير خوارزميات سريعة لحساب حاصل ضرب النقطة

ويوضطح  [.14بعدد صحيح وكانت ىذه الخوارزميات كفو ة جدا من ناحية الوتت ال زم لتنفيطذىا] 
 المثال الاتي  فكرة واحدة منيا.
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 -:  [44( ]5-2ال )ــــمث

 Eنقطططة فططي المنحنططى  Pولططتكن  F23الحقططل الاولططي  مططنحنٍ اىميجططي معططرف عمططى Eلططيكن 
F23المعرف عمى الحقل )

n فاذا اردنا حساب )m*P  وm = 10
 -: يكون 6

 

m*p = 2
6
 (P  2

3
 (P  2

5
 (P  2

2
 (P  2 (P  2 (P  2P)))))) 

 

عممية مضاعفة كذلك فان اسوأ حالة نعوضيا  19عمميات جمع و  6وفي ىذه الحالة نحتاج الى 
عمميطة مضطاعفة  19عمميطة جمطع و  19( سطوف نحتطاج فييطا الطى bit-6بتات ) 6مكون من لعدد 

 -: ( نحصل عمىFrobinous Expahtion،ولكن باستخدام توسيع فروبينيس )
 

 

 
عمميططات مضططاعفة  9عمميططات جمططع و  9العمميططات تططد اصططبح عبططارة عططن  ون حططظ ان عططدد
 12عمميطة جمطع و  12ت يمكن ان نحتاج الطى مرات. وفي اسوأ الحالا 9وتطبيق دالة فروبينيس 

مطططرة لتطبيطططق دالطططة فروبينيس.وممطططا يجطططب ذكطططره ان ىطططذه الطريقطططة لاتعتبطططر طريقطططة عامطططة يمكطططن ان 
 [.14تستخدم لكل المنحنيات ، وكذلك ليست كل التشاك ت كفو ة ]

 ىـاط المنحنـاب عدد نقـق حسـطرائ  2-3-6
( تمتمطك عطدد منتطو مطن finite fieldsل منتييطة )المنحنيات الاىميمجية المعرفة عمى حقطو   
 ، مجموعة نقاط أي منحنى معرف عمى حقل منتو تكون منتيية.[، وبعبارة أخر 34النقاط ]

كبيطرة فطي تكسطب اىميطة ( order of curveحسطاب عطدد نقطاط المنحنطى أو رتبطة المنحنطى )
ص الحسططابية لممنحنيطططات حقططل التشططفير حيططث أن عططدد نقطططاط المنحنططى يططؤثر فططي الكثيطططر مططن الخططوا

          Eوسططططنرمز لعططططدد نقططططاط المنحنططططى  .مططططى أنظمططططة التشططططفير المعتمططططدة عمييططططاوبالتططططالي يططططؤثر حتططططى ع
 .  Eبالرمز 
 

 -: (27-2) مبرهنة
 -: [46من العناصر فيكون ] qالذي يحوي  Fqمنحنٍ اىميمجي معرف عمى الحقل  Eليكن     
 

|  E (Fq) – q – 1 | ≤ 2 q                                                               ....(10) 

والمعادلطططة  1933( نسطططبة إلطططى واضطططعيا عطططام Hasseوىطططذه المبرىنطططة يطمطططق عمييطططا مبرىنطططة ىطططاس )
 -: صيرة ابسط ىي 10( تسمى معادلة تيود ىاس. ويمكن أن تمتمك المعادلة 10)

 E (Fq) = q – t + 1    ; |t| < 2 q   

 (.trace of curveىي دالة الأثر لممنحنى ) tحيث ان  

PPPPPPPPPPm 6)8)4)5)9)3)7))2)(((((((((*  



                                                                                                     

 31 

  ثانيال فصلال
 

 مفـاهـيـــم أسـاســــية   
 

  -: (28-2)مبرهنة 
q = p حيطث أن   t = N – q – 1عطدد طبيعطي و  Nلطيكن 

r  وp  عطدد أولطي وr  عطدد
يمكططن أن تكططون متماثمططة مططع زمططرة نقططاط منحنططى اىميمجططي معططرف  Nمططن الرتبططة  Gطبيعططي فططالزمرة 

 -: إذا وفقط إذا تحقق أحد ىذه الشروط Fqعمى الحقل 
 
 
 
 
 
 
 

 

 
.وتوجطد عطدة طرائطق لحسطاب   E(K)  [20]وتحسب ىذه النظرية كل القيم الممكنة لعدد عناصطر 

 -: عدد نقاط المنحنيات الاىميمجية اىميا
 

 (Legendre  Symbol) درـز ليجنـاب رمـة حسـطريق -آ 
  -: المعادلة معرفاً ب Eإذ كان المنحنى  

E(Fp) : y
2
 = x

3
 + a x + b 

 

فططي  Fpيططتم تعططويض عناصططر الحقططل  Eعططدد أولططي ،لحسططاب عططدد نقططاط  pحيططث  Fpعمططى الحقططل 
، أما إذا  تربيعياً فيذا يعني وجود نقطتين المعادلة التكعيبية )الطرف الايمن(، فان كان الناتج باتياً 

يعنطي ىطذا وجطود يطذا ة وعنطدما يكطون النطاتج صطفرا فكان  الناتج باتيطاً غيطر تربيعطي لاتوجطد أي نقطط
 -: نر  أن OE، بالاضافة إلى النقطة في المالانياية نقطة واحدة

 
 

  # 
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 -: [55( ]6-2ال )ـــمث

 -: بالمعادلة F5منحنٍ اىميمجي معرف عمى الحقل  Eليكن 
E (F5): y

2
 = x

3
 + 3x 

 1,1,1,1,0  -: نحصططل عمططى xعططويض تططيم بتو فقططط  4,1ىططي  F5التربيعيططة فططي  تيالبططوا بمططا أنو 
 -: عدد نقاط المنحنى كالآتيوبذلك يكون حساب 

 # E(F5) = 5 + 1 + 4 = 10 

[ ولكطن لسطو  الحطظ فطان ىطذه 17تطبق ىذه الطريقة بصورة عامة عمى جميطع المنحنيطات ]
رع الطريقطططة لاتكطططون كفطططو ة مطططع المنحنيطططات المعرفطططة عمطططى حقطططول عدديطططة كبيطططرة حتطططى باسطططتخدام اسططط

 .[5],[21],[45]الحواسيب واكثرىا تطوراً 

 كــة شانـدام خوارزميـة استخـطريق -ب
احططد  الطرائططق التططي تعمططل بكفططا ة عاليططة فططي الحقططول العدديططة المتوسطططة ىططي خوارزميطططة 

الخططططوة  –( والتطططي تسطططمى ايضطططا خوارزميطططة الخططططوة الصطططرر  Shank's Algorithmشطططانك )
 -: ( والتي يمكن وصفيا كالأتيBaby step – Giant stepالعظمى )
 

ولكا  نا   x*P = OEفان   E = x #فـإذا كـان   Eفـي المنحنـى  Pلنفـر  اننـا اخترنـا نقطـة 

 -: ( نحصل على10المعندلة )
 
   

 

 yبحيـث أن  y*P = OE[ ويحقـق               ,في الفترة ]                yفإذا وجدنا عدد 
أي عـدد نقـاط المنحنـى. ولكـن فـي اكثـر الحـالات  y = xيكـون وحيـدا فيجـب أن يكـون عندئـذ 

، وبحساب كل ىـذه القـيم  سـوف تكـون  y*P = OEيحقق الخاصية  yسيكون ىناك اكثر من 
ـــاط  ـــا. ولاســـتخراجيا  نحســـب النق ـــن  بيني ـــة واحـــدة م ـــة المطموب             لاي عـــدد 2s + 1القيم

 -:s صحي  
{(x – s)P, (x-s+1)P, …, (x-1)P, xP, (x+1)P, …, (x+s)P} 
 

 -:  والتي سوف تكون ىي النقاط نفسو
{ -sP, -(s-1)P, …, P, OE, P, …, (s-1)P, sP} 

 

ذا وجدت أي من ىذه النقـاط  sوبافترا   عدد صغير نسبيا بحيث يكون عمميا في الحسابات وا 
 ولنـفر  أن xضمن قيود مبرىنة ىاس ، فيكـون مسـاويا لـ   {yP}بين نقاط  

qqxqq 2121 

qq 21 qq 21
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 y*P = r*P   وr  تقـع ضـمن المجموعـة{s, … , 0, … , s}  فنجـد أن(y – r)P = OE 
.وعند ذلك نكون قد اكممنا الخطوة الصـغر  لننتقـل بعـدىا إلـى  x = y - rومن ذلك نستنت  أن 

[عن النقاط في               ,الخطوة العظمى والتي يتم فييا البحث في الفترة ]               
 -: ونعو  t ≤ s ≤ t –بحيث أن  { tP }المجموعة 

Q = (q + 1)P 

R = (2s + 1)P 

t = [        / (2s + 1)] 
 

والتـي سـتظير  {P , … , sP ,0}وبذلك يكون من السيل مجحظـة احـد  نقـاط المجموعـة 
اصـغرعدد   sولتقميل الحسابات يجـب أن يكـون  {Q, Q  R, … , Q  (-R)}في المجموعة 

 ممكن.
ل قيمة لو ىي              ذلك لان كمية الحسابات الجزمة تكـون مسـاوية لــ ووجد أن افض  

s + 2t [17.] 
 

 -: (4-2ال )ـــمث

E (Fp): yحساب عدد نقاط المنحنى 
2
 = x

3
 + 2x + 1  حيثp =3023 . 

  -الحل:
 -: فيكون P = (1,2)لتكن 

 

 t = [ 2            / (2* 7 + 1)] = 7 

P = (1,2) ,  2P =(1700,  1653) ,  3P = (1429,  528),  

 4P = (806,  1693),  5P = (2879,  772) ,  6P = (2274,  1957) , 

  7P = (1474,  996). 

 -: حيث أن R,Qثم نحسب كل من 
Q = 3024 P = (520,2418) 

R = 15 P = (1063,80) 

 ونضع تائمة بالنقاط
Q + 7R = (422,1880) Q – 7R = (1486,1728) 
Q + 6R = (2434,886) Q – 6R = (1232,768) 
Q + 5R = (1814,596) Q – 5R = (1475,2339) 
Q + 4R = (520,605) Q – 4R = (1712,243) 
Q + 3R = (1063,80) Q – 3R = (422,1143) 
Q + 2R = OE Q – 2R = (2434,2137) 
Q + R = (1063,2943) Q – R = (1814,2427) 
 Q = (520,2418) 

qq 21qq 21

q2

4 qs 

74 3023 s

3023
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 -: وىذا يعني Q + 2Rىي نفسيا ظيرت بالقائمة الثانية وتحمل التسمسل  OEن حظ أن 
 

Q + 2R = (3023 +1)P + (2*15)P 
 

 -:  [17لذا  يكون عدد نقاط المنحنى ىو ] OEوبالنظر لعدم وجود تكرار لط 
 

3023 + 1 + 2 * 15 = 3054 

 وفـة سكـدام خوارزميـة استخـطريق -جـ
أىططم و أتططو  الخوارزميططات لحسططاب عططدد النقططاط فططي المنحنيططات الاىميمجيططة ىططي واحططدة مططن 
( التططي تعططد طريقططة عامططة تسططتخدم لكططل المنحنيططات Schoof's Algorithmخوارزميططة سططكوف )

المعرفة عمى الحقول المنتييطة. وىنطاك العديطد مطن المعالجطات لمحاولطة جعطل ىطذه الخوارزميطة اكثطر 
يططرة جططدا ومططن ىططذه المعالجططات التطططوير الططذي ادخمططو كططل مططن اتكططن كفططا ة فططي حقططول الأعططداد الكب

(Atkin( والططيكس )Elikiesوالططذي جعططل الخوارزميططة تعططرف بخوارزميططة سططكوف )- اتكططن  -الططيكس
(Schoof-Elikies-Atkin( ويرمز ليا اختصارا )SEA) [22.] 

 Eاط المنحنطى فطي زمطرة نقط lويمكن صف عمل خوارزميطة سطكوف بإيجطاد زمطرة جزئيطة ذات التطوا  
 -: (Frobenius Endomorphismوعند تطبيق تشاكل فروبينيس الذاتي )

 

Ф: (x,y) → (x
p
, y

p
) 

 

 -: ويحقق المعادلة Te [E]( الذي يرمز لو Tate moduleيعرف لنا  مقياس تات )
 

Ф
2
 – tФ + p = 0                                                                           ….(11) 

 -( لتطبيق  فروبينيس وبذلك يكون عدد نقاط المنحنى:trace mapدالة الأثر ) tحيث تمثل 
#E = p + 1 – t 

 -: ( ويحققt (mod l)) tlفان وجد عدد صحيح 
Ф

2 
(P) + pP = tlФ(p) 

 t( تكون بذلك حصمنا عمطى l-toesion subgroup) lلكل نقطة في الزمرة الجزئية ذات التوا  

 tl (mod l) ( وبالاسطتمرار فطي حسطابt(mod l) لجميطع تطيم )l  والتطي ىطي عبطارة عطن أعطداد
 ( وباسطططتخدام مبرىنطططة             أوليطططة صطططريرة يتجطططاوز حاصطططل ضطططربيا           أي أن )    

 [.23النيائية ] t( يتم حساب تيمة Chinese Remainder Theormالفضمة الصينية )
يطع المعالجطات عمطى خوارزميطة سطكوف فقطط تخطص اختيطار تطيم الأعطداد ومن الجدير بالذكر أن جم

أو أيجطاد ذليطة تطبيططق تطو  اكبطر مطن واحططد لطبعض تطيم ىطذه الأعططداد،  وذلطك لمتقميطل تططدر  liالأوليطة 
 [.23التي نحتاجيا  ] ( division polynomial)الامكان من دوال متعددات حدود القسمة 

   -: [16] (8-2ال )ـــمث

p4



1

4
i

i
l p



                                                                                                     

 35 

  ثانيال فصلال
 

 مفـاهـيـــم أسـاســــية   
 

 باسطتخدام خوارزميطة سطكوف حيطث أن F7المعطرف عمطى الحقطل  Eجاد عدد نقاط المنحنطى إي      
:- 

E (F7): y
2
 = x

3
 + 3 

 -: لـــالح

فيجطب أن نحسطب  l1=3ولمطا كطان  l2 =5, l1= 3لطذلك سطيكون   4 ≤ 5 * 73 بمطا أن
 -: متعددة الحدود الثالثة

 Ψ3 (x,y) =3x
4
 + x → f3(x) = Ψ3 (x,y) =3x

4
 + x 

 

 -:3 ذات التوا  يساوي  P(x,y)كذلك نفرض أن 
 

 

 [q mod 3] (x,y) = [1 (mod 3)] (x,y) = (x,y) 

 

3xوىذا يعني أن كل من 
4
 + x , x

49
 - x   3تمتمك جذورا مشتركة كطذلك أن النقطاط ذات الالتطوا 

Фتمتمك خاصية 
2 
(P) = ± P. 

 -: ىو جذر تربيعي ومنو يكون w = ± 1يعطينا  q ≡ 1 (mod 3)وكذلك فان 
(x

49
, y

49
) = ± (x,y) 

x) وبطذلك فطان 
7
 – x)  وf3(x)    يكطون تيمطة ذاتيطة  1-أو  1+تمتمطك جطذورا مشطتركة لطذلك أمطا

(eigen value لمدالة )Ф  وبمقارنة الإحداثي الصطادي نحصطل عمطى ،y
7
 = y   عنطد التعطويض و

 -: في معادلة المنحنى يكون
y(x

3
 + 3)

3
 = y 

 -: لايمكن أن يكون صفرا لذلك فان yما أن وب
(x

3
 + 3)

3 
–1 = 0 

    -:وعميو فان  تيمة ذاتيةلايكون  1 ومنو فان ، gcd(hx(x),f3(x)) =1حيث أن 
 

t = -2w (mod 3) ≡ 1 (mod 3) 
 

 q(mod 5) = 2(mod. ولكن 5ىي نقططة ذات التطوا  يساوي  P =(x,y)فطان   l2 = 5وعنطدما 

 -: . الإحداثي السيني يكون2pلحساب  لذلك نحتاج (5
  

 

 -ومن ذلك ينتج :
 hx(x) = x

49
 (x

3
 +3) –x

4
 +3x 

 -: وبالمقارنة مع متعددة حدود القسمة الخامسة
ψ5 (x,y) = 5x

12
 + 6x

9
 + 3x

6
 + 4x

3
 + 5 

)49,49()
2

,
2

()(2 yx
q

y
q

xP 

33

)34(

2

2)42(








x

xx

y

xyx
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 -: نحصل عمى
gcd (hx(x),f5(x)) = f5(x) 

Фليكن 
2 
(P) = ± P يىو بططات 2و ( غيطر تربيططعيquadratic non residue معيطار )

5 5) mod) لذلك نستنتج أن ،t ≡ 0 (mod 5) وباستخدام مبرىنة الفضمة الصينية يتطم حساب .
t كالأتي :- 

t ≡ 1(mod 3) 

t ≡ 0(mod 5)                                   

 -:E ومنو فان عدد نقاط المنحنى  t = -5وىذا يعني  ≥ |t|لكن       
#E(F7) = 7 + 1 – (-5) = 13 

وبالاعتمططاد عمططى الطرائططق التططي تططم توضططيحيا فططي ىططذا البنططد وباسططتخدام مبرىنططات خاصططة 
يمكطططن حسطططاب نقطططاط بعطططض المنحنيطططات الاىميمجيطططة المعرفطططة عمطططى الحقطططول الموسطططعة والتطططي تعتمطططد 

 -: بالأساس عمى إيجاد عدد النقاط في الحقل الأصمي أولًا، ومن ىذه الطرائق
منحنٍ اىميمجياً معرفاً عميو فيوجد عطدد صطحيح  Eحق  وليكن  Fqيكن ل -: (29-2) مبرهنة

a : يحقق الع تة- 
Z(E(Fq); T)  =   

 

( فطططططططي المنحنيطططططططات Zeta-Function) Zتعطططططططرف بأنيطططططططا دالطططططططة  Z(E(Fq);T)حيطططططططث أن 
 -: تقابل دالة الأثر في تطبيق فروبينيس أي أن a[. وكذلك فان 46الاىميمجية ]

 #E(Fq) = q + 1 – a 

ذا كططان  q = 2وا 
r    فتوجططد طريقططة مباشططر لمحصططول عمططى عططدد نقططاط المنحنططي باسططتخدام

 ( فيكون : 23-2المبرىنة )
 

 

 

 [.38يمثل عدد نقاط المنحنى ] Nrحيث 
مططططنحنٍ اىميمجيططططاً معرفططططاً عميطططططو، إذا كططططان  Eحقططططً  منتططططوٍ ، و  Fqلططططيكن  -: (31-2) مبرهن    ة

#E(Fq) = q + 1 – c1   فان#E(Fq) = q
r
 + 1 – cn  حيث 

C0 = 2  , Cn = c1cn-1 – q cn-2 
 [.47تكون ىذه  المبرىنة م ئمة لمتطبيق في الحقول الموسعة التي يكون مميزىا عدداً صريراً ]

 ةـات الاىميمجيـن المنحنيـاذج مـنم  2-3-7

P2

)1)(1(

1

qTT

qTaT


















evenisif
r

r

addisrifr

rN
2)2(212

12

      t ≡ 1*5*2 + 0*3*2 

       ≡ 10 (mod 15) 
→ 
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ىنططاك تسططميات خاصططة لططبعض مططن المنحنيططات وتعططد ىططذه التسططميات بمثابططة تصططانيف لتمططك 
بططرغم إنيططا لا تشططمل جميططع المنحنيططات ، بعططض منيططا يعتمططد عمططى عططدد النقططاط والططبعض المنحنيططات 

الأخططر يعتمططد عمططى كيفيططة الحصططول عمييططا أو حتططى عمططى ع تططات ىططذه المنحنيططات بعضططيا بططبعض 
كمططا توجططد تسططميات تعتمططد عمططى شططكل المحططل اليندسططي ليططذه المنحنيططات مثططل المنحنططى متصططل أو 

نطد اسطتخدام المنحنيطات الاىميمجيطة فطي أنظمطة تظيطر لطو أي اىميطة علم مفكك وعموما النطوع الأخيطر 
 .حتى الوتت الحاضر التشفير أوفي باتي التطبيقات

 (Supersingular Curvesة )ـردة المفرطـات المفـالمنحني -آ
-j( أو مفرداً فائقاً إذا كان ثابت المنحنى )supersingularيسمى المنحنى مفرداً مفرطاً )

invariantي )( سططاوي صططفرا لممنحنيططات المعرفططة فططي الحقططول الثنائيططةbinary field أو بعبططارة )
 = α6( حيطث  4أخر  فان المنحنى في الحقل الثنائي يكون مفرداً مفرطاً،ً  إذا عطرف بالمعادلطة )

( يكططون مفططرد Fp( فططان المنحنططى المعططرف عمططى الحقططل )prime field،أمططا فططي الحقططل الأولططى ) 0
( أو بمعنطى أخطر يكطون المنحنطى مفطرداً مفرططاً إذا p+1كطان عطدد نقاططو يسطاوي ) مفرط )فائق( إذا

( لتطبيطططق فططروبينيس تسطططاوي صططفراً،  أي أن مجمطططوع رمطططز trace functionكانططت دالطططة الأثططر )
 ليجندر يساوي صفراً                          .

 -: [33]اذا كاناما في الحقول الموسعة فيكون المنحني مفرداً مفرطاً اذا وفقط 
                                                

 
 (Anomalus Elliptic Curvesاذة )ـات الشـالمنحني -ب

( ،وىطي Kobiltz curveتسمى المنحنيات الشاذة  فطي الحقطول الثنائيطة بمنحنيطات كطوبمتز )
فطي المعادلطة   a6  0لكطن  و  1او 0أمطا   a6,a2، وفييطا يكطون  (5المنحنيطات المعرفطة بالمعادلطة )

( فطططي الحقطططول الثنائيطططة  بإحطططد  Anomalous curve( لطططذلك، تعطططرف  المنحنيطططات الشطططاذة )5)
 -: [51المعادلتين الآتيتين ]

E(       ): y
2
 + xy = x

3
 + 1                                                               ….(12) 

 

E(       ): y
2
 + xy = x

3
 + x

2
 +1                                                           ….(13) 

عندما تكون دالة الأثر لممنحنى  اً فان المنحني الاىميمجي يكون شاذ يأما في الحقل الأول
(trace of curve تساوي )( مطن النطوع 6، أو بعبارة أخر  يكون المنحنى المعطرف بالمعادلطة ) 1

وفططي الحقطططل  p (.#E(Fp) = p)( إذا كططان عططدد نقططاط المنحنططى يسطططاوي Anomalousالشططاذ )
kpالاولطططططي الموسطططططع 

F  يكطططططون المنحنطططططى شطططططاذاً اذا وفقطططططط اذ كطططططان عطططططدد نقاططططططو يسطططططاويp
n .وىطططططذه 

.4,3,2,1;*  impit

mF
2

0)(
3





p

baxx

mF
2
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 = tفيطيا ) يكون المنحنيات ليا بعض الصفات الخاصة ، ومن المتوتع أن تحمطل المنحنيات التي

 [.24مة ]( صفات مماث2
 (Montgomery –Formري )تة مونتجومـات بصيغـالمنحني -جـ

بالمنحنيطططططططات المعرفطططططططة بصطططططططيرة  (1),(2),(3),…,(6)تسطططططططمى المنحنيطططططططات المعرفطططططططة بالمعطططططططادلات 
( وىنطططاك صطططيرة أخطططري لممنحنيطططات تعطططرف بصطططيرة  Weierstrass – Formوايرسطططترس )

E) الرمزبططططططط وفييطططططططا يرمطططططططز لممنحنطططططططى( Montgomery –Form)مونتجطططططططومري  
M ويمثطططططططل )            

 -: بالمعادلة
 

E
M

: By
2
 = x

3
 + Ax

2
 + x ……..(14) 

 
( تعطططرف منحنيطططات اىميمجيطططةٌ تكّطططون نقاطيطططا مطططع النقططططة فطططي المالانيايطططة زمطططرة 14والمعادلطططة )

 ابدالية ، تمتمك خواص زمرة نقاط المنحنى الاىميمجي بالإضافة إلى أن عدد نقاط ىذه النحنيات
. يمكطططن تحويطططل المنحنطططى المعطططرف بصطططيرة وايرسطططترس إلطططى منحنطططى معطططرف 4عمطططى  يقبطططل القسطططمة 

E ( بطين Isomorphism group( بإيجطاد تماثطل زمطري )14بالمعادلطة )
 E و 

M  حيطث إذا كطان
Eكطل مطن 

 E و 
M معرفطاً عمطى الحقطلFp  فيوجطد ،s,t,α,β  Fp   حيطث أنs 0  t  ويكطون

 -التحويل:
(x,y) E(Fp)  (s(x-), t(y-)) 

 -ىو التماثل المطموب،  ومنو نحصل عمى:
# E = # E

M
 

Eولكططططن عططططدد نقططططاط 
M  لططططذلك لططططيس كططططل منحنططططى بصططططيرة 4يجططططب أن يقبططططل القسططططمة عمططططى ،

 [.37وايرسترس يمكن تحويمو إلى منحنى بصيرة مونتجومري ]
 (quadratic twistية )تات الاىميمجتي لممنحنيـدوير التربيعـالت -د

نيات الاىميمجية في حقل أولي وىذه المنحنيات تد ترتبط فيما بينيا يوجد العديد من المنح
 -: بع تات خاصة ، التعريف الآتي أحد ىذه الع تات

 ( : 32-2)تعريف 
 -: منحنٍ اىميمجياً معطى بالمعادلة Eإذا كان 

E: y
2
 = x

3
 + ax + b 

 -: ادلةيُعرف بالمع Eلممنحنى   Ẽ( quadratic twistفان التدوير التربيعي )
Ẽ: y

2
 = x

3
 + ag

2
x + bg

3
 

 [.17غير تربيعي في الحقل المعرف عميو المنحنى ] يبات  gحيث  
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  -: [17] (31-2) مبرهنة
 # E (Fp) + # Ẽ (Fp) = 2p + 2 

 
  -: (32-2) مبرهنة

أو  E، فأمطا  Fpمنحنيطاً اىميمجيطاً معرفطاً عمطى لحقطل  E، و  p  229لطيكن العطدد الأولطي 
تحقطططق خاصطططية وجطططود عطططدد وحيطططد يقطططع ضطططمن تيطططود ىطططاس  P، يمتمطططك نقططططة  Ẽيعطططي تطططدويره الترب

(Hasse bounded ويكون ، )m*P = OE   حيث،m [ 17عدد نقاط المنحنى.] 
ويمكطططن أيضطططا اسطططتخدام البطططواتي التربيعيطططة لتعريطططف منحنيطططات أخطططر  تمتمطططك العطططدد نفسطططو مطططن 

 -فان المنحنيان : Fp تربيعي في الحقل يبات hالنقاط لمنحنى معموم، فإذا كان 
E1(Fp): y

2
 = x

3
 + ax + b 

E2(Fp): y
2
 = x

3
 + ah

2
 + bh

3
 

و  E1يمتمكططان العططدد نفسططو مططن النقططاط ، والتطبيطططق أعططط ه ىططو تشططاكً  زمريطططاً بططين المنحنيططان 
E2 [41.] 

    Subfield Elliptic Cerve يـل الجزئـى الحقـمنحن -ىـ
 فططططأن m = e*d( و 5)     ( بالمعادلططططة )منحنططططى معططططرف عمططططى الحقططططل  Eإذ كططططان 

ذا كطان    Eىمطا عناصطران  فطي الحقطل )     ( فيطمطق عمطى المنحنطى  a6 , a2)                (وا 
 -منحنى حقل جزئي ويرمز لو:

  
 

 نفسيما معام  منحنى الحقطل الجزئي . فطإذا كان   a6 , a2عمى شرط ان يكون العددان  
 = 2

e
+1-t                    #      و ،α,β ىما جذري المعادلة :- 

x
2
 – tx + 2

e
 = 0 

 -: يحسب بالمعادلة          #فان                    
#                                 = 2

m
 + 1 – α

d
 + β

d
 

 

Weilوىذه الصيرة تعرف بنظرية ويل )
'
s Theorem[ )51.] 

mF
2

mFeF
22

eF
2

)
2

(
)

6
,

2
(

)
2

(
)

6
,

2
( mF

aa
EeF

aa
E 

)
2

(
)

6
,

2
( eF

aa
E

)
2

(
)

6
,

2
( mF

aa
E

)
2

(
)

6
,

2
( mF

aa
E
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 أنظمـة تشفـير المنحنيـات الاهليلجيــة
 

 ةــدمـالمق 3-1
بعد أوؿ ظهور لها في منتصؼ الثمانينات مػف الرػرف الما ػي أ ػنت أنظمػش التاػتير التػي 

منحنيػػات الل ي ةيػػش تاػػحؿ مكػػاحش الابػػر فػػي الكػػت داـ لاونهػػا ا كػػرع التعتمػػد فػػي بناعلػػا   ػػ  
 [.53وا لاثر أمنيش بحةـ متاتيح اصحر نكبيا بالإ افش إل  لاونها ا قؿ لا تش ]

والةوانػػا المتع رػػش ث فػػي لػػنن ا نظمػػش  لايتيػػش  م هػػا وتصػػميمها التصػػؿ كػػنبحوفػػي لػػنا 
منحنيػػات الل ي ةيػػش فػػي بناخهػػا وا ػػت ؼ الوبػػر ـ وةػػود العديػػد مػػف ا نظمػػش التػػي توظػػؼ  ، بػػنلؾ

أفلاارلػا إل أف الراكػـ الماػترؾ لةميػه لػنن ا نظمػش لػي التلاػري الريا ػياتيش المعتمػدي   يهػا والتػػي 
منحنيات الل ي ةيش والتي يرمز لهػا ا تصػاراً  الحؿ مكألش ال و اريتـ المنتصؿ في تتع ؽ بصعوبش 

(ECDLP( ،)Elliptic Curves Discrete Logarithm Problem. ) 
 

 :  (1-3) تعريف
 

نرطػش فيػف فػاف ال و ػاريتـ المنتصػؿ   p و  Fpمنحفٍ ال ي ةياً معرفاً     الحرؿ  Eانا لااف 
(Discrete Logarithm ) فػػػػيE  للأكػػػػاسP  لػػػػو  ػػػػدد صػػػػحيحk  أف وةػػػػد يحرػػػػؽ بحيػػػػث  

 -: الع قش
k*P = Q 

 E[ .27 ]نرطش أ رى مع ومش  في المنحن   Qحيث أف 
 Index( لػو  ػدـ إملاانيػػش تطبيػؽ طراخػؽ تح يػؿ الػدليؿ  )ECDLPمػف ألػـ مػا يميػػز )

Calculus Methodsد منتػػف مػػف ، نلػػؾ لف زمػػري نرػػاط المنحنػػ  الل ي ةػػي متولػػدي بعػػد(   يػػف
، لناؾ  دي ةوانا يةا أ نلا ر باكت داـ المنحنيات الل ي ةيش[. ند بناع أنظمش تاتي5النراط ]

[ ،و م يػش 37,24، ونػوع المنحنػ  المكػت دـ ][29,5بنظر ال تبار مثػؿ ا تيػار منحنػ  مناكػا ]
صػػحيح  [ ،و وارزميػػات  ػػرا النرطػػش بعػػدد38[ ،ولايتيػػش تمثيػػؿ نرػػاط المنحنػػ  ]46ةمػػه النرػػاط ]

[ بالإ ػافش إلػ  لايتيػش التعامػؿ مػه 34,27، ولانلؾ إ مػار الركػالش لانرطػش فػي المنحنػ  ][30,18]
[.ويملاػػف أف نط ػػػؽ   ػػ  لػػنن ا نظمػػػػش أنظمػػش تاػػػتير المنحنػػػ  21لاػػؿ لػػنن المتحيػػػرات مةتمعػػش ]

 (.ECC( ويرمز لها ا تصارا )Elliptic Curve Cryptosystemsالل ي ةي  )
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 يـة كنقطة في المنحنى الاىميمجـار الرسالـاغم 3-2
، لانرػػػاط فػػػي (Plain text( تحتػػػاج إلػػػ  أ مػػػار الػػػنص الوا ػػػح )ECCبعػػػض أنظمػػػش )

بطريرػػش ت ػػمف اكػػترةاع الػػنص ويػػتـ نلػػؾ  Fpالمعػػرؼ   ػػ  الحرػػؿ المنتػػف   يالمنحنػػ  الل ي ةػػ
حدى لنن الطراخؽ يملاف وصتها لاآلتيا ص ي  -: ، وا 
حقـق لير بما فيو الكفاية عدد صحيح كبي kا. وليكن عدد أولي كبير نسبي pلنفرض أن  

 عمومـا mلنا نسبة فشل مقبولة مقدارىا )      ( عند محاولة اغمار وحـد  الرسـالة الصـريحة 
 كاف ليذا الغرض. (k ≤ 50 ≥ 30)    يكون

( وبـذلك يجـأ أن ناتـار m ≤ M ≥ 0تحقـق ) mولنفرض أن وحدات الرسالة الصريحة 
p ( بحيث يحققp > M.kو )p  ىنا يمثل عدد عناصر الحقل المعرف عميو المنحنى. وثم نجد

[ عمما أن بعض 34] Fpوعناصر الحقل  j=1,…,k( حيث mk+jتطبيقا متباينا بين الاعداد )
 k [20.]المصادر لم تضع حدا أعمى لقيمة 

 .  x = {mk+j , j=0,1,…} = {mk+1, mk+2, …}بحيث أن  xوبذلك نحسأ قيم 

xتكون فييـا المعادلـة التكعيبيـة ) xعمى قيمة لـ حتى نحصل 
3 
+ ax + b بـاق  تربيعـي )

 ، لنحصل عمى النقطة                         والتي تمثل نقطة بالمنحنى. pقياس 
 الأصمية عن طريق حساأ              . mوتسترجع قيمة 

 .k = 30وفي ا مث ش الآتيش نترض  
 

 -:  [55] (1-3ال )ــــمث
 بالمعادلش. Fpمنحفٍ ال ي ةياً معرفاً     الحرؿ  Eلاف لي

E(Fp): y
2
 = x

3
 + 3x 

نرػػػػػوـ اول بحكػػػػػاا قيمػػػػػش                       m = 2174ول مػػػػػار الركػػػػػالش  p = 4177حيػػػػػث 
x = {30*2174 + j ; j = 1,2,…}  حت  نحصؿ     قيمشx حيث أف :- 

x = 30 * 2174 + 15 = 65235 

 - يمف مف معادلش المنحن  باقياً تربيعياً:التي تةعؿ الطرؼ ا
x

3
 + 3x = (30 * 2174 + 15)

3
 + 3(30 * 2174 + 15) 

   = 277614407048580 

   = 1444 mod 4177 

   = (38)
2
 mod 4177 

 ( 65235,38بالنرطش ) mوبنلؾ يملاف إف نعبر  ف الركالش 
 -: نحكا mولكترةاع الركالش ا ص يش 

m = [65235/30] = [2174.5] = 2174 

2

1

k

)3,( baxxx 

 kxm /
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لامػا توةػد طريرػش أ ػػرى ل مػار الركػالش للانهػا تكػػت دـ فرػط فػي حالػش ا  ػػداد ا وليػش التػي تحرػػؽ        
p ≡ 3(mod 4) [44.] 

 

 ةـمنحنيات الاىميمجيالر باستادام ـة التشفيـأنظم 3-3
بناخهػػػا أو بعبػػػاري أ ػػػرى أنظمػػػش  توةػػػد أنظمػػػش تكػػػت دـ زمػػػري نرػػػاط المنحنػػػ  الل ي ةػػػي فػػػي

  لي مػػػػاف  منحنيػػػات. بع ػػػها اػػػابف فػػػي بناخػػػػف أنظمػػػش معروفػػػش مثػػػؿ نظػػػاـ دايػػػؼ الؼ لػػػنن ظػػػتو 
(Diffie-Hellman( و وارزميػػػػش الةمػػػػاؿ )ElGamal وأنظمػػػػش )RSA [27 والػػػػبعض الآ ػػػػر ،]

[ لامػػا يوةػػد 31( ]Menezes-Vanstoneفنكػػتوف ) -أنظمػػش قاخمػػش بحػػد ناتهػػا مثػػؿ نظػػاـ منكػػيز
 .25](1)( ]Digital Signatureه الرقمي )العديد مف  وارزميات التوقي

 
 ة ـمنحنيات الاىميمجيالىيممان لتبادل المفاتيح باستادام   ام دايفـنظ 3-3-1

(Elliptic Curves Diffie –Hellman key Exchange) 
لػػنن ال وارزميػػش أو لػػنا النظػػاـ لػػو لتبػػادؿ المتػػاتيح ولػػيس لتبػػادؿ الركػػاخؿ وفيػػف يػػتـ اتتػػاؽ 

 [.27( ]أمينشكري  بر قناي مع نش )قناي  ير يار متتاح طرفيف     ا ت
 

 Diffie-Hellman) هيلمفففا    دالفففا دايفففف ( : 2-3) تعريفففف

Function[ )6] 
 

 qو  qنرطػػش فيػػف رتبتهػػا تكػػاوي  Gولػػتلاف  Fpمنحنػػ  ال ػػي ر معػػرؼ   ػػ  الحرػػؿ  Eلػػيلاف 
 -لآتي:( لااDiffie-Hellman Functionلي ماف )   دد أولي فتعرؼ دالش دايؼ

DHE,G(aG,bG) = abG 

      لي مػػػػػػاف  [. ومكػػػػػالش دايػػػػػؼq-1,1 ػػػػػدداف صػػػػػحيحاف يرعػػػػػاف  ػػػػػمف التتػػػػػري ] b ،aحيػػػػػث أف 
(The Diffie-Hellman problem فػػي )E  لػػي حكػػااDHE,G (P,Q)  إنا لاػػاف لاػػؿ مػػف

Q,P,G,E [ 6مع وما.] 
 -يات الل ي ةيش بآلتي:لي ماف لتبادؿ المتاتيح باكت داـ منحن  نظاـ دايؼ ايةاز  مؿويملاف 

                                                 

ؼ ظػو يالتاتير ل دللػش   ػ  لاػوف النظػاـ منحنيات الل ي ةيش" بعد نلار اكـ نظاـ الكن حؽ  باري "باكت داـ       
 …". منحنيات بدل مف نلار "ماابف نظاـ اللنن 

 

(5) 
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  ثالثال فصلال
 

 أنظمـة تشفـير المنحنيـات الاهليلجيــة
 

معــرف  Eومــنحن  اىميمجــي  Fpعمــى  ااتيــار حقــل منتــو  B,Aيتفــق الطرفــان المتراســ ن  .1
ون فـي ذلـك المنحنـى )يفضـل أن تكـ Pعميو فان المفتاح سوف يتولـد مـن نقطـة عشـوا ية 

 ولكن ذلك ليس ضروريا(. راً رتبة النقطة عدداً أولياً كبي
 bP,aPعمــى الترتيـأ ويحســأ كــل منيــا  b,aســرية أعـداد عشــوا ية  B,Aياتـار كــل مــن  .2

 عمى التوالي ويرسمو لمطرف الآار.
  abP = baP   -: المفتاح السري والذي يكون B,Aيحسأ كل من  .3
 abPولحسـاأ المفتـاح  bP,aP,Pيكون قد حصل عمـى  eأي طرف ثالث متنصت )عدو(  .4

 [.55( ]ECDLP) حليجأ أن يكون قادرا عمى 
حػػػػدى لػػػػنن ويملاػػػػف اكػػػػت داـ لػػػػنن ا ل وارزميػػػػش فػػػػي أنظمػػػػش التاػػػػتير نات المتتػػػػاح الكػػػػري وا 

 [.27،لامتتاح كري لت ؾ ا نظمش ] a bPالكت دامات لو أف يكتعمؿ الإحداثي الكيني ل نرطش 
 

 -: (2-3ال )ـــمث

 -بالمعادلش الآتيش : F151منحفٍ ال ي ةياً معرؼ     الحرؿ  Eليلاف 
E(F151) :  y

2
 = x

3
 + 49x + 41 

 E(F151)اتترػػا   ػػ  ا تيػػار المنحنػػ   A  ،Bنرطػػش فيػػف. لنتػػرض أف  P = (118,122)ولػػتلاف 
 -: بحيث 150نرطش رتبتها  Pو   E = 150 #مكبرا حيث اف   Pأ  ن والنرطش 

 eA= 63ولػيلاف  eA.Pثػـ يحكػا  eA ≤ 149 ≥ 1بحيػث أف  eA ػددا  اػواخيا  Aي تػار  .1
  -: ويحتتظ بف لامتتاح كري فيلاوف

63P = (76,3) 

  eB = 111وليلاف  eBPثـ يحكا  eB ≤ 149 ≥ 1بحيث أف  eB ددا  اواخيا  Bوي تار 
 -ويحتتظ بف لامتتاح كري فيلاوف:

111P = (37,84) 

و  eA.eBPثـ يحكػا لاػؿ منهمػا متتاحػف الكػري eBP و eAPمتتاحيهما  B,Aيتبادؿ لاؿ مف  .2
eB.eAP :ولاالآتي- 

eA.eBP = 63 * (37,84)  = (63,117) 

eA.eBP = 111*(76,3)     = (63,117) 

 وبنلؾ يحصؿ لاؿ طرؼ     النرطش نتكها.
حكػػػػاا  (118,122) ,(76,3) ,(37,84)ليكػػػتطيه أي متنصػػػت حصػػػؿ   ػػػ  النرػػػاط  .3

 ( .ECDLP(، بدوف حؿ )63,117)
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  ثالثال فصلال
 

 أنظمـة تشفـير المنحنيـات الاهليلجيــة
 

 -: (3-3ال )ـــمث

 -بالمعادلش آلتيش: F3023منحفٍ ال ي ةياً معرفاً     الحرؿ  Eليلاف 
E(F3023): y

2
 = x

3
 + 2x + 1 

 . E = 3054 #نرطش فيف ن حظ أف  P = (1,2)ولتلاف  
 حيث أف  eAPثـ يحكا  eA = 1026ويحتتظ بف وليلاف  eAالعدد  Aي تار  -1

eAP = 1026 * (1,2) = (2750,1168) 

 -حيث أف: eBPثـ يحكا  eB = 523ويحتتظ بف أي ا وليلاف  eBالعدد  Bي تار و  
eBP = 532 * (1,2) = (1088,343) 

 -يحكا لاؿ مف الطرفيف المتتاح الكري مف   ؿ: -2
 eA . eBP = 1026 * (1088,343) = (1075,408) 

eB . eAP = 523* (2750,1168) = (1075,408) 

لحكػػػػػػاا المتتػػػػػػاح  eBأو  eA( ليملاػػػػػػف الحصػػػػػػوؿ   ػػػػػػ  أي مػػػػػػف ECDLPوبػػػػػػدوف حػػػػػػؿ ) -3
(1075,408.) 
 
 ةـالاىميمجيات ـمنحنيالدام ـورا باستاـام –ي ـام ميسـنظ 3-3-2

Massey - Omura) ( Elliptic 
فػػػي لػػػنا النظػػػاـ يلاػػػوف لاػػػؿ مػػػف المنحنػػػ  والحرػػػؿ المعػػػرؼ   يػػػف مع نػػػا ولاػػػنلؾ  ػػػدد نرػػػاط 

، التػي يةػا أف تلاػوف نرطػش فػي  Pتبػادؿ الػنص الوا ػح   A ،  B المنحنػ  فػانا أراد الطرفػاف 
 -: ،   يهما إةراع ال طوات الآتيشEالمنحن  الل ي ةي 

ويحقــــق  [N,1]بصــــور  عشــــوا ية ضــــمن الفتــــر   eAعــــدد صــــحيح  Aف ياتــــار الطــــر  .1
gcd(eA,N) = 1  حيثN  عدد نقاط المنحنى. ثم يحسأeAP  رسميا إلى الطرف يوB. 

،  eB(eAP)، ثــم يحســأ eA بالطريقــة نفســيا التــي تــم بيــا ااتيــار   eBعــددا  Bياتــار  .2
 مر  أارى. Aويرسميا إلى الطرف 

dA = eAث أن بحيــ dAيحســأ العــدد  A. الطــرف 3
-1

(mod N)   ثــم بعــد ذلــك يحســأ
dA(eBeAP) = eBP ويرسميا إلى ،B. 

dB = eBبحيث أن  dBبحساأ  B. يقوم الطرف 4
-1

(mod N)   ثم يسـترجع الرسـالة الأصـمية
 . dB dA(eAeBP) = dB(eBP) = Pبإجراء الحسابات آلاتية: 

 Pالــنا الواضــح  لا يســتطيع حســاأ eBP, eBeAP, eAP, P. أي متنصــت  تعــرف عمــى 5
 [55.] (ECDLP)بدون حل الـ
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  ثالثال فصلال
 

 أنظمـة تشفـير المنحنيـات الاهليلجيــة
 

 -: (4-3ال )ـــمث

 .P = (126,42)( ولتلاف الركالش الوا حش لي 2-3المنحن  المعط  في المثاؿ ) Eليلاف 
 -: لتاتير النص الوا ح   -: لــالح
 -ثـ يحكا: eA = 77وليلاف  gcd(eA,150) = 1بحيث يلاوف  eA دداً  Aي تار  -1

eA.P = 77 * (126,42) = (35,29) 

 .Bويرك ها إل  الطرؼ ا  ر 
 eB.eAPثػـ يحكػا  eB = 91ولػيلاف  gcd(eB,150) = 1بحيػث يحرػؽ  eB ػددا  Bي تػار  -2

 -مري أ رى أي أف: Aويرك ها إل  
eB (eAP) = 91 * (35,29) = (79,114)                                                            

dA = eيحكا و  Aيعود الطرؼ  -3
-1

(mod 150) فيلاوف : 
dA = 113 (mod 150) 

dA * (eB eAP) = 113 * (79,114) = (121,67) 

الحكػػػابات الآتيػػػػش لكػػػترةاع الػػػػنص    يػػػػف أةػػػراعالركػػػالش الةديػػػدي  Bبعػػػد أف تكػػػ ـ الطػػػػرؼ  -4
 -الوا ح :
 أي أف  dB.eB = 1 (mod 150)والني يحرؽ  dBحكاا 

dB = 61 (mod 150)        

 ثـ :  ومف

dB
*
 (dA dB eB eAP) = 61 * (121,67) 

           = (126,42) 

 
 -: (5-3ال )ـــمث

 G = (2557,2380)و ح لايتيش تبػادؿ الركػالش  (،3-3باكت داـ المنحن  المعط  في المثاؿ )
 .A ، B بيف 
 
 -: لــالح

 ثـ يحكا  eA = 2683بصوري  اواخيش وليلاف  eA دداً صحيحاً  Aي تار  -1
eA .P  = 2683 * (2557,2380) 

 = (183,2710) 

 . Bال  الطرؼ  eA . Pويركؿ 
 بصوري  اواخيش ويحكا  eB = 1763 دداً صحيحاً  Bي تار الطرؼ  -2

eB .(eA .P) = 1763 * (2209,2698)   =  (49,476) 

     Aويرك ف ال  الطرؼ
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  ثالثال فصلال
 

 أنظمـة تشفـير المنحنيـات الاهليلجيــة
 

 حيث   dA. (eB.(eA,G)ويةد )  dAيحكا   Aالطرؼ  -3
dA = 1243 (mod 3054) 
dA .(eB.(eA,G) = 1243 * (49,476) 
    = (2087,2093) 

 -بحكاا النص الصريح مف   ؿ: Bيروـ  .1
dB = 1637 (mod 3023) 
P  = 1637 * (2087,2093) 
    = (2557,2380) 
 
  

 ة ــات الاىميمجيـمنحنيالر الجمال باستادام ـة تشفيـاوارزمي 3-3-3
(El-Gamal Algorithm using Elliptic Curve) 

منحنيات الل ي ةيش      وارزميػش الةمػاؿ أي ػا وفػي لػنا النظػاـ يةػا أف تلاػوف التطبؽ 
لػػنا النظػػاـ ايةػػاز  مػػؿ وحػػدات الركػػالش نراطػػاً فػػي المنحنػػ  أو تحػػوؿ إلػػ  ت ػػؾ الصػػوري. ويملاػػف 

 -: [27بالآتي ]
  -: بناء المفتاح المعمن .1

ويـتم  Fpرف عمـى حقـل منتـو معـ Eلبناء مفتاح معمن يتم اولا ااتيار منحنـى مناسـأ 
ن تكون ىي النقطة المولد  لأكبر زمـر  جز يـة أويفضل في المنحنى  Gكذلك ااتيار نقطة 

 Aمـن نقـاط المنحنـى الاىميمجـي، أي انيـا تكـون نقطـة ذات اكبـر رتبـة. ثـم ياتـار الطــرف 
  -بصور  عشوا ية ويحتفظ بو كمفتاح سري ثم يحسأ: Fpعدد من الحقل 

Q = k * G 

 ك يكون المفتاح المعمن ىو وبذل
( G ,  Q ,  p , # E ) 

 تشفير النا الواضح .2
ضمن الحقـل  eBبااتيار عدد صحيح  Bوحد  النا الواضح ، يقوم الطرف  Pلتكن 

Fp  ويحتفظ بو،  ثم يحسأ النا المشفرC  والذي يكون 
C = (eB G, P + eBQ) 

 فك التشفير .3
 -سابات آلاتية:باجراء الح Aلاسترجاع النا الواضح ،  يقوم 

D = P + eB Q – k * (eBG) = D 

 ون حظ من اطوتي التشفير وفك الشفر  بان 
eB * Q = eB * k * G = k * eBG 

 -وىذا ما توضحو الامثمة الآتية:
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  ثالثال فصلال
 

 أنظمـة تشفـير المنحنيـات الاهليلجيــة
 

 - : (6-3ال )ـــمث

( باكت داـ المنحنػ  نتكػف مػه  وارزميػش 4-3بيف لايتيش تبادؿ الركالش المعطاي في المثاؿ )
 اؿ؟تاتير الةم
 

 -: لـــالح

 -بناع المتتاح المع ف: .1
 فاف k = 52وليلاف  G = (118,122)لتلاف    

Q = k * G = 52 * (118,122)= (80,121) 

 -فيلاوف المتتاح المع ف لو:
((118,122), (80,121), 151, 150) 

 -تاتير النص الوا ح: .2
 -فاف: eB = 135ليلاف    

eB * G = 135 * (118,122) = (58,100) 

eB * Q = (57,33) 

P + eB * Q = (126,42) + (57,33) = (137,101) 

C = ((58,100),(137,101)) 

 -فؾ الاتري: .3
k * eB *G = 52. (58,100) = (57,33) 

D = (p + eB * Q) – k * (eB*G) 

   = (137,101) + (57,118) = (126,42) = P 

 

 -: (7-3ال )ـــمث

( باكػػت داـ المعطيػػات نتكػػها مػػه  وارزميػػش 5-3) بػػيف لايتيػػش تبػػادؿ الركػػالش المعطػػاي فػػي المثػػاؿ
 تاتير الةماؿ باكت داـ منحنيات الل ي ةيش؟

 -: لــالح

  G = (1,2)و   P = (2557,2380)الركالش 
 -بناع المتتاح المع ف: .1

 -فيلاوف: k = 659ليلاف 
Q = k * G = 659 * (1,2) = (1167,1161) 

 -فيلاوف المتتاح المع ف لو:
((1,2), (1167,1161), 3023, 3054) 

 -تاتير النص الوا ح: .2
 -: ويحكا eB = 873وليلاف  F3023 دداً  مف الحرؿ  Bي تار الطرؼ 
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  ثالثال فصلال
 

 أنظمـة تشفـير المنحنيـات الاهليلجيــة
 

 
eB * G = 873 * (1,2) = (2551,8) 

eB * Q = 873 * (1167,1161) = (536,810) 

P + eB * Q = (2557,2380) + (536,810) 

        = (1535,1769) 

 -وبنلؾ يلاوف النص الماتر:
C = (eB * G,P+eB*Q) = ( (2551,8) , (1535,1769) ) 

 -ولكترةاع النص الوا ح :
D = (P + eB * Q) – k * (eB * G)  

   = (1535,1769) – (536,810) = (1535,1769) + (536,2213) 

   = (2557,2380) = P 

 (Elliptic Curve Menezes-Vanstone system) فنستون  -نظام منسيز 3-3-4
        

( والػػػػني تػػػػـ تصػػػػميمف   ػػػػ  فلاػػػػري ECCمنحنيػػػػات الل ي ةيػػػػش )اللػػػػو أحػػػػد أنظمػػػػش تاػػػػتير و 
منحنيػػات   ػػ  نظػػاـ موةػػود لامػػا فػػي ا نظمػػش الاكػػت داـ منحنيػػات ولػػيس مةػػرد تطبيػػؽ أو إد ػػاؿ 

ا مػػار وحػػدات الػػنص  الػػ  الث ثػػش الكػػابرش. ومػػف ثػػـ ألػػـ مػػا يميػػز لػػنا النظػػاـ لػػو  ػػدـ الحاةػػش
 -[:31  الل ي ةي ويملاف وصؼ لنا النظاـ بالآتي ]الوا ح لانراط في المنحن

 -عممية بناء المفتاح المعمن: .1
ـــون مشـــابية لتمـــك المســـتادمة فـــي اوارزميـــة تشـــفير الجمـــال باســـتادام منحنيـــات    تك

الاىميمجيــة، فبعــد ااتيــار الحقــل والمنحنــى المعــرف عميــو يــتم ااتيــار نقطــة ذات رتبــة  مناســبة 
المولــد  لأكبـــر زمــر  جز يـــة فــي المنحنــى وان لـــم يكــن ذلـــك  )والتــي نفضــل أن تكـــون النقطــة

عشـوا ية وتحسـأ  بصـور  Fpالحقـل  ضـمن k، ثم يتم ااتيار عدد صحيح Gضروريا( ولتكن 
 النقطة 

Q= k * G 

 (G , Q , p , #E )   وبذلك يكون المفتاح المعمن:
 -التشفير: .2

 قد لايكون نقطة فـي ذيال لتشفير نا واضح والذي ىو عبار  عن زوج مرتأ من الاعداد
وحســاأ الــنا  eفيــتم ااتيــار عــدد عشــوا ي   P = (x,y)المنحنــى ولــيكن الــنا ىــو 

 المشفر
 -: الذي يكون    

C = (e * G, c1x(mod p), c2y(mod p)) 

  e * Q = (c1,c2)حيث أن     
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  ثالثال فصلال
 

 أنظمـة تشفـير المنحنيـات الاهليلجيــة
 

 -فك التشفير: .3
باســتادام ات لاســترجاع الــنا الصــريح مــن المشــفر ، يقــوم الطــرف الأول بــاجراء الحســاب

 -: من ا ل c2,c1لحساأ كل من  kالسري  ومفتاح
(c1,c2) = k*e * G = e * Q 

c2أ احسبو 
-1

, c
-1

 -،يمكن حساأ  النا الواضح من ا ل : pلممعيار  1
D = ((c1x)c1

-1
(mod p), (c2y)c2

-1
(mod p)) 

 

 -: (8-3ال )ـــمث

 بالمعادلش  F151المنحن  المعرؼ     الحرؿ  Eليلاف 
E(F151): y

2
 = x

3
 + 49x + 41 

أو  P=(50,108أو ) P=(143,13)أو  P=(20,130) -ولػػػػػػػػػػػػتلاف الركػػػػػػػػػػػػالش وا ػػػػػػػػػػػػحش لػػػػػػػػػػػػي:
P=(126,42) . 

  G = (118,122)نػأ ػن    -: لــالح
 -بناع المتتاح المع ف:

 نحكا  k = 52ليلاف     
Q = k*G = 52 * (118,122) = (80,121) 

 -وبنلؾ يلاوف المتتاح المع ف لو:
((118,122), (80,121), 151, 150) 

 -تاتير النص الوا ح:
 بعد نلؾ  e = 91   ،e*G = 91 * (118,122) = (72,26)ليلاف 

       C = (72,26,36,92)فاف        P = (20,130)إنا لااف  .1
 

    C = (72,26,46,130) فاف          P = (143,13)إنا لااف  .2
 

   C = (72,26,90,23)    فاف        P = (50,108)إنا لااف  .3
 

  C = (72,26,106,118)فاف          P = (126,42)إنا لااف  .4
 

 -ولكترةاع النص الوا ح ، نحكا اولً:
k*e*G = 52 * (72,26) 

 = (32,10) = (c1,c2) 

c1
-1

 = 118(mod 151) 

c2
-1

 = 136(mod 151) 
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 -فيلاوف:         D = ((c1x)118(mod 151), (c2y) 136(mod 151))ثـ نحكا 
D = (36 * 118 mod (151), 92 * 136 mod (151)) = (20,130). 1-                
D = (46 * 118 mod (151), 130 * 136 mod (151)) = (143,13). 2-               
D = (90 * 118 mod (151), 23 * 136 mod (151)) = (50,108). 3-                
D = (106 * 118 mod (151), 118 * 136 mod (151)) = (126,42). 4-             

 
 -: (9-3ال )ــــمث

 بالمعادلش p = 3023المنحن  المعرؼ     الحرؿ  Eليلاف 
E(Fp): y

2
 = x

3
 + 2x + 1 

  -وليلاف النص الوا ح لو:  k = 149وليلاف  G = (1877,371)ولتلاف 
 P1=(311,66) وP2=(1374,2999) وP3=(100,44) P4=(2557,2380) 

 -نحكا اولً: بناع المتتاح المع فل
Q = k * G = 149 * (1877,371) = (1420,2750) 

 -وبنلؾ فاف المتتاح المع ف لو:
((1877,371), (1420,2750), 3020, 3054) 

 ونحكا: e = 1690وليلاف  Fpلتاتير النص الوا ح ن تار  ددا صحيحا  مف الحرؿ 
 e*P وe*Q  و(c1,c2 ) نحكاثـ 

C = (e * p, C1x1 mod P,C2y1 mod P)  
e*G = 1690 * (1877,371) = (2619,1685) 

e*Q = 1690 * (1420,2750) = (1031,2695) = (c1,c2) 

  c2 * y (mod p) , c1 * x (mod p)ثـ نحكا 
  P = (311,66) -: إنا لاانت الركالش .1

c1x mod p = 1031 * 311 = 203 (mod p) 
c2 y mod p = 66 * 2695 = 2536 (mod p) 

 -وبنلؾ فاف النص الماتر يلاوف:
C = ((2619,1685), 203, 2536) 

  P = (1374,2999)الركالش  .2
c1x mod p = 1031 * 1374 = 1830 (mod p) 

c2y mod p = 2695 * 2999 = 1826 (mod p) 

 -وبنلؾ فاف النص الماتر يلاوف:
C = ((2619,1685), 1830, 1826) 

 

 -يلاوف: P = (100,44)الركالش  .3
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c1x mod p = 1031 * 100 = 318 (mod p) 

c2y mod p = 2695 * 44 = 683 (mod p) 

 -وبنلؾ فاف النص الماتر يلاوف:
C = ((2619,1685), 318, 683) 

 -يلاوف: P = (2557,2380)الركالش  .4
c1x mod p = 1031 * 25557 = 211 (mod p) 

c2y mod p = 2695 * 2380 = 2317 (mod p) 

 -وبنلؾ فاف النص الماتر يلاوف:
C = ((2619,1685), 211, 2317) 

 -اول مف   ؿ: c2,c1اع النص الوا ح يتـ حكاا ولكترة
(c1,c2) = k * e*G = 149 * (2619,1685) = (1031,2695). 

c1ومف ثـ حكاا 
-1

(mod p)  وc2
-1

(mod p) :حيث أف- 
c1

-1
 = 2548   ,c2

-1
 = 2129 

 -يكترةه النص  الوا ح مف  النص الماتر بالحكابات الآتيش:
D = ((c1x) * c1

-1
 mod p, (c2y) * c2

-1
 mod p) 

 -أي أف:
D = (203 * 2548 (mod p), 2536 * 2129 (mod p))  = (311,66) 1-          
D = (1830 * 2548 (mod p), 1826 * 2129 (mod p)) = (1374,2999) 2-     
D = (318 * 2548 (mod p), 683 * 2129 (mod p))  = (100,44) 3-           
D = (211 * 2548 (mod p), 2317 * 2129 (mod p)) = (2557,2380) 4-       
 

 -: (11-3ال )ـــمث

 -: و ح لايتيش تبادؿ الركالش الآتيش
“ Performance Evaluation of using Elliptic Curves Cryptosystems” 

 المعرؼ     الحرؿ  Eفنكتوف والمنحن  الل ي ةي  -باكت داـ نظامي الةماؿ ومنكيز
p = (10

7
 -عادلش:بالم (19 + 

E(Fp) : y
2
 = x

3
 + 3x + 1 

 لانرطش نات رتبش لابيري. G = (2,4417259)وباكت داـ 
 
 -: لــالح

  -أوؿ ايع يةا الرياـ بف لو بناع المتتاح المع ف :
 -فاف:  k = 5553122( ، وليلاف 9999846ن حظ أف  دد نراط المنحن  أ  ن لو )

Q = k * G = 5553122 * (2,4417259) 

    = (1,866032) 
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 -يلاوف المتتاح المع ف:
((2,4417259), (1,866032), 10

7
 + 19, 9999846) 

فنكػػتوف . ثػػـ نرػػوـ بتحويػػؿ الركػػالش إلػػ   -ولػػو متتػػاح للاػػؿ مػػف  وارزميػػش الةمػػاؿ ونظػػاـ منكػػيز
( والتػي لػي  بػاري mi( وترطيعها لتلاويف وحدات الػنص الصػريح )Digital Codeترميز رقمي )

 0( ، والترميػػػز الػػػني تػػػـ  تطبيرػػػف لػػػو  بمراب ػػػش  الػػػػ digits-5مرػػػاطه ) 5 ػػػف ترميػػػز يتلاػػػوف مػػػف 
 . Zالني يرابؿ الحرؼ   26وللانا وصولً ل عدد  Aل حرؼ  1ل تراغ والعدد 

  
(x1, x2, …,x25)= (16051, 80615, 18130, 11403, 5000, 12210, 12009, 

15140, 1506, 211, 90914, 7000, 51212, 9162, 903, 32, 11822, 5000, 

3182, 51620, 15192, 51920, 5131, 90000). 

 - وارزميش تاتير الةماؿ: -اولً:
أف  وارزميػػش الةمػػاؿ تتط ػػا أف تلاػػوف وحػػدات الركػػالش لػػي نرػػاط فػػي المنحنػػ  الل ي ةػػي وبػػنلؾ 

 -يلاوف النص الوا ح متمث  بالوحدات الآتيش:
1m= (481530, 1680763) 

2m= (2418451, 7270346) 
3m= (543903, 9341691) 

4m= (342091, 609932) 

5m= (150000, 4655792) 

6m= (1566030, 1709957) 

7m= (366302, 516172) 

8m= (360270, 349753) 

9m= (454200, 7219718) 

10m = (45180, 9077481) 

11m = (6332, 9896500) 

12m = (2727420, 6211905) 

13m = (210004, 1161265) 

14m = (1536361, 4008896) 

15m = (274860, 9874582) 

16m = (27091, 1571081) 

17m = (963, 2649988) 

18m = (354663, 2165051) 

19m  = (150000, 4655792) 

20m = (95461, 4624794) 

21m = (1548600, 3001142) 
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22m = (455763, 5247101) 

23m = (1557601, 5558191) 

24m = (153930, 9990849) 

25m = (2700000, 3998122) 

 ونكت دـ المعادلش :   e B=67235ولحكاا النص الماتر  ن تار قيمش  
Ci= (67235*(2,4417259) , mi + 67235 *(1,866032))  

 وبنلؾ يلاوف النص الماتر:
C1=((8693902 , 2014050 ),( 4851772 , 7592394 )) 

C2=((8693902 , 2014050 ),( 7714495 , 7696219 )) 

C3=((8693902 , 2014050 ),( 1430849 , 4022018 )) 

C4=((8693902 , 2014050 ),( 7325288 , 2596807 )) 

C5=((8693902 , 2014050 ),(2354515, 4530449 )) 

C6=((8693902 , 2014050 ),( 6082407 , 5878590 )) 

C7=((8693902 , 2014050 ),(551311 , 1912881 )) 

C8=((8693902 , 2014050 ),(9004404 , 5640640 )) 

C9=((8693902 , 2014050 ),( 875179 , 6469340 )) 

C10=((8693902 , 2014050 ),( 1627744 , 5550270 )) 

C11=((8693902 , 2014050 ),( 9022308 , 4284344 )) 

C12=((8693902 , 2014050 ),(8566727 , 3945296 )) 

C13=((8693902 , 2014050 ),(5741886 , 1352242 )) 

C14=((8693902 , 2014050 ),( 9699338 , 667285 )) 

C15=((8693902 , 2014050 ),( 8528719 , 3534626 )) 

C16=((8693902 , 2014050 ),( 5840189 , 887866 )) 

C17=((8693902 , 2014050 ),(8306885 , 7663883 )) 

C18=((8693902 , 2014050 ),( 681500 , 9716743 )) 

C19=((8693902 , 2014050 ),( 2354515 , 1530449 )) 

C20=((8693902 , 2014050 ),(1759633 , 8712698 )) 

C21=((8693902 , 2014050 ),(3641212 , 9937758 )) 

C22=((8693902 , 2014050 ),( 9534095 , 4161340 )) 

C23=((8693902 , 2014050 ),(2584156 , 3358539 )) 

C24=((8693902 , 2014050 ),( 4383929 , 2710688 )) 

C25=((8693902 , 2014050 ),(5334704 , 2208999 )) 

 ولكترةاع النص ا ص ي ،   ينا إةراع الحكابات الآتيش:
Di= {mi + 67235*(1,866032)} - 5553122* 67235 *(2,4417259) 

     الترتيا :  حصوؿ     النص الوا ح الني يلاوفل
 

1m= (481530, 1680763) 

2m= (2418451, 7270346) 
3m= (543903, 9341691) 
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4m= (342091, 609932) 

5m= (150000, 4655792) 

6m= (1566030, 1709957) 

7m= (366302, 516172) 

8m= (360270, 349753) 

9m= (454200, 7219718) 

10m = (45180, 9077481) 

11m = (6332, 9896500) 

12m = (2727420, 6211905) 

13m = (210004, 1161265) 

14m = (1536361, 4008896) 

15m = (274860, 9874582) 

16m = (27091, 1571081) 

17m = (963, 2649988) 

18m = (354663, 2165051) 

19m  = (150000, 4655792) 

20m = (95461, 4624794) 

21m = (1548600, 3001142) 

22m = (455763, 5247101) 

23m = (1557601, 5558191) 

24m = (153930, 9990849) 

25m = (2700000, 3998122) 

 

 فينتر ما ي ي:                        ولكترةاع وحدات النص الوا ح الص يش ، نعوض 
(x1, x2, …, x25)= (16051, 80615, 18130, 11403, 5000, 12210, 12009, 

15140, 1506, 211, 90914, 7000, 51212, 9162, 903, 32, 11822, 5000, 

3182, 51620, 15192, 51920, 5131, 90000).  

 (Menzes Vanstomفنكتوف ) نظاـ منكيز -ثانياً:
لنا النظاـ ل يتط ا ا مار الركالش لانرطش في المنحن  لنلؾ كنأ ن وحدات النص 
 الصريح التي تـ ترطيعها بالةزع الوؿ مف المثاؿ ونأ ن لاؿ وحدتيف با تبارلا وحدي ركالش

 -واحدي ولاالآتي:
m1 = (16051, 80615) 

m2 = (18130, 11403) 

m3 = (5000, 52201) 

m4 = (12210, 12009) 








 


30

)( ii

i

mx
x
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m5 = (15140, 1506) 

m6 = (211, 90914) 

m7 = (7000, 51212) 

m8 = (9162, 903) 

m9 = (32, 11822) 

m10 = (5000, 3182) 

m11 = (51620, 15192) 

m12 = (51920, 5131) 

m13 = (90000, 0) 

 ونكت دـ المعادلش :   e =67235ولحكاا النص الماتر  ن تار قيمش 
Ci= (67235*(2,4417259) , 74747*xi(mod p) , 5878626*yi(mod p))  

 وبنلؾ يلاوف النص الماتر:
C1 = ((4198190, 1103787), (8809718, 1862039)) 

C2 = ((4198190, 1103787), (1594912, 924182)) 

C3 = ((4198190, 1103787), (7400706, 6231980)) 

C4 = ((4198190, 1103787), (6992503, 4435550)) 

C5 = ((4198190, 1103787), (5689306, 2092595)) 

C6 = ((4198190, 1103787), (5684320, 5993252)) 

C7 = ((4198190, 1103787), (4360977, 9313279)) 

C8 = ((4198190, 1103787), (4785037, 4143175)) 

C9 = ((4198190, 1103787), (4711373, 1074777)) 

C10 = ((4198190, 1103787), (7400706, 2694975)) 

C11 = ((4198190, 1103787), (8644760, 5651168)) 

C12 = ((4198190, 1103787), (4688794, 9433673)) 

C13 = ((4198190, 1103787), (3212461, 0)) 

 -: تيشالآالحكابات يةا أةراع ولكترةاع النص الصريح 
(c1,c2) = k*e*G = 5553122 * (4198190, 1103787) 

   = (74747, 5878626) 

 -وبنلؾ يلاوف:
(c1

-1
(mod p), c2

-1
(mod p)) = (453481, 8520662) 

 -ثـ يحكا النص الوا ح بالع قش:
D = ((c1x). c1

-1
(mod p), (c2y). c2

-1
(mod p)) 

 -ويلاوف بالترتيا ا تي:
m1 = (16051, 80615) 

m2 = (18130, 11403) 

m3 = (5000, 52201) 

m4 = (12210, 12009) 

m5 = (15140, 1506) 

m6 = (211, 90914) 
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m7 =(7000,51212) 
m8 = (9162, 903) 

m9 = (32, 11822) 

m10 = (5000, 3182) 

m11 = (51620, 15192) 

m12 = (51920, 5131) 

m13 = (90000, 0) 

 

 3-3-4 اوارزميـة التوقيع الرقمـي باستادام المنحنيـات الاىميمجيـة :- 

(Elliptic Curve Digital Signature Algorithm )                                            
تػػػػػـ تصػػػػػميـ أوؿ  وارزميػػػػػش ل توقيػػػػػه الرقمػػػػػي باكػػػػػت داـ المنحنيػػػػػات الل ي ةيػػػػػش  1992فػػػػػي  ػػػػػاـ 

(ECDSA )( لمؤككػشNIST( )National Institute of Standards and technology )
   [. 25( ]DSA( )Digital Signature Algorithm)بال تماد      وارزميش التوقيه الرقمي 

التوقيػػػه الرقمػػػي  بػػػاري  ػػػف  ػػػدد يعتمػػػد   ػػػ  متتػػػاح كػػػري ، يلاػػػوف محتػػػوى فػػػي الركػػػالش  
فش المتتاح الكري الني يلاوف معروفاً مف قبؿ الا ص الموقعش بحيث يملاف التحرؽ منف بدوف معر 

صػػاحا التوقيػػه فرػػط ، لاػػنلؾ فػػاف أي اػػ ص يكػػتطيه حكػػاا توقيػػه لاػػؿ الركػػاخؿ لاػػ ص مػػا، 
 [.56ليكتطيه أف يوقه أي ركالش بدل  نف ]

، فلا لمػػا Bير ػػا بتوقيػػه ركػػالش  رقميػػش ويبعػػث بهػػا إلػػ  الطػػرؼ  Aلنتػػرض أف الطػػرؼ 
فػػػػي  nنات رتبػػػػش  Gمعػػػػرؼ   يػػػػف ، ونرطػػػػش  Eومنحنػػػػ  ال ػػػػي ر  Fpف ي تػػػػار حرػػػػً  منتػػػػف ولػػػػيلا

 -بحكاا متتاحف المع ف والني يلاوف: Aالمنحن . يروـ 
Q = d * G 

إةػػراع ال طػػوات  Aرقميػػا ،  ػػ   Mلامتتػػاح كػػري. ولتوقيػػه الركػػالش  dويحػػتتظ بػػػ  Qحيػػث يع ػػف 
 -الآتيش:

 .k ≤ n-1 ≥ 1بحيث أف  kا تيار  دد  اواخي  .1
يػتـ الرةػوع إلػ  ال طػوي  r = 0فػانا لاػاف  r = x1 (mod n)و k*G = (x1,y1)حكػاا  .2

 ا ول  وا تيار  دد  اواخي آ ر.
kحكاا  .3

-1
 (mod n). 

e = SHAحكاا  .4
-1

 (M)  حيثSHA
 (.Hash Functionتمثؿ دالش لاش ) 1-

s = kحكػاا  .5
-1

 (e + dr) (mod n)  فػانا لاػافs = 0   يػتـ الرةػوع إلػ  ال طػوي ا ولػ
 د.ةدي kوا تيار 

إةػػػػػراع ال طػػػػػوات  B ،   ػػػػػ ولمطابرتػػػػػف والمصػػػػػادقش   يػػػػػف Mتوقيعػػػػػاً ل ركػػػػػالش   (r,sيلاػػػػػوف ) .6
 -:الآتيش
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 [.n-1,1 دداف صحيحاف  مف التتري ]  s  ،rالتحرؽ مف أف  .1
e = - SHAحكاا  .2

-1
(M). 

w = sحكاا  .3
-1

 (mod n). 
 .U2 = r*w (mod n) ،U1 = e*w (mod n)حكاا  .4
يػرفض التوقيػه ، و فػي  يػر نلػؾ  B فػاف   x = OEفػانا لاػاف   x = U1G + U2Qحكػاا  .5

 .x = (x1,y1)حيث  v = x1 (mod n)يحكا 
 v = r [38.]قبوؿ التوقيه إنا لااف  .6

 ومف  م يتي التوقيه والمطابرش أ  ن ن حظ أف 
s = k

-1
 (e + dr) (mod n) 

k = s
-1

 (e + dr) = s
-1

e + s
-1

rd 

  = we + wrd = U1 + U2d (mod n) 

 وللاف
U1G + U2Q = (U1 + U2d)G = k*G 

 .v = rومنف ، يةا اف يلاوف  
يوةػػد العديػػد مػػف  إصػػدارات  التواقيػػه الرقميػػش للاثيػػر مػػف المؤككػػات،  ويوةػػد العديػػد مػػف 

 [.25ا نواع التي تـ فيها اكت داـ المنحنيات الل ي ةيش     أنظمش ا تياديش مناظري لها ]
 

   (Attack of ECCيمجية )مياجمة أنظمة تشفير المنحنيات الاىم 3-4
بصوري  امش ترّوـ أمنيش أنظمش التاتير بال تماد     لاميش الوقػت الػ زـ للاكػرلا )ا تػراؽ 
النظاـ( ولنا يعني حكاا المتتاح الكري المكت دـ في تاتير الركالش والطراخؽ المكت دمش للاكػر 

بيعي فاف لاميش الوقػت ( ، ومف الطattacking methodsلنن ا نظمش تكم  طراخؽ المهاةمش )
ال زمش للاكر أنظمش تاتير ، م يش ليملاف حكابها بصوري فع يش لف ا نظمش التي يملاػف حكػاا 
وقت لاكرلا بال بط تعتبر أنظمش  ير مؤل ش ل كػت داـ، وبػدل مػف حكػاا لاميػش الوقػت ال زمػش 

ؽ طراخػؽ المهاةمػش للاكر لنن ا نظمش يملاف نظريػا ت مػيف نلػؾ بأ ػن مرػدار  الوقػت الػ زـ لتطبيػ
 [.49وبوةود الاثر مف طريرش فيتـ ا ن المعدؿ لها ]

والتي واف لـ ظمش تاتير المنحنيات الل ي ةيش كنردـ في لنا البند بعض طراخؽ مهاةمش أن
 تلاف طراخرا  امش إل أف بع ها يطبؽ بنةاح في حالت  اصش.
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k
k

ppp


...... 2
2

1
1

 ان ـىيمم -غـبولن -رـوم سمفـىج 3-4-1
                   (The Silver-Pohling-Hellman Attack ) 

 تكت دـ لنن ال ػوارزميش لإيةػاد ال ػو ػاريتػـ المنتصػؿ في الػزمر الػدواري 
(cyclic groups والتلاري ا كاكيش لها لو أيةاد العدد )x  ل معيػارp

k (x mod p
k لابػر قػوي  )

k  ل عػػػدد ا ولػػػيp  حيػػػثp  تركػػػـ رتبػػػش الزمػػػري(group's order) كػػػت داـ مبرلنػػػش الت ػػػ ش وا
 -. ويملاف وصؼ  مؿ ال وارزميش بال طوات الآتيش:[17]النهاخيش  xالصينيش لحكاا قيمش 

عـدد صـحيح،  xو  P = x*Qنقطتـين فـي منحنـى اىمـيمث حيـث أن  Q, P. لتكن كل مـن  1
 نقاط معمومة. P ،Qوكل من

 . نحسأ أولا جميع العوامل الأولية لعدد نقاط المنحنى حيث يكون 2
 

# E= 

 

ونضع جميع الحسابات في                tPi. J = j(# E/pi). p ; 0 ≤ p < pI -. .نحسأ النقاط: 3
 جدول.

 -: وذلك من ا ل Piولممعيار  Pللأساس  Q. نحسأ الموغاريتم المنفصل من  4
     (4-1  )                                           x = x0 + x1p1 + … + xαi-1 p

αi-1
 

  xn < pi-1 ≥ 0 حيث أن    

 rpi, j = (E / pi #)                                            -من خلال: x0حيث يتم اولا حساب  -

( في حالة x mod piنحصل عمى قيمة ) 2مع الجدول في الاطو   rpi, jومقارنة قيمة 
 .i = 1كون 

 . x0 , x1, …, xiمن ا ل  xفنستمر بحساأ قيم  i > 1أما إذا كان 
  R = Q – x0Pنحسأ اولا  x1ولإيجاد  -

x1 = (# E / Pi ومن ثم   
2
) * R . 

 وفي غير ذلك نستمر حيث x = x0 + Pix1يكون  i =2فإذا كان 
  x2   .G = Q – x0P – x1Rنحسأ -
x2 = (# E / Piفيكون  

3
) . G .و بالترتيأ نفسو نستمر لإيجاد القيم المطموبة 

 المطموأ. xستادام مبرىنة الفضمة الصينية نحسأ الموغاريتم المنفصل ( با4-2)     
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   -: [17] (11-3ال )ـــمث

 بالمعادلش: F151منحفٍ ال ي ةياً معرؼ     الحرؿ  Eليلاف 
E (F151): y

2
 = x

3
 + 49x + 41 

         حيػػث أف  Q = x * Pبحيػػث أف     xفػػالمط وا أيةػػاد قيمػػش  P = (118,122) لػػيلافو 
Q = (6,131). 

 -ومنف يلاوف:  150،لو  E دد نراط المنحن    -: لـــالح
150 = 2*3*5

2
 

  P = OE * 0                                                       -فنحكا  :
(150/2)*P = 75*P = (92,0) 
(150/3)*P = 50*P = (114,127) ,   2*(150/3)*P = 100*P = (114,24) 
(150/5)*P = 30*P = (57,118)  ,   2*(150/5)*P = 60*P = (41,1)  , 
3*(150/5)*P= 90*P = (41,150) ,   4*(150/5)*P = 120*P = (57,33) 

 -يكون:   tpi, jوبنلؾ فاف الةدوؿ بريـ  
j Pi 

4 3 2 1 0 
   (92,0) OE 2 
  (114,24) (114,127) OE 3 

(57,33) (41,150) (41,1) (57,118) OE 5 

 -( يلاوف:x mod pi)ولحكاا 
(150/2)*Q = (92,0) 

  x ≡ 1 (mod 2)ومف الةدوؿ ن حظ أف 
(150/3)*Q = (114,127) 

  x ≡ 1 (mod 3)ومف الةدوؿ فاف 
 -فيلاوف: x = x0 + 5x1 (mod 25)( يلاوف x mod 25ولحكاا )

(150/5)*Q = (57,33)    →    x0≡ 4 
R = Q – 4*P = (6,131) + (121,84) = (92,0) 
(150/25)*R = 6*(92,0) = OE    →      x1 = 0 

 x = xo + 5*x1 (mod 25) = 4 + 0 = 4 (mod 25) 

 x( نةػد قيمػش Chinese Remainder Theoremوباكػت داـ مبرلنػش الت ػ ش الصػينيش )
 -حيث أف :

x = 1 mod 2 
x = 1 mod 3 
x = 4 mod 25 

  -ومف نلؾ يلاوف:
        x = 79 (mod 150)       
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ةعؿ لػنن ال وارزميػش  يػر لاتػوعي و ديمػش التعاليػش با تيػار منحنػ  ال ػي ر ني ن اف لافويم 
[ أو إنا لااف  دد نرػاط المنحنػ  لػو  ػدداً أوليػاً 25 دد نراط يمت ؾ     ا قؿ قاكماً أولياً لابيراً ]

 [.32بارط أف ل يكاوي مميز الحرؿ المعرؼ   يف المنحن  ]
 (method-ρ Pollardرو ) -طريقة بولارد 3-4-2

مع ومش بهنن الطريرش يػتـ تةزخػش نرػاط  Q, Pولاؿ مف  Q = k*Pبحيث أف  kلإيةاد قيمش 
بال تمػػػاد   ػػػ  قوا ػػػد بكػػػيطش  S3 ,S2,S1المنحنػػػ  إلػػػ  ثػػػ ث مةمو ػػػات متكػػػاويش ترريبػػػا لػػػي 

 -ولاما يأتي: Zوتعرؼ دالش تلاراريش     النرطش 
              2Z         if ZS1 
f(Z) =    Z + P     if ZS2 
              Z + Q    if ZS3 

(  اػواخيا وحكػاا متتابعػش Pرتبش النرطػش  n)حيث  [n-1,1] مف التتري  B0,A0وا تيار 
 -النراط :

Z0 = A0P + B0Q 
Z1 = f(Z0),    Z2 = f(Z1), ….. 

 -يلاوف: Zi = Ai P + Bi Q -بحيث أف:  Bi , Aiوبتتبه قيـ 
 

                                 (2Zi , 2Ai , 2Bi )       if ZS1 
(Zi+1 , Ai+1 , Bi+1) =   (Zi + P, Ai + 1 , Bi )  if ZS2 
                                 (Zi + Q, Ai , Bi +1)   if ZS3 

( ونلؾ حتػ  ل تتزايػد إلػ  حػد mod n) nيملاف حكابها ل معيار  Bi , Aiحيث أف لاؿ مف 
مػػػا لاػػاف  ػػػدد نرػػاط المنحنػػػ  مةمو ػػػش منتهيػػش لػػػنلؾ فانهػػا كػػػوؼ تعيػػد ، نتكػػػها و نػػػدما بعيػػد ، ول

 -يلاوف: Zi = Zjنحصؿ      
AiP + BiQ = AjP + BjQ 

 -ومف لنن المعادلش نحصؿ    :
  
 

 
 ولنا لو أكوأ الحتمالت. Bi  Bjمالـ يلاف 

 م ػػي ، لػػنلؾ تػػـ  وبازديػػاد  ػػدد نرػػاط المنحنػػ  يلاػػوف اكػػت داـ مثػػؿ لػػنن ال وارزميػػش  يػػر
اقتراح بعض التحيرات   يها لتلاوف نات لاتاعي الابر ومف لنن التعدي ت لو تركيـ نرػاط المنحنػ  

 -واكت داـ دالش تلاراريش لي: S20, …, S2,S1مةمو ش متكاويش ترريبا  20إل  
             Z + C1P + D1Q 
             Z + C2P + D2Q 
f(Z) =     . 
              . 
              Z + C20P + D20Q 

)(modn
j

B
i

B

j
A

i
A

k




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)( qFEG 

G

ل كيطري     تزايد قيـ لػنن المتحيػرات ، وتكػت دـ  التلاػري  nل معيار  Di  , Ciحيث يملاف ا تزاؿ 
[ ، و دد التلارارات المط ػوا لإيةػاد ال و ػاريتـ بهػنن الطريرػش لػو         51نتكها في حكاا ال و اريتـ ]

منها تر يؿ  دد التلارارات إل  اقػؿ حػد مملاػف ونلػؾ  ،لناؾ معالةات ومحاولت أ رى لااف الهدؼ
 [.51باكتح ؿ  م يش أيةاد النظير الةمعي للاؿ نرطش ، والتي تعتبر طريرش كه ش ةدا، ]

 RF (reduction -RF)طريقة ااتزال  3-4-3
تعتمػػػػد فلاػػػػري لػػػػنن الطريرػػػػش   ػػػػ  ا مػػػػار الزمػػػػري الةزخيػػػػش                          في الزمري 

kqيش ال ػرب
F  حيػث kq

F  لػو توكػيه ل حرػؿFq ( وا تػزاؿ ،ECDLP(  فػي      إلػ )DLP )
ال تيادي في  kqF [ والػني لػو أكاكػا تماثػؿ 46( ]Weil's Pairingباكت داـ اقتراف وايػؿ ) *

(Isomorphism بيف )     والزمري kq
F  . 

( trace(   ػػ  المنحنيػػات التػػي يلاػػوف فيهػػا دالػػش ا ثػػر )FR-reductionويطبػػؽ لةػػوـ )
( بالإ ػافش إلػ  p-1و ػدد نراطهػا يكػاوي ) Fpأو بعباري أ رى المنحنيات المعرفش      2تكاوي 

 (.Supersingularأنها تطبؽ  ندما يلاوف المنحن  مترداً مترطاً )
qتركػـ ) nحيػث   nمػه المنحنيػات نات رتبػش  وكنناقش  مؿ لنن الطريرػش 

k
لػو  q( و 1-

 [.24مميز الحرؿ المعرؼ   يف المنحن  ]
 -(:FR-reductionوفيما يأتي م  ص ل حالت التي يطبؽ فيها )

 -: (1-3) مبرهنا
(ECDLP  في المنحن )E(Fq) (  ي تزؿ إلػDLP فػي الزمػري )3

*
qF   باكػت داـ       (Fr-

reduction:إنا وفرط إنا تحرؽ احد الارطيف )- 
1. (q,t:يملاف تمثي ها بالتي )- 

q = 12L
2
 –1        and  t = -1  6L ; LZ 

2. (q,tيملاف تمثي ها ب ) الالاؿ:- 
q = p

r
  ; r is even   and  t =         

 (.Supersingularأي أف المنحن  مترد مترط )
 

 -: [24( ]2-3) مبرهنا
(ECDLPفػػػي )   المنحنػػػE (Fq) (  ي تػػػزؿ إلػػػDLP فػػػي الزمػػػري )4

*
qF  باكػػػت داـ

 -: ( إنا وفرط إنا تحرؽ احد الاروطFr-reductionطريرش )
 -:الالاؿ ( بq,tيملاف تمثيؿ ) .1

q = t
2
 + t + 1      and  t = -L     or  t = L + 1 ;   L Z. 

2

n

G

q
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 -:الالاؿ ( بq,tيملاف تمثيؿ ) .2
q = 2

r
   ; r is odd   and  t =          

 (.Supersingular Curvesأو بعباري أ رى المنحنيات المتردي التاخرش )
 -: [24( ]3-3) مبرهنا
(ECDLP في الزمري )E(Fq) (  يملاف أف ي تزؿ إلDLP في الزمري )6

*
qF  باكت داـ

 -( إنا وفرط إنا تحرؽ أحد الاروط:Fr-reductionطريرش )
 -:الالاؿ( بq,tيملاف تمثيؿ ) -1

q = 4t
2
 + 1      and  t =1 2L    ;  L Z. 

 -:الالاؿ( بq,tيملاف تمثيؿ ) -2
q = 3

r
   ; r is odd   and  t =          

 (.Supersingular Curvesأو بعباري أ رى المنحنيات المتردي المترطش )
فٍ  يػر المنحنيػات المتػردي المترطػش أو ومف الةدير بالنلار انف لـ يتـ لحد ألف أيةاد منح

يملاػػف ا تزالػػف بهػػنن  2( تكػػاوي trace of curveالمنحنيػػات التػػي فيهػػا دالػػش ا ثػػر ل منحنػػ  )
. ولنػاؾ اػروط و ػواص الاثػر يملاػف مراةعتهػا 6الطريرش     حرؿ موكه درةش توكيعف اقؿ مػف 

 [.24في ]
 -: (4-3) مبرهنا
 تحرؽ: kفاف درةش التوكيه  t  3إنا لااف 

 
 t < 1/10 [24.] > 0 دد حريري يره  مف التتري  Eحيث 
 
 (MOVفنستون ) -اوكاموتو -طريقة مياجمة منسيز 3-4-4

( و فنكػػتوف Okamoto( و اولاػػاموتو )Menzesفػػي لػػنن الطريرػػش يبػػيف لاػػؿ مػػف منكػػيز )
(Vanstone( لايتيػػػش تحويػػػؿ ال و ػػػاريتـ فػػػي المنحنيػػػات الل ي ةيػػػش )ECDLPإلػػػ  ال و ػػػاري ) تـ

( فػػي زمػػري أ ػػرى، ولػػنن الطريرػػش تطبػػؽ فػػي حالػػش المنحنيػػات المتػػردي المترطػػش DLPال تيػػادي )
(Supersingular Elliptic Curves( بايةػاد تماثػؿ زمػري )group isomerphism بػيف )

 -منحفٍ ال ي ةياً فاف: E( حيث إنا لااف Weil's Theoremزمرتيف باكت داـ مبرلنش ويؿ )
 
 

q2

q3





)1log(

log

t

q
k

en: E[n] x E[n]  F
*
 q 
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( يةػػػػػا اف تتحرػػػػػؽ MOVولتطبيػػػػػؽ ا تػػػػػزاؿ ) nزمػػػػػري ةزخيػػػػػش نات التػػػػػواع  لػػػػػي E[n]حيػػػػػث اف 
 -: ال واص الآتيش

 -( :Bilinearity. ثناخي ال طيش )1
P3للاؿ 

 
, P2 , P1

 يتحرؽ الآتي: E[n]في زمري اللتواع   
en (P1+ P2 , P3) = en (P1, P3) e(P2, P3) 

en (P1, P2 + P3) = en (P1, P2) e(P1, P3) 

 -: (Alternation. التبادؿ )2
 -: E[n] (torsion group)في زمري اللتواع  P2, P1للاؿ 

en (P1, P2) = en (P2, P1)
-1 

3( .Nondegeracy) :- 
 .P1 = OEفاف    P2E[n]لةميه قيـ  en (P1, P2)=1إنا لااف 

 -: (Galois Compatibilityلوا )ا. تنا ـ لا4
 E[n] [5.]في زمري اللتواع  P2, P1للاؿ  en (P1, P2)  F*qفاف  E[n]  E(F*q)إنا لااف 

يملاػف أف نحصػؿ منػف  t  0 (mod q)ومػف تعريػؼ المنحنيػات المتػردي المترطػش و نػدما يلاػوف 
t  ػ  

2
 = 0,q,2q,3q,4q. [56 وبػنلؾ يملاػف اف نحػدد اقػؿ قيمػش لػػ ]k  حيػث(k  درةػش توكػػيه

 [.5    الترتيا ] 2,3,4,6,1الحرؿ( بالريـ 
 .طريرش( لا ها تطبؽ في لنن ال3-4-3في البند ) ولانلؾ فاف المبرلنات

 
 (SSSAوم )ــة اليجـطريق 3-4-5

والتػي تتلاػوف   (Satoh) و  (Araki)( وSmart( ولاػؿ مػف )Semavفػي طريرػش قػدمها )
يف ا وؿ يكػػػتحؿ طراخػػػؽ الهندكػػػش الةبريػػػش و الثػػػاني يت ػػػمف طريرػػػش فػػػي نظريػػػش ا  ػػػداد عمػػػف ةػػػز 

الػني  E(Fp)( بيف نراط المنحنػ  Isomorphismيةاد تماثؿ )وال وارزميش بةزعيها تعمؿ     إ
( طػػرؽ Semav. حيػػث اكػػتحؿ )Fp( وزمػػري الةمػػه anomalousيلاػػوف مػػف المنحنيػػات الاػػاني )

( لتوكػػػيه المنحنػػػ  الل ي ةػػػي إلػػػ  منحنيػػػات نات Algebraic geometryالهندكػػػش الةبريػػػش )
 1 ش لي منحنيات نات مؤار يكاوي)حيث أف المنحنيات الل ي ةي 1( الابر مف genusمؤار )

 Fermat)       ( معادلػػش فيرمػػاSmart, Satoh & Arakiواكػػتحؿ لاػػؿ مػػف ) ) , [9]

equation وتوكيعها بتطبيرها فػي المنحنيػات الل ي ةيػش، ويملاػف وصػؼ  مػؿ لػنن ال وارزميػش )
 -: بالآتي
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E لـيكن 
( معرفـاً عمـى الحقـل anomalous Elliptic Curveمـنحن  اىميمجيـاً شـاذاً ) ~~

FP  وليكنE  مرفوعẼ  أي أن: 0إلى الحقل ذي المميز- 
 

  

 
 

 -وتعرف عممية رفع المنحنى:
U: E

~~
 (Fp) → E (Qp) 

( Formal logarithmيسـمى الموغـاريتم الأسـاس ) E (Qp)حيـث أن الموغـاريتم فـي 
E وبشذوذ المنحنى Nوار حقيقي بج OE( يقترأ من logE[ ولكن )46]

 -يعرف التطبيق: ~~
 

 

 

( ولا تعتمد عمى كيفيـة ااتيـار التطبيـق group Homomorphismىو تشاكل زمري ) λEو 
U  ولكن تعتمد عمىE  وعندما يكونp > 7 ( يجأ أن يحسأ كل شيء فيZ/p

2
Z[ )5.] 

يكـون تمـاثً  وبـذلك يمكـن حـل الموغـاريتم ىو تطبيق غير صفري فيجـأ أن  λEفإذا كان 
  المنفصل في  pFE

~~
E، وفي غيـر ذلـك فإننـا نبحـث عـن مرفـوع أاـر لممنحنـى   

~~
 Eولـيكن   

 (.Isomorphismبحيث يكون         تماثً   ) Eباستادام الحدود في 
(  ػف طريػؽ تحويػؿ المكػػالش ECDLPلحػؿ )لامػا توةػد طراخػؽ أ ػرى  يػر التػي تػػـ نلارلػا 

( ولػي منحنيػات Hyperelliptic Curve( إلػ  )Elliptic Curveمػف المنحنيػات الل ي ةيػش )
 Indexومػػػػف ثػػػػـ تطبيػػػػؽ طراخػػػػؽ تح يػػػػؿ الػػػػدليؿ        ) 1( الابػػػػر مػػػػف genusنات مؤاػػػػر )

Calculus Methods[ ولاػػنلؾ لنػػاؾ طريرػػش تكػػت دـ بلاثػػري فػػي الحرػػوؿ 33(   يهػػا .] الثناخيػػش
 Subfieldل تػػػزاؿ الحرػػػؿ المعػػػرؼ   يػػػف المنحنػػػ  باكػػػت داـ منحنػػػ  الحرػػػؿ الةزخػػػي       )

Curve[ )51.] 
 
 

 ةـا  الجانبيـوم القنـىج 3-4-6
( ولػي  ػػدي Non-Differential Side-Channel Attackتعػرؼ لػنن الطريرػش باكػـ )     

د   ػػ  ا ةهػػزي المكػػت دمش فػػي تنتيػػنن كػػواع أنػػواع ل تتع ػػؽ بالبنػػاع الريا ػػياتي ل نظػػاـ وللاػػف تعتمػػ
لاانػػػت طريرػػػش الحكػػػاا أـ قنػػػاي التصػػػاؿ. لػػػنن ا نػػػواع تتمثػػػؿ فػػػي متػػػاليـ بكػػػيطش وللاػػػف يصػػػعا 

 [.12الحمايش منها بدوف  كاخر ]
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           kولتػػػػػػػوفير فهػػػػػػػـ الاثػػػػػػػر لهػػػػػػػنن الطراخػػػػػػػؽ ، نأ ػػػػػػػن  م يػػػػػػػش  ػػػػػػػرا النرطػػػػػػػش بعػػػػػػػدد صػػػػػػػحيح 
(Scalar multiplicationفعنػػد تمث ) يػػؿk  بالنظػػاـ الثنػػاخي تلاػػوف الصػػيحش العامػػش ل وارزميػػش

 -ال را لاالآتي:
1. O : = OE 

        2 . For i from n-1 down to 0 do 

Q = 2 Q 

IF ki = 1 then 

Qi = Q + P 

3. Return Q 

  k = (kn-1, … , k1, k0)حيث اف 
يمر بها البرنامر  ( بم حظش  دد المرات التيbitsفاف المهاةـ يحاوؿ حكاا  دد بتات )

. ثػػـ يحكػػا  ػػدد المػػرات التػػي نتػػنت  م يػػش الم ػػا تش أو بعبػػاري أ ػػرى حكػػاا  ػػدد IFفػػي فػػرع 
( ولميػش للاػي تػوازف التػرؽ Code. ولمراومش لنن الطريرش يرترح إ افش متتابعش )kالبتات اللا ي لػ 

 [.12بيف الةمه والم ا تش ]
 

 ة تشفير المنحنيات الاىميمجيةاستادام الكومبيوتر الكمي لمياجمة أنظم 3-4-7
( باكػػت داـ الحكػػابات اللاميػػش أو بعبػػاري أ ػػرى باكػػت داـ اللاومبيػػوتر ECDLPيملاػػف حػػؿ )

مػػػف  n( نات State[ حيػػػث انػػػف بالإملاػػػاف حكػػػاا تحويػػػؿ فػػػورير المنتهػػػي فػػػي حالػػػش )10اللامػػػي ]
O(n( باكػػػت داـ لػػػنا النػػػوع مػػػف الحاكػػػوا بػػػػ n-qubitالبتػػػات اللاميػػػش )

2
وبعبػػػاري  مػػػف ال طػػػوات (

 -أ رى يلاوف النظاـ في الحالش:
 

 

 -لناؾ  وارزميش لتحويؿ نلؾ إل  الحالش:
 
 

( منتصػػ ش لحكػػاا تحويػػؿ فػػورير بأبعػػاد registersحيػػث يملاػػف اكػػت داـ  ػػدي مكػػة ت )
متعػػددي، ولمػػا لاػػاف بالإملاػػاف ةعػػؿ تحويػػؿ فػػورير يعمػػؿ فػػي حالػػش ال ػػرا الػػديلاارتي لزمػػري دواري 

(Product of cyclic group لػػنلؾ فانػػف يعمػػؿ   ػػ  زمػػري نرػػاط المنحنػػ  الل ي ةػػي، للاػػف ،)
( ل زمر الدواري  مف نراط المنحن  الل ي ةي تلاػوف اصػعا مػف generatorsمعرفش المولدات )

( لتحوي ها إل  مكالش ةديدي Homomorphism( لنلؾ ترترح اكت داـ التاالاؿ )ECDLPحؿ )
 [.45في زمري أ رى يملاف التعامؿ معها ]
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لاػػػػنلؾ توةػػػػد طريرػػػػش مهاةمػػػػش تعتمػػػػد   ػػػػ  الحكػػػػابات اللاميػػػػش باكػػػػت داـ  وارزميػػػػش اػػػػور       
(Shor’s Algorithm[ المطوري     المنحنيات الل ي ةيش )10.] 

 
 رـق ااتيار منحنى مناسأ لمتشفيـطرا  3-5

( لنػاؾ ث ثػش أمػور أكاكػيش يةػا ECC ند تصميـ أنظمػش تاػتير المنحنيػات الل ي ةيػش )
 -ا بنظر ال تبار لي:أ نل
 وـمنت لـار حقـااتي 3-5-1

ا  ػػا أنظمػػش تاػػتير المنحنيػػات الل ي ةيػػش لم ت ػػؼ ا  ػػراض تػػـ تصػػميمها   ػػ  الحرػػوؿ 
F2الثناخيػػػػش )

m( )binary fields( أو   ػػػػ  الحرػػػػػوؿ ا وليػػػػش )prime fields حيػػػػػث أف )
(ECDLPتلاػػػوف متكػػػػاويش الصػػػػعوبش فػػػػي لػػػػنيف النػػػػو يف مػػػػف الحرػػػػوؿ  نػػػػدما ) ا مػػػػيلاػػػػوف حةمه

(   ػػ  الحرػػوؿ ECDLPمتكػػاوياً ترريبػػا ول يوةػػد أي الاتاػػاؼ ريا ػػياتي لحػػد الآف يرتػػرح بػػاف )
. ول تيػار حةػـ الحرػؿ ألميػش لابيػري [54]الثناخيش يلاوف اصعا أو أكهؿ منها في الحروؿ ا وليش 

ع بحػث ةدا حيث يةا أف يلاوف     ا قؿ  عؼ طوؿ حةـ المتتاح ليلاوف الوقت ال زـ  ةرا
رو  -( ترريبػػػا باكػػػت داـ طريرػػػش بػػػول ردCEDLPاػػػامؿ  ػػػف المتتػػػاح مكػػػاو ل وقػػػت الػػػ زـ لحػػػؿ )

(Pollard ρ-method  المطوري     ا قؿ  )[18]. 
لاػػػنلؾ لنػػػاؾ بعػػػض مػػػف المصػػػمميف يت ػػػؿ ا تيػػػار الحرػػػوؿ الثناخيػػػش للاونهػػػا ا كػػػهؿ فػػػي 

يت ؿ اكػت داـ الحرػوؿ ا وليػش ، و آ ر [11]( Hardwareالمعالةات     الملاونات الماديش )
، [38]( Smart Cardsفي التطبيرات التػي تلاػوف فيهػا المعالةػات ناتيػش مثػؿ البطاقػات النلايػش )

لامػػػا و ظهػػػرت بعػػػض المحػػػاولت لتكػػػريه أةػػػراع  م يػػػات الحكػػػابيش فػػػي الحرػػػوؿ ا وليػػػش الموكػػػعش 
(Fp

mلاػػػػػوف مػػػػػف       ( بال تمػػػػػاد   ػػػػػ  متتابعػػػػػات ةمػػػػػه  اصػػػػػش وللانهػػػػػا لػػػػػـ تتةػػػػػاوز حةػػػػػـ حرػػػػػؿ م
(160 bits )[50]. 
 
 لـر الحقـل عناصـار تمثيـااتي 3-5-2

( فػاف لنػاؾ  ػدي طراخػؽ Binary field) خيإنا لااف الحرؿ الني تـ ا تيارن لو الحرؿ الثنػا
 Optimalيملاػػػف أف تمثػػػؿ بهػػػا  ناصػػػر لػػػنا الحرػػػؿ ألاثرلػػػا لاتػػػاعي  طريرػػػش                 )

Normal Basis( و )Polynomial Basis ولف  ناصر الحرؿ في أي تمثيؿ باحػدى لػاتيف )
 Basisالطػريرتيف يملاػف بكػهولش تحوي ػف إلػ  الطريرػش ا  ػرى با تيػار مصػتوفش أكػاس مناكػبش )

Matrix( لنلؾ فاف صعوبش ،)ECDLP[54] التمثي يف     تميؿ إل  أي مف لنيف ( ل. 
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 ددـل محـي حقـأ فـى المناسـار المنحنـااتي 3-5-3
عض الطراخؽ اللاتوعي لمهاةمش أنواع معينش مف أنظمش التاتير يةا   ػ  المصػمـ لوةود ب

اف يرا ي  دي ةوانا في ا تيار المنحن  المناكا للاي تلاوف ا نظمش حصينش  د ت ؾ الطراخؽ 
 -ومف ألـ النراط التي يةا مرا اتها:

  دد أولي لابير نكبيا.أف تلاوف رتبش المنحن  ) دد نراطف(  دداً أولياً أو قابً  ل ركمش      .1
 .[49]أف يلاوف المنحن  محصناً  د طراخؽ الهةوـ المعروفش  .2

 وكوؼ نتعرؼ     لايتيش ا تيار لنن المنحنيات بعد التعريؼ الآتي:

 ( : 2-3)تعريف 
يحرػػػػػػؽ اػػػػػػرط  E( فيرػػػػػػاؿ أف Discriminant) Dمػػػػػػنحفٍ ال ي ةيػػػػػػاً نا مميػػػػػػز  Eلػػػػػػيلاف 

ولاػنلؾ ل  D ≡ 0 (mod p)إنا لاػاف  Fpالحرػؿ (   ػ  Good Reductionال تػزاؿ الةيػد )
 .Fp  [28]يكاوي صتراً في الحرؿ  a،bيلاوف لاؿ مف 

 ةـور  عشوا يـى بصـار منحنـااتي -آ
يتـ ا تيار أي منحنػ  بصػوري  اػواخيش بحيػث يحرػؽ اػرط ال تػزاؿ الةيػد ومػف ثػـ حكػاا 

ف  ػػػدد النرػػػاط يحرػػػؽ ( فػػػانا لاػػػا6-3-2 ػػػدد نرػػػاط لػػػنا المنحنػػػ  باكػػػت داـ إحػػػدى الطراخػػػؽ فػػػي )
الارطيف أ  ن يتحرػؽ المط ػوا واف لػـ يلاػف نكػتمر فػي ال تيػار العاػواخي وحكػاا  ػدد النرػاط 

 . لاما توةد طريرش أ رى يملاف إيةازلا بالآتي :[21]حت  يتـ الحصوؿ     المنحن  المط وا 
يــتم ااتيــار ث ثــة عناصــر مــن الحقــل المعــرف عميــو المنحنــى بصــور  عشــوا ية ولــتكن 

a,y,x  ثم تعوض ىذه القيم لحساأ قيمةb :حيث يكون- 
b = y

2
 – (x

3
 + ax) 

( والذي يجأ إن لا يساوي صفرا، أمـا Discriminateثم حساأ المميز ليذه المعادلة )
 ( تقع عمـى المنحنـى x,yإذا لم يتحقق ذلك فيتم الرجوع إلى البداية في غير ذلك فان النقطة )

[44]. 
 y

2
 = x

3
 + ax + b. 

ويػػتـ البحػػث  ػػف منحنػػ    Nف الطراخػػؽ العاػػواخيش أي ػػا يملاػػف اف ن تػػار  ػػدداً معينػػاً  ومػػ
 لنا العدد. دد نراطف يحرؽ 
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 ديـرأ العقـدام الضـي باستاـى اىميمجـاء منحنـإنش -أ
لإناػػاع منحنػػ  ال ي ةػػي بعػػدد نرػػاط مع ػػوـ   ػػ  حرػػؿ منتػػفٍ معطػػ  يػػتـ اكػػت داـ ال ػػرا 

( والني إحدى  طواتف حكاا متعددات حدود في ف ػاع Complex Multiplicationالعردي )
 -لو الةنر التربيعي لمتعددي حدود فروبينيس: Dحيث  pلمعيار  دد صحيح  HD(x)ل برت 

x
2
 – tx + p = 0 

. [41]ةػاعت التكػميش  ف(، ومنػComplex Numberوالػني  البػا مػا يلاػوف  ػدداً مرلابػاً )
 -إةراع ال طوات آلتيش:   ينا Nبعدد نراط  Eولبناع منحن  ال ي ةي 

 . N = 1 + p - tبحيث يحرؽ     tإيةاد  دد صحيح  .1
xةنور المعادلش             ,πإيةاد  .2

2
 – tx + p = 0. 

 jقيمػش  بعػدلا يػتـ ايةػاد [              ]Q( ل حرػؿ Discriminateلػو المميػز ) Dلػيلاف  .3
 .[41])ثابت المنحن ( 

Eليلاف  .4
 -بالمعادلش: المنحن  الل ي ةي المعرؼ +

 

 . Fp( في الحرؿ Quadratic Residueتربيعي ) يلو باق cحيث أف 
 Eوليلاف 
  المنحن  الل ي ةي المعرؼ بالمعادلش 

 
 . Fp( في الحرؿ Quadratic non Residue ير تربيعي ) يلو باق cحيث أف 

E. أما 5
+
(FP)  أوE


 (Fp)  كوؼ يمت ؾ رتبشN [20] . 

 واءـدام زمر  الالتـاط أولي باستاـدد نقـى بعـار منحنـااتي -جـ
(، حيػػث أف Torsion Subgroupلػػنن الطريرػػش تعتمػػد   ػػ  رتبػػش زمػػري اللتػػواع الةزخيػػش )

 با تي: η(( فيعبر  ف العدد  3-2رتبتها يةا أف تركـ رتبش المنحن  )مبرلنش )
 

   
 

باً ل تاػػتير حيػػث  نػػدما منحنػػ  مناكػػ E ػػدداً أوليػػاً لابيػػراً نكػػبيا فػػيملاف ا تيػػار  ηفػػانا لاػػاف 
( يلاػوف  يػر فعػاؿ فػي لػنن الزمػري -Pollard ρ  دداً أوليػاً لابيػراً فػاف لةػوـ بػولرد رو ) ηيلاوف 



qt 42 

)1728/(2)1728/(3 3232 jjcXjjcXY 

)1728/(2)1728/(3 3232 jjcXjjcXY 

E tors

pFE

#

)(#

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  ثالثال فصلال
 

 أنظمـة تشفـير المنحنيـات الاهليلجيــة
 

( حيػث يملاػف اف يلاػوف anomalous curveوللاف يةا مرا اي أف ل يلاوف لنا المنحن  ااناً )
# Etors = 1  وη = p = # E (Fp) [32]. 

 p1 لش إنا لاانت رتبتها تكاوي واحد فعندما يلاوف لاػؿ مػف ويملاف حكاا زمري اللتواع بكهو 

 -يلاوف: ∆ول المميز  E دداً أولياً ل يركـ معام ت  p2 و
 # E1   و# E2  ( أولياف نكبياrelative prime( فاف )# Etors = 1 )[32]. 

( يملاف ةعؿ لنن الطريرش تعمؿ في الحرػوؿ الموكػعش Zeta function) Zوباكت داـ دالش 
np

F[32] . 
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  رابعال فصلال
 

 لعمليات ذ برمجيات لمحاكاة الخوارزميات واـاء وتنفيــبن
 الاهليلجي  في زمرة نتقاط المنحنى

 

  ةــدمـالمق 4-1
(لاة  ح سااةولاة  اة  ياباا يلاثلاحباا لاCryptologyىناا صلاتااثيلاة بيااعلاماابتلافياا)لا    اا ب لا 

 تلا حةبااالا  ااانالا  ة  ااولاااااتلاحااا ةملا  ااتلاف رااا )لاةااااتلا اا)لا  ااا ب لاىااا  لا  اانالاة سااا ا  )لالا  ااانالا
  ا اا  لاتساا  ا صلا  تاايئلامي  ياا،لاب ةبااعلاثح ااتلاة تلا ساا و ،لا  ااصلاةر اا لايااةبثلا  نااولابناا  لافن اااعلا

 لاان ساامعلا ثساا ا  )لاثلاحباا لاباااولافتلا مااةتلا  ن اااعلااتااااعلافيااتلا اامالااة  ياباا يلا  اا ب لا باا
بسااايالا   ل ااااالااليااا لا ااائلا  ح ساااةولاةفابناااعلا ااائلا  ةرااايلان ساااوثلاة يح ساااةولا ة لاممبااا لا ااائلافن ااااعلا

    حيباالالا  ا   حلا  اليتلااتلان حبعلا  س فعلاة   رعلافيا لا تلاى هلا  نة صلا ل ا لافياتلااسا يالااليا  لا
 Discreteلالالالالالاة  ية اااا  ب )لا  ان تااااالاInteger Factorizationلا  ااااتلا  لة اااااالا  ة بااااع

logarithmلالالالالالالالالالالالالالالالالاة  ية   ب )لا  ان تالا ئلا  انحنب يلا تىيبياباعلاElliptic Curve 

Discrete Logarithm Problemلا(ث
بيااااا )لاىااااا  لا   تاااااالا  اة ناااااولا  م ااباااااعلاة  ااييااااا يلا تنساااااب مبعلا ن ااااا ائلا  ااااا ب لا  ااااااا الا

اة ةلام س ا  )لا  انحنب يلا تىيبيابعلاةم  صلاملضلا  م  ا لا  س ن  لاا الاحس ولاف  لا ةم لا-ةانسبي
نياا يلا  انحنااتلاةفايب اائلاااااةلاةا اا ف علا  نياا يلاةملااضلااة  ياباا يلا اا ولا  نييااعلاملاا  لاتااحبولا
  اا  علا  ااتلاماا  ا لااساا ن  لافااا نلا  لياا،لاملن تاا لا  حيااالا  الاا ملافيبااولا  انحنااتلام ساا ا  )لا يمباا،لا

 MATLAB R12 لافيااتلاح ساامعلا)PIII 833 MHZ(ثلالامااا لا ياا )لام  بااعلاىاا  لا   تااالاملااضلا
  ام ىناا يلاة  ن اا ي لا   اائلا اا)لا   ةتااالاف بياا لااااتلااااثالا  اياا لا  مح اائلا  اماا ةالا اائلاىاا  لا  اة ااةصلا

  ن اا ي لا   اائلاحتااين لا اا)لا ساا ا  )لالاةاااتلاة   اائلان ةرااةلالافتلابمااةتلا ياا لا ة لا اائلا ساايبالا  حساا م يلاث
لا ا نلاثفيبي لا ئلام  ا لالاةاي  نعلا  ن  ي لااةلا  م  ا لا 

لا
لالاختيار منحنى في الحقل الأوليالمبرهنات المقترحة  4-2

(لافيلا6(لا  ال  ااعلام  ال   ااعلا Elliptic Curvesفناا لا   ل اااالااااةلا  انحنباا يلا تىيبيابااعلا 
 ئلا ل بملاانحنتلا ىيبياائلالاb ,a  انحنب يلا   ئلا ل ملافيتلا  حيالا  ة ئلاةم تف ا  لا  ا وب  يلا

(لاةىا  لااا لاirreducibleعلا ئلا  ي ملا  باتلا ب لار ميعلا ي حيبالا باولا تلا مةتلا  ال   علا   ملبمب
4a(لاتلابس ةيلات   لافيلافتلاDiscriminateب حي،لافن ا لابمةتلااابيلا  ال   علا 

3
 + 27b

2
 ≠ 0 

لاث(م تف ا  لافيتلار نةتلا   س ة لا حالاال  تيلااتلا    اعلا      علا لا  
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  رابعال فصلال
 

 لعمليات ذ برمجيات لمحاكاة الخوارزميات واـاء وتنفيــبن
 الاهليلجي  في زمرة نتقاط المنحنى

 

 -: (1-4) مبرهنة
لالاp (p-1)ىةلالاFpف  لا  انحنب يلا  ميئلا ئلا  حيالا

 -: البرهان
b*27  تلالاFp ئلا  حيالالاbمأا لااابةلارب)لالا

ة متلالاثفب  لاFpسبمةتلافح لافن ت لا  حيالالا2
4a

ثلاة  ااااصلاتنااااولا يمباااا،لا اااا االاFp(لا  ال  ااااعلا اااائلا  حيااااالاPermutationsىااااةلافحاااا لا   م  بااااالا لا3
لا(ثand anto 1-1ةا م بتلا 

4aةلامحبا لابحيا،لالاa  Fpبةا لافا  لاةحبا لالاb  Fp   صلا  تلا مالارباعلا
3
 + 27b

2
  0لا

b  صلاتتلالاb  0ةم س مل  لارباعلا
2
  0 (mod p)ا لا )لابمتلالاb  0تتلالاpلاف  لافة ئثلا

لا(ثp-1( p-1ةم  صلا  تلا  اااةصلا  ميئلا ييب)لا   ئلابامتلا تلا مةّتلاانحتٍلا ىيبيابً لاىئ لالالالالا
4a  اابايلالا بيا (لااتلا  انحنب يلا   ئلابماةتلاp-1 بةا لا لاb = 0 متلافن ا لابمةتلا

3
  0 mod pلا

لافب  ثةم  صلا  تلااااةصلاى هلا  انحنب يلاىةلالاa  0حب لا
لا

(p-1)(p-1) + (p-1) = (p-1) ((p-1) + 1) 

                               = (p-1)p = p(p-1) 

  

لا-ةم  سب ،لان سولاسنأا لا  ن باعلا لآ بعلام ةتلام ى ت:
لا

لالا-: (1-4) نتيجة
لابماااةتلا حااا لاFp(لا ااائلا  حياااالاSupersingular  لااا  لا  ميااائلا يانحنبااا يلا  ا ااا   لا  ا  ياااعلا 

لا(ثp-1ا  ف  يلا 
لا

(لالابة ولاف  لا  انحنب يلا ئلاملضلا  حيةالا  ل  بعثلاةنثحا لااناولا تلافا  لا1-4 ة  ا ةالا
(لا ئلامالاp-1  انحنب يلا  ا    لا  ا  يعلاا م بنعلا ئلا  حيةالا  ل  بعلاة مني لا ميتلااتلاا  ف  يلا 

 ااا ميعلا باااا لابااااالا لافةلار فااا  لااالا  اااتلا  ي فااا  لان سااايفياااا لا ننااا لا ااا)لانااا امتلاااااتلا   ةتاااثلا  حاااة ا
ثلا با لا   لاةبامتلا   ل ملافيتلاملضلا  انحنب يلا(لاثما anomalous curves  انحنب يلا      لا 

لاث(2-4م  ام ىنعلا لالالالالا(لاف)لاتلاةحسولا  ح تيلا  الي  لاsupersingularم نيلالاا    لاا  يعلا 
لا
لا
لا
لا
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  رابعال فصلال
 

 لعمليات ذ برمجيات لمحاكاة الخوارزميات واـاء وتنفيــبن
 الاهليلجي  في زمرة نتقاط المنحنى

 

في بعض الحقول ( عدد المنحنيات الكمي وعدد المنحنيات المفردة المفرطة 1-4جدول )
 العددية

لاف  لا  انحنب يلا  ا    لا  ا  يعلا(لاp-1 لا/لا(         
 supersingular)لا

لاف  لا  انحنب يلا  ميئ
p(p-1) 

لااابيلا  حيا
 Fp)لا

3 66 342 23 
2 132 429 67 
6 528 7832 89 
7 700 10100 101 
10 1300 17030 131 
2 324 26406 163 
11 1826 27722 167 
5 900 32580 181 
2 384 37056 193 
10 2260 51302 227 
15 3570 56882 239 
14 3500 62750 251 
3 828 76452 277 
19 5890 96410 311 
5 1580 100172 317 
4 1344 113232 337 

لا
 -( :2-4) مبرهنة
لا-م  ال   علا:لاFp  انحنتلا تىيبيائلا  ال ملافيتلا  حيالالاE بمتلا

E(Fp): y
2
 = x

3
 + ax + b 

لا- بامتلا اببيلاملضلا  انحنب يلا  ا    لا  ا  يعلاةمآت ئ:
ثلالاb 0ةلاa 0  تلامالا  انحنبا يلا  ا ا   لا  ا  ياعلابماةتلا بيا لالاp  1 (mod 12)   لام تلا ث1

 ماةتلااااتلا  نااةصلا  ا اا  لا  ا اا يلالا b=0 فةلالا a=0فةلاملما   لافااا نلامااالا  انحنباا يلا   ائلا بياا لا
 supersingularلا(لاث
لا- ت: لاp  5 (mod 12ثلا   لام تلا 2

ثلافةلاملما   لافاا نلا(supersingular ماةتلاا ا   لاا  ياعلا لاa = 0ماالا  انحنبا يلا   ائلا بيا لا
 non لالالالات مااااةتلاانحنباااا يلاا اااا   لاا ا يااااعلالالاb  = 0مااااالا  انحنباااا يلا   ااائلا بياااا لالا

supersingularلا(ث

 عدد المنحنيات 
 المفردة المفرطة
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 لعمليات ذ برمجيات لمحاكاة الخوارزميات واـاء وتنفيــبن
 الاهليلجي  في زمرة نتقاط المنحنى

 

لا-  ت:لاp  7 (mod 12)ثلا   لالام تلا3
(لاةملما   لافاا نلاماالاSupersingular مةتلاا ا   لاا  ياعلا لاb = 0مالا  انحنب يلا   ئلا بي لا

لا(ثnon supersingularت مةتلاانحنب يلاا    لاا  يعلا لاa = 0  انحنب يلا   ئلا بي لا
 ماةتلالاb = 0فةلالاa = 0 ا تلاماالا  انحنبا يلا   ائلابماةتلا بيا لالاp  11 (mod 12)ثلا   لاما تلا4

لا(ثSupersingularانحنب يلاا    لاا  يعلا 
لاف  لاني يلاملضلا  انحنب يلام ةتلا  ح اعلا  تلاحس مي ثلاة  ام ىنعلاففثهلا امنن لااتلا   ل ملافيت

لا
 -(:3-4) مبرهنة
لا-م  ال   ع:لاFpانحنتلاال ملافيتلا  حيالالاE1   لام تلا

E1(Fp):  y
2
 = x

3
 + ax + b                           

لاةم تلا:
E2(Fp): y

2
 = x

3
 + ax + b 

لا- أت:لالاE1 = p + 1 -t #محب لافتلالا
لاثp  1 (mod 4)فن ا لالالاE1 = # E2 #لالا ث1
 ثp  3 (mod 4)   لام تلالاE2 = p + 1 + t #لالا ث2

 -: البرهان
لا-  ت:لاp  1 (mod 4)فن ا لابمةتلالالاFp  مبلئلا ئلا  حيالالائ(لاىةلام ر1-ما لافتلا 

y
2
 = x

3
 + (-1)

2
 * ax + (-1)

3
 b  

y
2
 = x

3
 + ax – b 

لا يث(لاةم  صلا ا يصلا  انحنب يلا  ل  لان سولالااتلا  نيIsomorphism groupىةلا ا  الايا يلا 
لا ب لا  مبلئلاةانولانحتالالائ(لاىةلام ر1-  تلالا لالاp  3 (mod 4)فن ا لالالاFpفا لا ئلا  حياالا

لا-فيتلا:
# E1 + # E2 = 2p + 2                          (( 31-2ام ىنعلا  ) 

     p + 1 – t + # E2 = 2p + 2 

     # E2 = P + 1 + t . 

علا  مح لا  ل ة يئلافتلاانحتٍلامل  لاني يلا(لا ئلااة  ياب3-4ةر لا )لا س ا  )لا  ام ىنعلا لالالالالالا 
لا(ثلا2-4الية)لاثلا م تلالاىن صلا ا ي الا ئلا  ةريلاما لابة حولا  ا ةالا 
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  رابعال فصلال
 

 لعمليات ذ برمجيات لمحاكاة الخوارزميات واـاء وتنفيــبن
 الاهليلجي  في زمرة نتقاط المنحنى

 

 ( مقارنة بين الخوارزمية الاعتيادية وخوارزمية البحث عن منحنيين2-4جدول )  
 باستخدام الطريقة الاعتيادية باستخدام طريقة البحث عن منحنيين

N p 
 a,b لزمن بالثانيةا a,b الزمن بالثانية

0.06 
0.049999999999972 
0.109999999999999 

0.050000000000043 

0.050000000000007 

0.050000000000007 

0.050000000000072 

0.049000000000072 

0.060000000000023 

0.060000000000023 

0.219999999999999 

0.109999999999999 

0.049999999999999 

0.049999999999999 

0.219999999999999 

0 

0.490000000000002 

0.27 

0.109999999999999 

0.599999999999987 

0.22 

0.5 

0.159999999999999 

0.159999999999997 

0.27 

0.159999999999997 

0 

0.059999999999952 

0.490000000000002 

0.219999999999999 

0.220000000000001 

0.280000000000001 

0.659999999999997 

0.219000000000009 

0.770000000000003 

0.72 

0.66 

0.329999999999998 

0.940000000000005 

3.74 

0.380000000000003 

0.390000000000001 

 

2,4 

2,7 

7,6 

0,5 

2,6 

1,8 

0,10 

1,0 

1,4 

1,19 

4,9 

1,12 

1,3 

1,15 

3,15 

0,6 

6,15 

3,8 

1,12 

1,0 

1,43 

5,1 

1,18 

1,11 

1,46 

1,7 

0,2 

0,5 

2,53 

1,10 

1,7 

1,34 

3,13 

1,6 

3,20 

3,6 

2,55 

1,23 

3,18 

13,4 

1,1 

1,22 

0.050000000000007 

0.049999999999972 

0.110000000000001 

0.050000000000043 

0.11 

0.1 

0 

0.050000000000007 

0.060000000000023 

0.110000000000001 

0.160000000000004 

0.049999999999972 

0.109999999999999 

0.109999999999999 

0.219999999 

0.060000002 

0.4900000 

0.220000 

0.11 

0.19999 

0.219999999999999 

0.44 

0.219999999999999 

0.17 

0.27 

0.160000000000004 

0 

0 

0.490000000000002 

0.219999999999999 

0.220000000000006 

0.33 

0.66 

0.219999999999999 

0.770000000000003 

0.76 

0.66 

0.329999999999998 

0.88 

0.36 

0.39 

0.439999999999998 

2,4 

2,7 

7,6 

0,5 

2,6 

1,8 

0,10 

0,4 

1,4 

1,19 

4,9 

1,12 

1,3 

1,15 

3,15 

0,6 

6,15 

3,8 

1,12 

1,0 

1,43 

5,1 

1,18 

1,11 

1,46 

1,7 

0,2 

0,5 

2,53 

1,10 

1,17 

1,34 

3,13 

1,6 

3,20 

3,6 

2,55 

1,23 

3,18 

13,4 

1,1 

1,22 

17 

7 

11 

16 

11 

25 

14 

21 

29 

19 

37 

23 

41 

33 

47 

28 

34 

41 

35 

44 

37 

57 

43 

63 

53 

66 

61 

63 

53 

78 

73 

87 

79 

69 

65 

95 

67 

100 

103 

77 

97 

98 

11 

11 

13 

13 

17 

17 

19 

19 

23 

23 

29 

29 

31 

31 

37 

37 

41 

41 

43 

43 

47 

47 

53 

53 

59 

59 

61 

61 

67 

67 

71 

71 

73 

73 

79 

79 

83 

83 

89 

89 

97 

97 
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  رابعال فصلال
 

 لعمليات ذ برمجيات لمحاكاة الخوارزميات واـاء وتنفيــبن
 الاهليلجي  في زمرة نتقاط المنحنى

 

 حـدد صحيـرب بعـلضات اـخوارزمي 4-3
(لاةاااة لافاا  لااة  ياباا يلا  اا ولا  نياا يلا5-3-2مااا لاتح ناا لا اائلا   تااالا   اا نئلا  مناا لا لا

لاثلا( scalar multiplication )مل  لاتحبولا
ساااني )لا تتلام ن ااااا لااي  حااا لاباااااةلاااااة  ياب ئلا   ااا ولاملااا  لاتاااحبولام سااا ا  )لافايب ااائلا

ة سااا ا  )لاحسااا ولان بااا لا  نيياااعلالاثاباااعلا   ااا ولام سااا ا  )لا   اااعلا ت اااي ت  اااااةلاة  ا ااا ف علاةاة  يلا
لاتا ي الا  لايب يلا  حس مبعلاثلاةب ييولاى  لاال  علاف  لاني يلا  انحنئلاث

م  حاا تيلا  اا ي ااعلا ااولاث   ا بااالا   ناا يئلاثة   ا بااالالا kباا )لا اائلاىاا  لا  م ناا ا لا ا بااالا  لاا  لا
فاا  لانياا يلا  انحنااتلاة ااا لالا Eحبا لا t = (#E-k)   نا يئلام يمباا،لا   ااعلا ت ااي تلالاةااتلا اا)لا بااا  لا

ة   ا بالا   ن يئلام   علا ت ي تلافب  لاثلاة ل باملااباي تلا حسا ولافيلاااتلا  حا تيلالاtلا   ا بالا   ن يئلا ا
ثلالاةاااتلا اا)لا ا ب  ىاا لاة يمباا،لا     ااعلا  ان ساامعلافيبياا لالاةلا ااا   لاتلا  يلافاا  لافايباا يلا رااا   مااةلا مااةلا

لافايبعلا    ولامل  لاتحبولاث
ا ً لا يا لا ا)لا يمبا،لام نا ا لاةم  ن  لا مةتلافايبعلا  ولا  نييعلامل  لاتحبولافايبعلاس بلعلالا

لاPثلامإ اااا الاياباااعلا ااا ولا  نيياااعلاملااا  لاتاااحبولافيلافت باااا  لاماااالانيااا يلااااانحتٍلااااا لام سااا ا  )لااة  لا
  اتلافا  لانيا يلا  انحناتثلالا 2ااتلاkة اا لاراب)لالالاkفاتلاي با،لا ا ولا  نيياعلام  لا  لالا k*Pةحسا ولا

لاة  صلالا  سيبالااثح علا ا ثملا  ةريث
باااااا يلا   اااااا ولاملاااااا  لاتااااااحبولاماااااابتلالا(لابة ااااااولااي  نااااااعلام  ةراااااايلا اة  يا3-4ة  ااااااا ةالا لا

  اة  ياباااااعلا تف ب  باااااعلام سااااا ا  )لافايب ااااائلا  اااااااةلاة  ا ااااا ف علاةاة  ياباااااعلا  اااااااةلاة  ا ااااا ف علا
لام س ا  )لا   علا ت ي تلاثلاة  م ن ا لا  اي  حلا   يلالابااةلا  اة  ياب يلاةن ب لا  نييعث

لا
 ( خوارزميا ت ضرب النقطة بعدد صحيح3-4جدول )

  اة  ياب يلاةن ب لا
   نييع

اة  يابعلا  ااةلا  يابعلا   علا ت ي تاة 
 ة  ا  ف ع

ف  لا
ني يلا
لا  انحنت

 a,b,p   نييعلا  اة   

0 

0 

0 

0 
0.0599999999987 
2.17 

3.46 

0.05000000000007 
0.0 

0.05000000000007 

0.0599999999987 

0.22000000000002 
2.41 

4.12 

 

0.21999999999999 

0.5 
0.55000000000001 

0.66666666666664 

5.22 
222.22 
224.2 

15 

28 

29 

34 

150 

3054 

3054 

(1,2) 

(0,1) 

(0,2) 

(9,10) 

(118,122) 

(1,2) 

(1877,371) 

12,8,17 

1,1,23 

1,4,23 

1,13,31 

49,41,151 
2,1,3023 

2,1,3023 
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  رابعال فصلال
 

 لعمليات ذ برمجيات لمحاكاة الخوارزميات واـاء وتنفيــبن
 الاهليلجي  في زمرة نتقاط المنحنى

 

لا(لانثح لا تلا  م ن ا لا   يلابااةلالا  اة  ياب بتلاةن ب لا  نييعلابما  لا3-4ةاتلا  ا ةالا لا
لاا ثًلا اأتلا  ةريلا  اثي)لالالاF151ثلامبنا لا ئلا  حيةالا  ل  بعلا  ا ةسيعلابمةتلاةريلا ن ب هلاال ةا لًا

لااتلا  ةريلالا %27.27انولا ئلاح  علااة  يابعلاة  ا  ف علاةحة  ئلالا%1.15بمةتلالااس ةلا  تلا
لا  ثي)لالا ئلااة  يابعلا ت ي تلاثلالافا لا ئلا  حيةالا  لا  بعلا  ممب  لا ا تلا  ةريلا  ثي)لا  ن با لا

لا ئلاااة  يابعلا  اااةلاة  ا  ف اعلا تف با  بعلاةحة  ئلالالا%25.5  م ن ا لابمةتلالاحة  ئلالا
لااي  نعلاماة  يابعلا ت ي تلاثلا 90.05%

لا
فـي  تصميم المخططات الانسيابية لمخوارزميات والعمميات الحسـابية 4-4

  زمرة نقاط المنحنى
بيااا )لاىااا  لا  منااا لا  ااييااا يلا تنساااب مبعلا يم اابااا يلا   ااائلا ااا)لامن  ىااا لا  ن بااا لافن ااااعلا  ااا ب لا

لا  االالالالالالالالالا  انحنب يلا تىيبيابعلاةا لاب لي،لامي لااتلافايب يلاحس مبعلام سا ا  )لا يمبا،لالالالالالالا
MATLAB R12لاة با لابيئلا  اايي يلاا  معلاحسولافسميب يلا   ن ب لاةم لآ ئ:[48] لالا

(لافاالام ن ا لا1-4بة ولا  ااييلا لا-:لانظام تشفير الجمال باستخدام المنحنيات الاهميمجية-آ
اة  يابااااعلا  اااااا الاثلاةب اااااالامناااا  لاا  اااا حلااليااااتلاة  اااا ب لانااااالاة  ااااولا ي  اااا ب لام ساااا ا  )لا

لاة سا  اا فوثلاةباحاةيلافايتلا ة الا  اا  لا  ا س  علامنايياعلا ئلا  اناحنات
لالاScalar multiplicationةاة  يابعلا    ولامل  لاتحبولالا(embedded plain text)لالالالا
 نساا ةتلا-ن اا )لاانساابي(لام ن ااااً لا 2-4بة ااولا  ااياايلا لا-:لافنســتون–نظــام تشــفير منســيز -و

ب  االافيتلااة  ياب يلالامن  لا  ا   حلا  اليتلاة   ب لا  نالاة س  ا فولاةبحةيلا   علا   ا ولا
لامل  لاتحبولاةتلابح  جلا  تلا   علا  ا  لاث

(لام ن ااً لات ا  لا   س  علا  ة  حعلامنييعلا ئلا  انحنتلا3-4بي )لا  ااييلا -:لااغمار الرسالة-اا
ناا ا لااييماا لافس سااب لا ائلافن اااعلا  اا ب لا  اااا الاةابساائلا  اسا ا )لا اائلا    اا ب لاثلاةبلاا لاىا  لا  م لا

لا ةاة  ث
(لااة  يابااعلا اا ولا  نييااعلاملاا  لاتااحبولا4-4بياا )لا  ااياايلا لا-:لاضــرب النقطــة بعــدد صــحيح- 

لام س ا  )لافايب ئلا  ااةلاة  ا  ف علاث
لا(ث5-4بة حي لا  ااييلا -:لاضرب النقطة بعدد صحيح باستخدام طريقة الاتزانلا-ىا
(لام ن ااااً لاجبااا  لافاا  لانياا يلاااانحتٍلا ىيبيااائلا6-4بياا )لا  اايااي لا-:إيجــاد عــدد نقــاط منحنــى-ة

لام س ا  )لاحس ولا ايلا بان  ثلا(6)ال ملام  ال   علا
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  رابعال فصلال
 

 لعمليات ذ برمجيات لمحاكاة الخوارزميات واـاء وتنفيــبن
 الاهليلجي  في زمرة نتقاط المنحنى

 

(لام ن ااااا لا حسااا ولاماااالا7-4بيااا )لا  اايااايلا لا-:F pحســـاب جميـــح المنحنيـــات فـــي الحقـــل -ي
لاة   بمي لا ت ف ب لاحسولاف  لاني يي ثلاFp  انحنب يلا تىيبيابعلا ئلا  حيالا

(لا  اة  يابااااعلا تف ب  بااااعلا يمحاااا لا8-4بياااا )لا  ااياااايلا لا-:لائي عــــن منحنــــىالبحــــث العشــــوا-حااااا
لا  ل ة يئلافتلاانحتٍلا ىيبيابً لامل  لاني يلاالية)ث

(لا  اة  يابااعلا  اي  حااعلا يمحاا لا  ل ااة يئلالا9-4بياا )لا  ااياايلا -:الخوارزميــة المقترحــة لمبحــث-ي
لا(ث3-4فتلاانحتٍلا ىيبيابً لامل  لاني يلاالية)لام س ا  )لا  ام ىنعلا 

ـــة المقترحـــة لمضـــربالخوا-ي (لا  اة  ياباااعلا  اي  حاااعلا  ااا ولا11-4بة اااولا  اايااايلا لا-:رزمي
باا  لان با لا   نييعلامل  لاتحبولاثلا )لا بي لاااةلامالااتلا  اة  ياب بتلا ئلا اا(لاةلا  (لاففاثهلاة ي

لا(ث3-4  نييعلاثلاة   ئلا )لاان ر  ي لا ئلا  من لا 
تلا ائلاانحناتلا(لااة  ياباعلااااةلانيي اب11-4بة اولا  اايايلا لالا-:لاخوارزمية جمح نقطتـينلا-ص

لافىيبيائلاما لاب  اتلاح  علاا  ف علا  نييعلافب ً لاث
(لااة  يابااعلاا اا ف علا  نييااعلا اائلا  انحنااتلا12-4بماابتلا  ااياايلا لا-:لاخوارزميــة المضــاعفةلا-ا

لا  ىيبيائلاث
حبا لابة اولالا-:مخططات تمثل برامج ساندة متعمقة بعناصر الحقل المعـر  عميـا المنحنـىلا-)

(لابماااابتلافايبااااعلا بااااا  لا14-4  تااااحبولاثلاة  ااياااايلا (لا   ااااعلا ج ااااي تلا يلاااا  لا13-4  ااياااايلا 
(لابمااابتلافايباااعلا باااا  لا  اااا  لا    مبلااائلا لااا  لا15-4الماااةدلافااا  لاتاااحبولاةفابااا ً لا  اايااايلا 

 تحبولا ئلاحيالاان ولاث
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  رابعال فصلال
 

 ذ برمجيات لمحاكاة الخوارزميات والعمليات ـاء وتنفيــبن
 الاهليلجي  في زمرة نتقاط المنحنى

 

 البداية

 اعطي قيم
p,a,b,p1,p2,k 

Initialization 
C[ ],c1[ ],enc[ ],emd[ ], 

m[ ] 

Q=scmut(a,k,p1,p2,p) 
k.(p1,p2)                            

 nادخل قيمة 

 txt1والنص الواضح 

Txt1=upper(txt1) 

Len=length(txt1) 

Txt2=strcat(txt2,asci(txt1(I) 

Len=leng(txt2) 

0 

I=1 to len 
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  رابعال فصلال
 

 ذ برمجيات لمحاكاة الخوارزميات والعمليات ـاء وتنفيــبن
 الاهليلجي  في زمرة نتقاط المنحنى

 

 ل تشفير الجما  (  نظام 1-4مخطط )

 النهاية

T1=strcat(txt2(I),txt2(I+1)) 

 

 اعرض الرسالة المشفورة
c1 

Len=length(c) 

 النص المشفور هو

0 

 اعرض الرسالة

No I=1 tolencut 
 

M1=str2num(t1) 

Emd=emd_pln(a,b,m1,p) 

Enc=encryp_elj(a,n),emd(1),emd(2),p1,p2,q(1),q(2),p) 

C=[cenc(3) enc(4)] 

C1=[c1 deasc(enc(3) deasc(enc(3)] 
 

Dec=decryp_mnz(a,k,c(I),c(I+1,enc(1),enc(2),p) 

D1=fix(dec(1)) 

M=[m deasc(dec(1)) deasc(dec(2))] 
 

I=1 to 2 
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  رابعال فصلال
 

 ذ برمجيات لمحاكاة الخوارزميات والعمليات ـاء وتنفيــبن
 الاهليلجي  في زمرة نتقاط المنحنى

 

I=1  to length 

 

Txt1=upper(txt1) 

Len=length(txt1) 

 البداية

 ادخل
p,a,b,p1,p2,k 

Initialization 
C[ ],c1[ ],m[ ],enc[ ], 

dec[ ] 

Q=scmut(a,k,p1,p2,p) 

 nادخل قيمة 

 txt1والنص الواضح 

Yes 

No 

0 

If 
Mod(len,4)=2 

 

Txt2=strcat(txt2,’00’) 

Len=len+2 

Len=leng(txt2) 

Txt2=strcat(txt2,asci(txt1(I) 
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  رابعال فصلال
 

 ذ برمجيات لمحاكاة الخوارزميات والعمليات ـاء وتنفيــبن
 الاهليلجي  في زمرة نتقاط المنحنى

 

 فنستون -منسيز (  نظام 2-4مخطط )

Dec=decryp_mnz(a,k,c(I),c(I+1,enc(1),enc(2),p) 

M=[m deasc(dec(1)) deasc(dec(2))] 
 

 النهاية

 اعرض الرسالة المشفورة
c1 

Len=length(c) 

 النص المشفور هو

0 

T1=strcat(txt2(I),txt2(I+2)) 

T2=strcat(txt2(I+2),txt2(I+3)) 

Enc=encryp_mnz(a,n),t3,t4,p1,p2,q(1),q(2),p) 

C=[cenc(3) enc(4)] 

C1=[c1 deasc(enc(3)) deasc(enc(4)] 

I=1 to 4 
 

I=1 to 2 
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  رابعال فصلال
 

 ذ برمجيات لمحاكاة الخوارزميات والعمليات ـاء وتنفيــبن
 الاهليلجي  في زمرة نتقاط المنحنى

 

 

1 

 البداية

 ادخل
p,m,a,b,k 

K=30 

I=0 to 30 

X=mod(k*m+I, p) 

R=qr-mod(mod 

(fastexp(x,3,p)+a*x+b,p) 

yes 

No If 

r 

Y=squrmod(mod(fastexp(x,3,p)+a*x+b,p),p) 

[ x  y(1)] 

break 

 النهاية

( اغمار الرسالة الواضحة كنقطة في المنحني 3-4مخطط )
 الاهميمجي
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  رابعال فصلال
 

 ذ برمجيات لمحاكاة الخوارزميات والعمليات ـاء وتنفيــبن
 الاهليلجي  في زمرة نتقاط المنحنى

 

No 

Yes No 

Yes 

 النهاية

Z=[z;xk,yk] 

 البداية

oe=sym(‘OE’) 

z=[ ] 

r=blnc(k) 
 

[row][col]=size(r) 

xk=x1 

yk=y1 

i=0 

I=2 to row 

Doup(xk,yk,a,p) 

Xk=ans(1) 
Yk=ans(2) 

If  r(I)=1 

Add(xk,yk,x1,y1,p) 

Xk=ans(1) 

Yk=ans(2) 
If  r(I)=-1 

Add(xk,yk,x1,mod(-y1,p) 

Xk=ans(1) 

Yk=ans(2) 

(  خوارزمية ضرب النقطة  بعدد صحيح باستخدام دالة الجمع و 4-4مخطط )
 المضاعفة
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  رابعال فصلال
 

 ذ برمجيات لمحاكاة الخوارزميات والعمليات ـاء وتنفيــبن
 الاهليلجي  في زمرة نتقاط المنحنى

 

No Yes 

Yes 

No 

 البداية

 ادخل قيم
p,a,k,x1,y1 

Tic 

Z=[ ] 

Oe=sym(‘OE’) 

R=blnc(k) 

[row,col]=size( r ) 

xk=x1 

yk=y1 

I=2 to row 

Doup(xk,yk,a,p) 

Xk=ans(1) 
Yk=ans(2) 

If  r(I)=1 

Add(xk,yk,x1,y1,p) 

Xk=ans(1) 

Yk=ans(2) 
If  r(I)=-1 

Add(xk,yk,x1,mod(-y1,p) 

Xk=ans(1) 

Yk=ans(2) 

Z=[z;xk,yk] 

Z 

 النهاية

( ضرب  النقطة  5-4مخطط )
 بعدد صحيح باستخدام دالة الاتزان
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  رابعال فصلال
 

 ذ برمجيات لمحاكاة الخوارزميات والعمليات ـاء وتنفيــبن
 الاهليلجي  في زمرة نتقاط المنحنى

 

 ( مخطط ايجاد عدد نقاط المنحني6 -4مخطط  )

 النهاية

E=p+1+s 

S=s+1 

 

S=s-1 

G=(z(1,I)=y) 

G=sum(g) 
 

g≥1 
 

Yes 

No
 

لبدايةا  

X=0 , p-1 

Y=x
2 

Y=mod(y,p) 

Z=mod(x
3
+ax+b , p) 

Find y[ ] , z[ ] 

S=0 
 

1≤ I≥col 
 

Yes 

No
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  رابعال فصلال
 

 ذ برمجيات لمحاكاة الخوارزميات والعمليات ـاء وتنفيــبن
 الاهليلجي  في زمرة نتقاط المنحنى

 

Z=[ ] 

 البداية

 ادخل الرقم الاولي

Yes 

No 

Yes 

No 
0< j ≤ p-1 

 

0<j ≤p-1 

 
No 

Yes 

K=mod(1728*4*i
3
*invmod(r,p),p) 

Z=[z;ij k r couec(ij,p)] 

If  

r≈0 

 

R=mod(4*i
3
+27*j

2
,p) 

 

0 
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  رابعال فصلال
 

 ذ برمجيات لمحاكاة الخوارزميات والعمليات ـاء وتنفيــبن
 الاهليلجي  في زمرة نتقاط المنحنى

 

 

 
 
 
 
 
 

0 

[row,col]=size(z) 

 النص المشفور هو

Yes 

Yes 

Zk=z(I,k) 

Z(I,k)=z(j,k) 

Z(j,k)=zk 

No 

Yes 

No 
I+1< j ≤ row 

 

Yes 

If  

Z(I,5)>z(j,5) 

 

1<k ≥5 
 

 النهاية

No 

1<i ≤row-1 
 

Z=[p row] 

No 

 Fp( حساب كل المنحنيات وترتيبها  في الحقل 7 -4مخطط  )
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  رابعال فصلال
 

 ذ برمجيات لمحاكاة الخوارزميات والعمليات ـاء وتنفيــبن
 الاهليلجي  في زمرة نتقاط المنحنى

 

No
 

Yes 

While I<p-1 

and  ~ stop 

 

j=0 
 

Yes 

While j≤p-1 

and  ~ stop 

 

j=j +1 

+1 

If 

Couec(i,j,p)=n 
 

Z=[ i  j  t] 

Stop=1 
 

No
 

Yes 

i=i +1 

+1 

z 

Stop=0 

z=[ ] 

i=0 

 

 pأدخل الرقم الاولي 
 n ادخل رقم صحيح 

 

لبدايةا  

 النهاية

No
 

( الخوارزمية الاعتيادية لمبحث  8-4مخطط )
 العشوائي عن منحنى
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  رابعال فصلال
 

 ذ برمجيات لمحاكاة الخوارزميات والعمليات ـاء وتنفيــبن
 الاهليلجي  في زمرة نتقاط المنحنى

 

No
 

Yes 

J=0 
 

T=mod(p+1-n,p) 

Stop=0 

C=[ ] 

I=0 

 

 pأدخل الرقم الاولي 
 n ادخل رقم صحيح 

 

لبدايةا  

While I≤p-1 

and  ~ stop 

 

0 

Yes 

No
 

3 

If 

Mod(4*i
3
+27*j

2
,p)≈0 

 
 

1 

2 

Yes 

While j≤p-1 

and ~ stop 

 
 

No
 4 

5 
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No
 

No
 

3 

T=toc 
Z=[ I p-j t ] 

If  

Couec(i, j p)=n-

t 

 
 Yes 

If  

p=mod(3,4) 

 
 

Yes 

Stop=1 

 النهاية

4 

2 

Stop =1 
 

T=toc 

Z[i j t ] 

i=i+1 

j=j+1 

1 

5 

z 

No
 

If 

ocuec(i,j,p)=n 

 
 

Yes 

( الخوارزمية المقترحة لمبحث العشوائي عن منحني باستخدام 9 -4شكل )
 منحنين

 



 

 

 999 

  رابعال فصلال
 

 ذ برمجيات لمحاكاة الخوارزميات والعمليات ـاء وتنفيــبن
 الاهليلجي  في زمرة نتقاط المنحنى

 



 

 

 999 

  رابعال فصلال
 

 ذ برمجيات لمحاكاة الخوارزميات والعمليات ـاء وتنفيــبن
 الاهليلجي  في زمرة نتقاط المنحنى

 

Yes 

G=DOUP(X1,Y1,a,p) 

X3=g(1) 

Y3=g(2)  

No Yes 
IF 

X1=Oe & Y=Oe 

X3=X2 

Y3=Y2 

IF 

X1=X2&Y1=mod (-y2,P) 

X3=Oe 

Y3=Oe 

IF 

X1=X2 & y1=y2 

No 

No 

No 

m1=MOD(y2-y1,p) 

m2=mod(x2-x1),p) 

m=mod(m1*invamod(m2,p),p) 

x3=mod(m
2
-x1-x2,p) 

y3=mod(m
*
(x1-x3)-y1,p) 

 

Yes 

Yes 

IF 

X2=Oe & Y=Oe 

X3=X1 

Y3=Y1 

G=[ x3 y3 ] 

 النهاية

 البداية

g=[] 

Oe=SYM(‘OE’) 

 ( خوارزمية جمع نقطتين11-4مخطط )
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m1=MOD(y2-y1,p) 

m2=mod(x2-x1),p) 

m=mod(m1*invamod(m2,p),p) 

x3=mod(m
2
-x1-x2,p) 

y3=mod(m
*
(x1-x3)-y1,p) 

 

 البداية

g=[] 

Oe=SYM(‘OE’) 

Yes 

Yes No 

No 

IF 

X1=Oe & Y1=Oe 

X2= Oe 

Y2= Oe 

X2=Oe 

Y2=Oe 

G=[ x3 y3 ] 
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IF 

y1=0 

 وارزمية المضاعفة ( خ12-4مخطط )
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Int=[int,0] 
Yes 

No 

Yes 
1 

No 

No 

Yes 

Int=[int,1] 

If  I<Col-2, 

S(I+1),s(I+2) 

=49 
 

 البداية

S=dec2bin(k) 

[row,col]=size(s) 

I=1 

If  Col≥2, 

S(1),S(2)=49 
 

While 

I<col 

S=strcat(‘0’,S) 

Col=col+1 

If  

S(1)=48 

 

Yes 

No 

Int=[int,1] 

0 

2 

3 
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 ( دالة الاتزان 13-4مخطط )

0 

 النهـاية

 g=int 

 

I=I+1 
 

while 

I+1≤Col 

S(I+1)=49 
 

Int=[int,0] 

I=I+1 
 

Int(I)=1 

No 

3 

2 

1 
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 البداية

 pأدخل الرقم الاولي 
 nأدخل رقم صحيح 

g =[p a] 

u =1  ,   v = 0 

u (1, 2) = 0  ,   v(1, 2) = 0 

i = 2 

If 

gcd (a, p)  1 

"a is zero divisor" while 

g (l, i)  0 

y = fix (g (1, I-1)/ g(1, I)) 

g(1,I+1)= rem(g(1, I-1), g(1,I)) 

u(1,I+1)= mod (u(1,I-1) – y* u(1,I), p) 

v(1,I+1) = mod(v(1,I-1) – y* v(1,I), p) 

i = i+1 

v (I  1) 

 النهاية

No Yes 

No 

Yes 

 . Fp(  برنامج ايجاد معكوس عدد صحيح في الحقل المنهي 414مخطط )
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( الخوارزمية المقترحة لضرب النقطة بعدد 01-4مخطط )
 صحيح

 أدخل 
p,a,k,x1,y1,t 

 

لبدايةا  

Z=[ ] 

Oe=sym(‘OE’) 

R1=pref(k) 

R2=perf(t-k) 

R3=perf(k) 

R4=perf2(t-k) 

R0=[r1 r2 r3 r4 ] 
 

R=min(r0) 
 

Z 

 

 Z=[z1(1)p-z1(2)] 

Yes Yes 

No
 

No
 

No
 

If 

R=0 
If 

R=r1 

Yes 

Z=scmult(a,t-k,x1,y1,p) 

If 

R=r2 
If 

R=r4 

Yes 

Z=scmult2(a,t-k,x1,y1,p) 

No
 

Yes 

If 

R=r3 

Z=scmult2(a,k,x1,y1,p) 

 Z=[z1(1)p-z1(2)] 

Z=scmult(a,k,x1,y1,p) Z=[oe oe ] 

 النهاية



 

 

  
 
 

No Yes 

No 

K=(p-5)/8 

R=fastexp(2*w,k,p) 
i=mod(2*w*r

2
,p) 

Y1mod(w*r*(i-1),p) 

Z=mod(y
2

1, p) 

Y=” no root exist " 

K(p-3)/4 
Y1=fastexp(w,k+1,p) 

Z=mod(y
2
1,p) 

If 

Z=w 

Y=[y1 p-y1] 

No 

Yes No 

Yes 

 البداية

Y=[ ] 

If 

Mod (p,4)=3 
If 

Mod (p,8)=5 
Stop=0 

J=0 

Yes 

K(p-1)/4 
g=lucas(2*k-1,w,j,p) 

u=g(1,1)*invmod(2,p) 

v=g(1,2)*invmod(2,p) 

Yes If 

Mod(v
2
,p)=mod(4*w,p) 

Y1=mod(v*invmod(2,p),p) 

Y2=p-y1  , Stop=1 

Y=[y1 y2] 
Yes 

No If 

Mod(u,p)=mod(1,p) & 

Mod(u,p)=mod(-1,p) 

Y=” no root exist” 

Stop=1 

J=j+1 

while 

~stop 
No 

Yes No If 

Z=w 

Y=[y1 p-y1] 
Y=” no root exist 

" 

S=y 

 برنامج ايجاد الجذور التربيعية النهاية
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 ة ــدمـالمق 5-1
لقددت منددلن ثلدرددة تحثيددة مرمضمضددة لدددلر ثلياثيددل ثلحضينددضيمضة لمليريضددي  ث  مضميضددة الددي        

إلى عتت لن  ماصلثل اممانلف ضلكن أن مريل لهي أا عمضهي مافحه  ذه ثلياثيل لن يقيط قاة 
 .مصاح لدلر لن ثلأعليل ثلليمقدمضةث يميمييي  ا 

 
 اتـالاستنتاج 5-2
فد  ثلمطدضقدي    ( Elliptic curves )لقددال لددتثضي  ثيدممتثم ثلليريضدي  ث  مضميضدة  مصاح -آ

 ثلحضينضيمضة اثلليي   ثلم  مم فضهي  ذث ثلمطدضق .
ضف  ذه ثلأياثع ظي  ث  مضميضة ثلم  ييعت  عمى ما ثلملحف عمى ثلماثص ثلرييدضة لمليريض-ل

 لن ثلليريضي  ف  أيظلة ثلمشفضح . 
 -شلم  :ا  مشفضح ثلليريضي  ث  مضميضةضمضة لأيظلة تحثية مرم -يد

 

 دييممتثم ثلليريضي   ( Dieffe – Hellman ) ضملين  –يظيم مشدفضح تثضف  -أا   
 لفيمضح دضن طحفضن دييممتثم قيية عيلة .ثلث  مضميضة ا ا يظيم لمديتل         

 ت عمى ثللدتأ يفيهاضلمل ( Massy-Omura )ثالاحث  –يظيم مشفدضح لضي   -ثييضي    
          ضدددمم ضملدددينو  الكددن فدد   دددذث ثليظدديم -مصددلضم يظددديم تثضددف عمدددى ثيييدده ثلددذت مدددم       

 مديتل ثلحيديئل دت  لن ثللفيمضح . ا يي ضيل أن مكان ارتة ثليص ثلاثندح 
 يقطة ف  ثلليريى.        

 ة افضهي ضيل أن مكان ماثحزلضة مشفضح ثليليل دييممتثم ثلليريضي  ث  مضميض -ثيلثي    
 ارتث  ثلحييلة يقطة ف  ثلليريى .       

 ا ا لن ثلأيظلدة ثلم   (Menzese-Vanstone )فييمان  -يظديم لييضز -حثدلي    
 ماظددددف ثلليريضددددي  ث  مضميضددددة ا  ضايددددت لشددددديده لدددده فدددد  ثلأيظلددددة ث عمضيتضددددةو                 
 لليريى ث  مضمي .  ضشمحط فضه أن مكان ثلحييلة يقطة ف  ثا 

 

 ( ECC )تحثيدة دلدر ثلطحثئدق ثلليدممتلة  للهييلدة أيظلدة مشدفضح ثلليريضدي  ث  مضميضدة  -ت 
 إلددى (( ECDLPدديممفف أياثعهددي. ثلمدد  ململددت عمددى مرمضدل حمدددة ثلليريددى أا ثلمدد  مممددزل 

 DLP ) )تلة .ث عمضيتت أا ثلم  ململت عمى ثلقياث  ثليييدضة أا ياعضة ثلرييدي  ثلليمم 
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لدم ضثدد   إيهدي غضدح قيدمدة  ( ECDLP )ليألة ثلماغيحضمم ثلليفصل ف  ثلليريضدي  ث  مضميضدة  - د
 )ليمغحق  دد لمرل و اف  ثلاق  يفيه   مايت ماثحزلضة لرل  ذه ثلليألة ف  ثقل لن اق  

Exponential time ). 
يفيه   ضلكن ثلإقحثح فضلي اف  ثلاق    ( ECC )ثلليريى له تاح كدضح ف  أليضة أيظلة  ياع -ا

إذث كين ثلليريى ضرقق ثلأليضة و أت أن ضقيل عدن لديرني ضرقدق أ ليضدة كلدي لدم  ضدمم ثلماصدل 
 إلى شحاط  لمليريضي  ثلم    مرقق ثلأليضة ثللطمادة أليم طحثئق ثللهييلة ثلللحافة .

يددداع ثلرقدددل  ( اعمدددى Trace of curveضلملدددت عمدددى تثلدددة ثلأثدددح لمليريدددى    (ECDLP)-ز
 (.(DLPثلللحف عمضه ثلليريىو  دضيلي   ضايت لثل ذلك ف  

 . p(p-1) ضكان  Fpمليريضي  ف  ثلرقل ل ثلكم  لتتثل-ح
 . (p-1)ضكان أرت لنيعفي    Fpثلكم  لمليريضي  ثللفحتة ثللفحطة ف  ثلرقل  ثللتت-ط
لددن      Fpل فدد  ثلرقدد  ( Classes of curve )ضلكددن ملضضددز صددفاف دلددر ثلليريضددي   -ت

 -مفل :
 

 فين كل ثلليريضي  ثللفحتة ثللفحطة ضكان فضهي  p ≡ 1(mod 12 )إذث كين  -أا   
            a≠0 ,  ≠ 0  b . 

 مكان لفحتة   a=0فين كل ثلليريضي  ثلم  فضهي   p ≡ 5(mod 12 )إذث كين  -ثييضي  
 لفحطة.       
 مكان لفحتة   b=0ريضي  ثلم  فضهي فين كل ثللي  p ≡ 7(mod 12 )إذث كين  -ثيلثي  

 لفحطة.       
أا   a=0فدين  كدل ثلليريضدي  ثلمد  ضكدان فضهدي   p ≡ 11(mod 12 )إذث كين  -حثدلي  

b=0            . مكان لفحتة لفحطة 
 

ax + b   E1: y +ثلليريضين  -ك
2
 = x

ax - b   E2: y +ا    3
2
 = x

3 

   p  ≡ 1 ( mod 4ثللتت يفيده لن ثليقيط إذث كين    ضلممكين    Fpثلللحفدين عمى ثلرقل     
 . E1   تثلة ثلأثح لمليريى   tرضة أن  p ≡ 3(mod 4 )# إذث كين   E2 = p+1+tاضكان   
ريدديل عددتت يقدديط ثلليريددى دييددممتثم ثلطحضقددة ثلليلددة   طحضقددة ريدديل حلددز لضييددتح للملددتتة  -ل

 .ECDLP)ثلرتات ثلمكلضدضة( ضكان لكيفئي  لرل  
 



 
 

 999 

  خامسال فصلال
 

 الاستنتــاجات والاعمــال المستقبلــــة
 

 ة ـال المستقبليـالأعم 5-3
لريالة مطاضح ثلدحثلج ثلم  مم إيشديؤ ي اصدا  دهدي إلدى أعدتثت كدضدحة درضدة ضلكدن إيشدي  أيظلدة -آ

أا ثكثدح رمدى اثن مطمدل   ( bits 160 )مشدفضح علمضدة قيدمدة لممطدضدق مقحضددي دريدم لفمديح 
 ثلألح مغضضح ثلمغة ثلم  كمد  دهي .

 
 hyperأا لهي عفقدة ديلليريضي  ث  مضميضدة لثدل ليريضددي      تحثيدة لاثنضع أمدحى لقيحدة-ل

 Elliptic curve ) ا )(Super Elliptic curve )                                                  اكددددذلك ثللاثنددددضع
 ثللملمقة ديلكالدضامح ثلكل  اثلرييدي  ثلكلضة .

 
هلي ف  ثلليريضدي  ث  مضميضدة اضلكدن  ثيدمغفل تاحث ل ( Isomorphism )مملل ثلمليثف   -يد

 دذث ثلدتاح لإعطدي  أليضددة ثكددح أا للهييلدة أيظلدة مشددفضح ثلليريضدي  ث  مضميضدة ددل اضلكددن 
  ثيمغفل  ذه ثلميصضة رمى ف  ديي  أيظلة مشفضح يتضتة .

 
ثلاثضقدددة ددددضن ريددديل ثلدددداثق  ثلمحدضلضدددة احلددددز لضييدددتح لدددن يهدددة اريددديل عدددتت يقدددديط  ثلصدددمة-ت 

ثلليريضي  لن يهة أمحى فإذث لدي كدين  يديك ماثحزلضدي  ثكثدح كفدي ة لريديدهي  فدضلكن إضيديت 
 طحثئق ثكفأ لرييل عتت يقيط ثلليريضي   . 
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ABSTRACT 
 
  

      The Group of elliptic curve points is considered as suitable 

choice for constructing a ciphering system based on the concept of 

difficult solution of discrete logarithm problem in elliptic curve, that 

great’s a clear change in the cryptography, and open a new widows for 

treatment with the special groups and abnormal operation .  

 

 This thesis provide the definition and mathematical 

properties of these curves, gives a strong for the properties of 

constricted group with it’s points , gives how it is possible to be 

implemented in the cryptography and analyzing the weak points for 

such group . 

 

 This thesis proved a new theorem and corollary that can 

contribute in facilitating the  computation process and give methods to 

conclude the n points of the curves without there calculation and using 

one of these theorem to propose the algorithm for random search 

about a curve with specified number of points, as well as design a 

program for implementing process of multiplying a point with a constant 

number  , this program contains the combination of conventional 

addition and duplication  and addition and duplication using the 

balancing function and calculating of inverse  of points .a great 

reduction in calculation time is resulted .   
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