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 الاهداء
الى يٍ  ,الى يٍ غسض في ذاتً ديمىيخ انطًىح و الاعتًبد عهى الله ثى عهى اننفط 

َقش في صدزي حت انعهى و انعطبء و الاَفخ و عهى الهبيخ و تحدي انراد نهىصىل 

 الى المجتغى و المساو .....  أثً زحمه الله 

الى انقهت اننبصع  ,الى زيص الحت و ثهعى انشفبء  ,ازضعتني الحت و الحنبٌ الى يٍ 

 ثبنجٍبض ...... ايً الحجٍجخ .

 الى انقهىة انطبهسح انسقٍقخ و اننفىض انبرٌئخ الى زٌبحين حٍبنتي ... اخىتً و اخىاتً  

الى كم يٍ ظبَدًَ و قدو لي اندعى و المؤاشزح و اَبز لي دزوة المعسفخ و 

 ب .يعبنكه

 اهدي                                                                                                                            

  انعهًًالى الجًٍع َتبجً                                                                                                           

 



4 
 

 شكر و تقدير
في يثم ىره انهحظاخ يرٌقف انيراع قثم اٌ يخط الحسًف نيجًعيا في انكهًاخ ذرثعثس الاحسف 

ً عثثا اٌ يحاًل تجًيعيا في سطٌز  ً سطٌز كثيرج تمس في الخيال ً لا يثقى ننا في نهايح الدطاف الا 

 .......قهيلا يٍ انركسياخ ً صٌز تجًعنا تسفاق كاٌَا الى جاَثنا 

انٌاجة عهينا شكسىى ًًداعيى ً نحٍ نخطٌ خطٌذنا الاًلى ً نخص بجزيم انشكس ً انعسفاٌ 

الى كم يٍ اشعم شمعح في دزًب عًهنا ً يٍ ًقف عهى الدناتس ً اعطاَا يٍ تنياخ فكسج نينير 

 دزتنا الى الاساذرج انكساو في قسى الحاسثاخ .

اَرصاز الخززجي             ( انتي ذفضهد تالاشساف ً َرٌجو تانشكس الجزيم الى الاسراذج  )و. 

 عهى ىرا انثحث فجزاىا الله عنا كم خير ً لذا ينا كم انرقديس ً الاحتراو.

 

 الباحث                                                                                                                                          
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 ملخص البحث 

 

أصبحت الشبكات و تطبٌقاتها عنصرا جوهرٌاً فً تسٌٌر أمور الحٌاة الٌومٌة       

فً المجتمع المعاصر ، حٌث أن جمٌع الأنشطة التً ٌمارسها أفراد المجتمع من 

تسجٌل موالٌد ووفٌات و نتائج دراسٌة و وثائق السفر و العملٌات البنكٌة و غٌرها 

، كافة الأنشطة السابقة  تدخل فً نطاق الكثٌر ٌجب فٌها التعامل مع الشبكات  

 التطبٌقات التقلٌدٌة للشبكات .

ان أغلب الشركات الكبرى تعتمد على الشبكات فً تسٌٌر عملها و نقل        

البٌانات و غٌر ذلك . و فً هذا البحث سوف ٌتم التعرٌف بالشبكات  و ادارتها و 

الشبكات الافتراضٌة الخاصة  كذلك ممٌزاتها و أهمٌتها و كذلك تسلٌط الضوء على

حٌث ٌتألف البحث من أربعة فصول ، و تبٌٌن مٌزاتها و اهمٌتها فً خزن البٌانات 

الفصل الاول و ٌتناول مشكلة البحث و أهمٌته و أهدافه مرورا بتعرٌف مصطلحات 

 البحث .

و اهم أما الفصل الثانً فٌتناول الشبكات بمفهومها العام و فوائد الشبكات و مكوناتها 

 استخداماتها .

اما الفصل الثالث فٌتناول انواع الشبكات بالتفصٌل و بٌان انواعها . فً حٌن الفصل 

الرابع فٌتمحور حول الشبكات الافتراضٌة الخاصة من حٌث نشأتها و مكوناتها و 

 آلٌة عملها و اهم ممٌزاتها و سلبٌاتها .

توصلت الٌه من  و فً الختام حٌث تكون اخر محطات بحثً هذا و هو ما

 استنتاجات و توصٌات .
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 الفصل الاول 

 الاطار العام للبحث 

 المقدمة :

          ًّ ٌّة التً ٌعتمد علٌها العالم الٌوم فً وضع أساس ٌُعتبر الحاسوب من الرّكائز الأساس

ٌّة، وعدد كبٌر من  حٌث ٌستفٌد منه الطّلبة، والعاملون، والشّركات، والمُؤسّسات الحكوم

ٌّة؛ فعملٌة الحصول على حاسوب فً هذا العصر من  ٌّة وغٌر الإنسان المُنظّمات الإنسان

ٌّة التً لا بدّ من تواجدها فً كل بٌت وفً كل مُؤسّسة لتستطٌع تلك المُؤسّسة  المُسلمّات البدٌه

ٌّة. بعد أن انتش ر النّهوض بنفسها والتَّأقلم مع العالم الذي حولها بكلّ تناسق وتناغم وأرٌح

استخدام الحاسوب فً كل بٌت ومُؤسّسة وجامعة أصبح من المُهمّ جدّاً صنع التّرابط والعلاقات 

بٌن تلك الحواسٌب للاستفادة من معلوماتها بشكلٍ سرٌعٍ ودقٌق، فكان لا بدّ من إٌجاد مُصطلح 

تً شبكة الحاسوب الذي ٌربط بٌن الحواسٌب فً مكان واحد، أشبه ما ٌكون بشبكة الإنترنت ال

تربط حواسٌب العالم كلهّ عن طرٌق الدّخول إلى تلك الشّبكة، ولكن تلك الشّبكة تكون مُقتصرة 

ٌّن من الحواسٌب التً ترتبط فٌما بٌنها لتمكٌن التّواصل ونقل  فقط على مكان مُحدّد أو عدد مُع

ٌّة  . الملفّات فٌما بٌنها بكلّ سهولة وأرٌح

نٌة الحدٌثة وحتى تواكب الركب فً توسع وانتشار ومع ازدهار وتطور أسالٌب التق       

الشركات العالمٌة كان لابد من أحداث ثورة فً مجال الاتصالات الشبكٌة السلكٌة منها 

واللاسلكٌة بٌن فروع هذه الشركات. فعلى سبٌل المثال ٌعتبر تواصل الفرع الرئٌسً لشركة 

والتناقش حول قضٌة وجود ثغرة أمنٌة ماٌكروسوفت العملاقة مع احد فروعها فً دولة مالٌزٌا 

اكتشفها خبراء ماٌكروسوفت فً معامل روسٌا أمرا بالغ السرٌة وبالغ الخطورة أٌضا وبالمقابل 

فإن إجراء مكالمات هاتفٌة مطولة كهذه قد تسبب فً إنهاك مٌزانٌة اكبر الشركات إذا ما وضعنا 

مام العملٌات هاتفٌا ، لذا كان الحل فً عٌن الاعتبار إجراء مكالمات على مدار الساعة وإت

موجودا وسهلا وممكنا للجمٌع وهنا تبدأ احد فوائد الشبكات الجمة فً إتمام عملٌات التواصل 

 بٌن الأطراف المعنٌة بأقل التكالٌف . 
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 مشكلة البحث 

ا و قام الباحث باجراء هذا البحث وذلك كون ان الكثٌر من الناس ٌجهل مفهوم الشبكات و انواعه

مكوناتها و فوائدها ، ولكن اذا ما استغلت فانه ٌمكن الافادة منها بشكل ٌتٌح للجمٌع امنٌة لبٌانات 

 و سهولة تداولها .

 أهمية البحث 

و انواعها ، كما ٌسلط هذا البحث الضوء  الشبكاتالتعرف على   تكمن أهمٌة هذا البحث فً

 مٌزاتها .واهم خصائصها و  على الشبكات الخاصة الافتراضٌة 

 هدف البحث 

 ٌمكن القول ان الاهداف التً ٌسعى هذا البحث الى تحقٌقها تتمثل فً التالً :

 التعرف بمفهوم الشبكات و انواعها و مٌزاتها . -ٔ

 توضٌح مفهوم الشبكات الافتراضٌة الخاصة . -ٕ

 تعريف المصطلحات 

 Networkالشبكات 

 SWITCH ORهً عبارة عن مجموعة من الأجهزة ترتبط مع بعضها البعض عن طرٌق 

HUBE OR ROUTER   لتستطٌع تبادل المعلومات واستخدام المصادر الموجودة على

 الشبكة مثل الطابعات

 ( Windows 2000 Networkشبكات ويندوز  )

وهو نظام كبٌر وعتٌق ومتطور لدرجة كبٌرة  NT.4النظام الخاص بالشبكات بعد وٌندوز و هو 

وٌمكن من خلاله تصمٌم وادارة شبكة كبٌرة وصغٌرة على حد سواء وٌدعم كل الخدمات الشبكٌة 

 .  المعروفة
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 VPN الشبكة الخاصة الافتراضية

  وتعنً بالعربٌة الشبكة الخاصة الظاهرٌة Virtual Private Network هً اختصار ل

ٌل جهازٌن أو شبكتٌن معا عن طرٌق شبكة الانترنت كما هو موضح فً وهً عبارة عن توص

وهً تقنٌة تعتمد فً عملها على بروتوكول حٌث ٌطلق عادة على عملٌة إنشاء اتصال  الصورة

 خاص بٌن جهازي كمبٌوتر من خلال شبكة وسٌطة كالإنترنت اسم نقل البٌانات عبر مسار امن

 .ي الكمبٌوتر مباشرةحٌث ٌتم إنشاء هذا المسار بٌن جهاز
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 الفصل الثاني

 بكاتالش

  -المقدمة :

هً نظام لربط جهازٌن كثٌرا ما نسمع بالشبكات ولكن ماذا ٌعنً مفهوم الشبكات ، ان الشبكات  

أو أكثر باستخدام إحدى تقنٌات نظم الاتصالات من أجل تبادل المعلومات والموارد والبٌانات 

بٌنها المتاحة للشبكة مثل الآلة الطابعة أو البرامج التطبٌقٌة أٌاً كان نوعها وكذلك تسمح 

وب أحد فروع من تعتبر دراسة شبكات الحاسبالتواصل المباشر بٌن المستخدمٌن وبشكل عام 

فً الشبكة قرٌبة جداً من بعضها وذلك مثل أن تكون فً  الحاسوبالممكن أن تكون أجهزة 

. ومن الممكن أن تكون الشبكة LAN شبكة محلٌةغرفة واحدة وتسمى الشبكة فً هذه الحالة 

مكونة من مجموعة أجهزة فً أماكن بعٌدة مثل الشبكات بٌن المدن أو الدول وحتى القارات 

 بالأنترنتلأحٌان وٌتم وصل مثل هذه الشبكات فً كثٌر من ا

 نشأة الشبكات و تطورها : 2-0

ًٍّ طوٌل إلى أن وصلت إلى ما هً علٌه فً العصر        مرّت شبكات الحاسوب بخطٍّ زمن

، واستمرّت  ًّ ٌّة بالتطوّر والتقدّم، فأصبحت الحال بمختلف أنواعها وأجهزتها وتقنٌاتها التكنولوج

سُرعات نقل البٌانات كبٌرةً، واختلفت معها أنواع الكٌبلات المُستخدَمة فً ربط الأجهزة 

 ًّ ٌّز بسُرعة نقلها وتغطٌتها مسافاتٍ كبٌرةً، وٌمكن تلخٌص الخطّ الزمن والشّبكات، فأصبحت تتم

 : سوب كما ٌأتًلشبكات الحا

 ٔ3ٖٗ ٌّة؛ وكان ذلك ب ٌُسمّى بمحرّكات البحث والروابط التشعُّ : كان هذا العام بداٌة ما 

ًّ بول أوتلٌه الذي هدَف إلى تجمٌع المعلومات كلهّا، ونشرها فً  عن طرٌق البلجٌك

 أنحاء العالم.

 ٔ3ٗٓ ؛ باستخدام جهاز كه -أحد آباء الحاسوب عبر التّارٌخ-: بدأ جورج سبٌتز ًٍّ ربائ

 لإرسال الأوامر إلى عددٍ من الحواسٌب فً نٌوٌورك باستخدام خطوط التّلغراف.

 ٔ3٘ٓ ًفً هذا العام ظهرت بوادر مفهوم الشّبكات والرّبط بٌن الأجهزة المختلفة ف :

عالم الاتّصالات والحاسوب، وكانت أولى المحاولات للرّبط بٌن الأجهزة هً الرّبط بٌن 

 الرّادار العسكريّ.أجهزة حواسٌب 

https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%AD%D8%A7%D8%B3%D9%88%D8%A8
https://ar.wikipedia.org/wiki/%D8%B4%D8%A8%D9%83%D8%A9_%D9%85%D8%AD%D9%84%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%A7%D9%86%D8%AA%D8%B1%D9%86%D8%AA
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 ٔ3ٙٗ( ٌّة بالشّراكة مع شركة ٌّة الأمرٌك ( نظام IBM: أطلقت الخطوط الجو

(SPARE ؛ لربط أجهزة الحاسوب مع بعضها البعض باستخدام خطوط الهاتف، كما)

ٌّة دارتموث نظام تقاسُم دارتموث، وبعدها بعام واحد استُخدِم  طوّر الباحثون فً كل

ٌّة فً معهد الأبحاث معهد ماساتشوستس جهاز حاسوب لتوجٌه الاتّ  صالات الهاتف

 للتّكنولوجٌا.

 ٔ311 ٌّة باستخدام الشّبكات، عن طرٌق رت فً هذا العالم بعض الخدمات التجار : طُوِّ

 (.X.25بروتوكل )

 ٔ32ٓ اطُلقِت بروتوكولات الشّبكات التً تنظّم الاتّصال ونقل البٌانات عبر شبكات :

 الحاسوب.

 ٕٓٓٓط الـ ): ظهرت خطوADSL ،ٌّة المُستخدَمة لتوصٌل المنازل بالإنترنت ( المنزل

 وبعد ستّ سنواتٍ فقط بلغ عدد مستخدمٌها ثلاثة عشر ملٌون نسمة.

 ٕٓٓ٘ :ٌّة ًّ )بالإنجلٌز  (.Cloud Storage: ظهر مفهوم التّخزٌن السحاب

 فوائد الشبكات  2-2

ًّ الذي ٌشهده  ر التكنولوج م والتطوُّ تُعدّ شبكات الحاسوب من أكثر الاختراعات التً أفادت التقدُّ

ا؛ً نظراً لما قدّمته من حلول لتبادُل المعلومات والبٌانات بسرعة وسهولة كبٌرتٌن،  ٌّ العالم حال

 ومن فوائد الشّبكات التً لا تُعدّ ولا تُحصى 

حواسٌب فً الشّبكة ببعضها البعض، مثل: الطّابعات، وصْلُ مختلف أنواع الأجهزة وال -ٔ

ٌّة:  (؛ وذلك توفٌراً لأثمان هذه الأجهزة Data Showوأجهزة العرض )بالإنجلٌز

 المُرتفعة، ولتمكٌن المُتّصلٌن بالشّبكة جمٌعهم من استخدامها.

المختلفة،  المُساهمة فً تقلٌل الوقت والجهد المطلوبٌَن فً نقل البٌانات بٌن أجهزة الشّبكة -ٕ

دون الحاجة إلى استخدام وسائل النّقل والتّخزٌن الأخرى، وذلك بوضع البٌانات فً قاعدة 

ٌُرٌدونها، ضمنَ  البٌانات؛ لإتاحة وصول المُستخدمٌن فً الشبكة إلى المعلومات التً 

دةٍ. ٌّاتٍ وشروطٍ مُحدَّ  صلاح

ٌُتٌح الفرصة للوصول إل -ٖ ٌّة معلومات كبٌرة جداً ربط الحواسٌب بشبكة الإنترنت، ممّا  ى كم

 موجودة على شبكة الإنترنت، والحصول علٌها.
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 :Network Componentsمكونات الشبكات  2-3

 هنالك نوعان من المكونات:

 .Hardware Componentsالمكونات المادٌة  -ٔ

 .Software Componentsالمكونات البرمجٌة )برمجٌات الاتصال(  -ٕ

 

 المكونات المادية:

عن الأجهزة المستخدمة وكذلك الأسلاك الموجودة عبر الشبكة )أي المكونات  وهً عبارة

 المادٌة الملموسة عبر الشبكة(.

وتشمل أٌضاً أجهزة الحاسوب الشخصٌة )الصغٌرة( وكذلك الأجهزة العملاقة ومنها  أجهزة الحاسوب:

Supercomputers. 

لاك التً ٌتم من خلالها ربط (: وتمثل الأسCommunication line)خطوط الاتصال  الكوابل

 الحواسٌب والأجهزة مع بعضها عبر الشبكة.

 …لتفٌد خدمة معٌنة   وتشمل هذه الأجهزة المساندة أو الأجهزة التً ٌستفاد منها الأجهزة الأخرى

 -ومن الأمثلة على هذه الأجهزة:

 وهو عبارة عن جهاز ٌقوم بعمل ٌقسّم إلى قسمٌن: المودم :

: Modulation  وٌقصد بهذه العملٌة تحوٌل الإشارات الرقمٌةdigital  إلى إشارات

 وتتم هذه العملٌة عندما ٌقوم الجهاز ببث المعلومات. analogتناظرٌة 

 Demodulation:  وٌقصد بهذه العملٌة تحوٌل الإشارات التناظرٌة إلى إشارات رقمٌة وتتم هذه

 ن خطوط الاتصال وعرضها على الجهاز.العملٌة عندما ٌقوم الجهاز باستقبال البٌانات م

المجمعات وتستخدم هذه لتجمٌع الإشارات القادمة من أجهزة الكمبٌوتر الطرفٌة :  routerأجهزة 

Terminal. 
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وهً عبارة عن الأجهزة التً لا تحتوي على معالج مركزي وذاكرة  الأجهزة الطرفية :

 تٌح .وٌتكون هذا الجهاز من شاشة بالإضافة إلى لوحة المفا

 المكونات البرمجية: 

وٌقصد بالمكونات البرمجٌة البرمجٌات المستخدمة وكذلك البروتوكولات المستخدمة مثل 

UDP  وكذلكTCP/IP. 

 

 

 (: Network Usingاستخدامات الشبكة ) 2-4

 ٌمكن تصنٌف الاستخدامات الى قسمٌن:      

 ( Companies Networkاستخدام خاص بالشركات ) -ٔ

 ( Personnel Networkبالافراد ) استخدام خاص -ٕ

 

 (: Companies Networkاستخدام خاص بالشركات )

فً بعض المؤسسات الكبٌرة نجد عدد هائل من اجهزة الحاسوب ولسهولة عملٌة التداول والتبادل فً 

الملفات والمشاركة فً الخدمات التً تتٌحها الشبكات ولتوفٌر تلك الخدمات لابد من تصمٌم شبكة 

جراء تلك الشبكة تقتصر فً ة تلائم هذا العدد الهائل من اجهزة الحاسوب ولعل الفائدة للشركة داخلٌ

 الاتً:

 (: File Sharingمشاركة الادارات المختلفة في الملفات ) -0

حٌث تتٌح الشبكة للشركة خدمة تبادل الملفات عن طرٌق برتكول تبادل الملفات او برتكول نقل 

 (. File Transfer Protocol( وهو اختصار الــــــ) FTPالملفات )

 (: Printing Sharingمشاركة الطباعة ) -2

ٌمكن ربط الطابعة شبكٌا وهناك طابعة تسمى بالطابعة الشبكٌة والتً لا تتصل بالملقم مباشرة ولكنها  

خاص  IP( مثل كل العقد الموجودة فً الشبكة وٌكون لها كرت شبكة وعنوان  Nodeتكون عقدة )

 بها وهً تجعل مشاركة الطباعة شبكٌا عملٌة سهل جدا بٌن الادارات المختلفة فً المنشأة.
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 Internet & Intranet Sharingمشاركة خدمة الاتصال  بالانترانت والانترنت ) -3

Service :) 

و  ٌمكن من خلال الشبكة مشاركة خدمة الاتصال بالانترانت لتبادل الخطابات والمذكرات الداخلٌة

خدمة البرٌد الالكترونً داخل المنشأة وٌمكن مشاركة الاتصال بخدمة الاتصال بالانترنت وتصفح 

 المواقع.

 

 (: Personnel Networkاستخدام خاص بالافراد )

وهً لا تختلف عن الشبكة الخاصة بالشركات ولكن الاختلاف ٌكون فً كمٌة اجهزة الحاسوب 

( جهاز حاسوب ٖالخاصة بالافراد فٌمكن توصٌل عدد ) المتصلة مع بعضها البعض اما الشبكة

 بالشبكة ومشاركة جمٌع الخدمات التً تتمٌز بها شبكة الشركات والتً اقتصرت فً الاتً:

 ( Printing Sharingمشاركة الطباعة على الشبكة ) -ٔ

 Internet & Intranet Sharingمشاركة الاتصال بخدمة الانترانت والانترنت  ) -ٕ

Service ) 

 ( File Sharingبادل ونقل الملفات على الشبكة )ت -ٖ

 

 (: Windows 2000 Networkشبكات ويندوز  ) 2-5

وهو نظام كبٌر وعتٌق ومتطور  NT.4صمم هذا النظام لٌكون النظام الخاص بالشبكات بعد وٌندوز 

لدرجة كبٌرة وٌمكن من خلاله تصمٌم وادارة شبكة كبٌرة وصغٌرة على حد سواء وٌدعم كل الخدمات 

 وهً: 2000الشبكٌة المعروفة وقد تم اصدار ثلاثة انواع من الملقمات فً وٌندوز 

 

 (: Windows 2000 Serverويندوز سيرفر  )

لصغٌرة والمتوسطة الحجم لنشر الملقمات الخاصة بالملفات والبرامج وهو ٌعتبر المثالً للشبكات ا 

 غٌغاباٌت من الذكرة المادٌة. ٗمعالجات و  ٗوالطباعة والاتصالات وٌدعم عدد 
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 (:Windows Advanced Serverويندوز سيرفر المتقدم )

من الذاكرة فهو معالجات وامكانٌة الاستفادة  2وٌزٌد بدعمه لعدد  ٕٓٓٓفٌه كل ممٌزات وٌندوز 

 مثالً  لقواعد البٌانات والاعمال المكثفة.

 

 (: Data Centerويندوز  مركز البيانات )

وهو ملقم مركز البٌانات وهو مخصص للشبكات الكبٌرة الخاصة بالشركات الضخمة وهو مثالً 

 ( وهو ٌدعم Internet Service Provider( وهو اختصار لـــ) ISPلمزود خدمات الانترنت )

 معالج. ٕٖحتى 
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 لثالفصل الثا

 أنواع الشبكات

  -المقدمة :

فً بعض المؤسسات الكبٌرة نجد عدد هائل من اجهزة الحاسوب وذلك لسهولة عملٌة          

التداول والتبادل فً الملفات والمشاركة فً الخدمات التً تتٌحها الشبكات وذلك من خلال ربط 

تلك الحواسٌب مع بعضها البعض ولكن تختلف كٌفٌة و آلٌة الربط بٌن المؤسسات تبعا 

و طرق تبادل المعلومات المطلوبة وذلك بالاعتماد على المساحة  لإحتٌاجات تلك المؤسسات

 و الانظمة .الجغرافٌة 

 -أنواع الشبكات : 3-0

 بصورة عامة تقسم الشبكات الى قسمٌن    

               LAN (Local Area Network )شبكة محلٌة .  -ٔ

              WAN (Wide Area Network)شبكة متوسعة.  -ٕ

 

 -الشبكات :تصنيف  3-2

 حسب علاقة الانظمة ببعضها . -ٔ

 حسب التوزٌع الجغرافى . -ٕ

 وفق الشكل الهندسى . -ٖ

 -علاقة الانظمة ببعضها : 3-3-0

 : Peer To Peerالند للند  -أ 

 مكونة من مجموعة من الاجهزة لها حقوق متساوٌة . LANهى شبكة حاسب محلٌة 
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و   Clientالمقصود بشبكات الند للند أن الحواسب فى الشبكة ٌستطٌع كل منها تأدٌة وظائف 

Server  فى نفس الوقت و بالتالى فإن كل جهاز على الشبكة ٌستطٌع تزوٌد غٌره بالمعلومات

 فى نفس الوقت ٌطلب المعلومات من غٌره من الاجهزة المتصله بالشبكة .

 : Client \ serverالمزود / الزبون  –ب 

قد ٌكون جهاز حاسب شخصى ٌحتوى على  Server  (Serverهى شبكات تكون قائمة على 

مساحة تخزٌن كبٌرة ومعالج و ذاكرة وفٌرة ، كما أنه من الممكن أن ٌكون جهاز مصنوع 

شبكات وتكون له مواصفات خاصة ( و عندما ٌصبح عدد  Serverخصٌصاً وٌكون عمله 

أخر أى أن  Serverكبٌراً ٌكون من الممكن إضافة  Client \ serverالاجهزة فى شبكات 

عند الضرورة وفى هذه  Serverشبكات المزود / الزبون ٌمكن أن تحتوى على أكثر من 

 .  Serversالحالة تتوزع المهام على هذه 

 : Client \ serverمميزات شبكة 

 . Backupالنسخ الاحتٌاطى  -ٔ

 التلف .حماٌة البٌانات من الفقد أو  -ٕ

 تدعم الاف المستخدمٌن . -ٖ

 -:   Serversأنواع 

 . File serverمزودات ملفات  -ٔ

 . Printer serverمزودات طابعة  -ٕ

 . Application serverمزودات تطبٌقات او برامج  -ٖ

 . Data Base serverمزودات قواعد بٌانات  -ٗ

 

 -حسب التوزيع الجغرافى : 3-3-2

 . LAN ( Local Area Network )شبكة محلٌة  -أ 

 . MAN ( Metropolitan Area Network)شبكة المدن  -ب 

 . WAN ( Wide Area Network )الشبكة الواسعة  -ج 
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 : LANالشبكة المحلية  –أ 

هى شبكة تتألف من عدة حواسب أو أكثر وأجهزة أتصالات أخرى موصلة على شبكة ضمن 

 منطقة معروفة مسبقاً مثل غرفة أو بناء .

 

 

 

 

 . Printerالمستخدمٌن فى هذه الشبكة ممكن أن ٌتشاركوا بالموارد مثل 

 : MANشبكة المدن  –ب 

وأسمها شبكة المدٌنة لانها تغطى مساحات أكبر نسبٌاً من  LANهى شبكة أكبر من شبكة 

 كٌلو متر . ٓٓٔالمدٌنة ولانها تغطى مساحة بنسبة 

 : WANالشبكة الواسعة  –ج 

متد على مساحات أضافٌة كبٌرة وتستخدم وصلات مخصصة لوصل هى شبكة حاسب والتى ت

تستخدم أٌضاً لربط عدد  WANأجهزة الحواسب فى أماكن جغرافٌة بعٌدة و واسعة . وشبكة 

 كبٌر من الشبكات .  

 

 -تصنيف شبكات الحاسب وفق الشكل الهندسى : 3-3-3

 Bus Topologyشبكة الناقل . -ٔ

 Ring Topologyشبكة حلقٌة   -ٕ

 Star Topologyشبكة نجمٌة .  -ٖ

 Mesh Topologyشبكة ترابطٌة .  -ٗ
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 -: Bus Topologyأولاً : الشبكة الخطية 

ٌقوم تصمٌم هذه الشبكة على توصٌل الاجهزة فى صف على طول كابل واحد ٌسمى 

Segment . 

  أمور ثلاثة على الشبكات تصاميم من النوع هذا فكرة تعتمد 

 إرسال الاشارة . -ٔ

 الاشارة .ارتداد  -ٕ

 . Terminatorالمنهى  -ٖ

ترسل البٌانات على الشبكة على شكل إشارات كهربٌة الى كل الحواسب المتصلة بالشبكة وٌتم  

 قبول المعلومات من قبل الحاسب الذى ٌتوافق عنوانه مع العنوان المشفر .

ا ٌطلق فى تصمٌم هذه الشبكة اذا قام جهازى حاسب بأرسال بٌانات فى نفس الوقت فسٌحدث م

لهذا ٌجب على كل حاسب أنتظار دوره فى أرسال البٌانات على  Collisionعلٌه تصادم 

 الشبكة .

عندما ترسل إشارة البٌانات على الشبكة فإنها تنتقل من بداٌة الكابل الى نهاٌته وإذا لم ٌتم 

واسب الاخرى مقاطعة هذه الاشارة فإنها ستبقى ترتد ذهاباً و إٌاباً على طول السلك وستمنع الح

 من إرسال إشارتها على الشبكة .

لهذا ٌجب إٌقاف هذه الاشارة بعد وصولها إالى عنوانها المطلوب الممثل بالجهاز الذى أرسلت 

إالٌه البٌانات لإٌقاف الإشارة ومنعها من الارتداد ٌستخدم مكون من مكونات الشبكة ٌسمى 

Terminator  وٌتم وضعه عند كل طرف من أطراف السلك و ٌوصل بكل حاسب متصل

 بالشبكة .

بامتصاص أى إشارة حرة على السلم مم ٌجعله مفرغاً من إى إشارات  Terminatorٌقوم 

وبالتالى ٌصبح مستعداً لاستقبال أى إشارات جدٌدة وهكذا ٌتمكن الحاسب التالى من إرسال 

 البٌانات على ناقل الشبكة .

 : Ring Topologyشبكة حلقية ياً : ثان

فى تصمٌم الشبكات من النوع الحلقة ٌتم ربط الاجهزة فى الشبكة بحلقة أو دائرة من السلك 

تنتقل الاشارات على مدار الحلقة فى إتجاه واحد وتمر من خلال كل جهاز  Terminatبدون 
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كل جهاز تمر من  حٌث أن Repeaterعلى الشبكة وٌقوم كل حاسب على الشبكة بعمل دور 

خلاله الاشارة ٌقوم بإنعاشها وتقوٌتها ثم ٌعٌد إرسالها على الشبكة الى الحاسب التالى ولكن لان 

الاشارة تمر على كل جهاز فى الشبكة فإن فشل أحد الاجهزة أو توقف عن العمل فإن ذلك 

 سٌؤدى الى توقف الشبكة ككل عن العمل .

مة فى إرسال البٌانات على شبكات الحلقة ٌطلق علٌها أسم التقنٌة المستخدمة التقنٌة المستخد

Token  . تمرٌر الاشارة ٌتم تمرٌره من حاسب الى أخر على الشبكة 

 : Star Topologyثالثاً :شبكة نجمية 

بربط أجهزة الحاسب بأسلاك موصلة  Starتقوم الشبكات المحلٌة ذات التصمٌم من النوع 

و أحٌاناً  Concentratorكما ٌسمى إٌضاً المجمع  Hubبمكون أو جهاز مركزى ٌطلق علٌه 

ٌمكن أن ٌكون وسط الارسال  Wiring Centerو  Central Pointالنقطة المركزٌة ٌسمى 

  كبل مزدوج مجدول أو كبل محورى أو لٌف بصرى .

المصدر الذى ٌرغب فى إرسال البٌانات الى النقطة المركزٌة الاشارات تنتقل من الحاسب 

Hub  ومنه الى باقى الحواسب على الشبكة نظام التوصل فىHub  ٌعزل كل كابل من كابلات

فلن  Hubالشبكة عن الاخر وبالتالى إذا توقف جهاز حاسب ما أو انقطع الكابل الذى ٌوصله 

بل بٌنما باقى الاجهزة ستبقى تعمل من خلال الشبكة ٌتأثر الا الحاسب الذى توقف أو انقطع الكا

 دون أى مشاكل ولكن إن توقف المجمع عن العمل فستتوقف الشبكة ككل عن العمل .            

 : Mesh Topologyشبكة ترابطية 

هذا النوع من الشبكات قلٌل الاستعمال بل نادراً ما ٌتم إنشاؤها بشكل عملى وذلك بسبب تكلفته 

 والتى تعود الى كثرة التوصٌلات المطلوبة . العالٌة

 -أنواع نقل البيانات :

Single : 

 ( . Send or Receiveهى نقل البٌانات فى إتجاه واحد فقط ) 

Half Duplex : 

 ( . Send + Receiveهى نقل البٌانات فى أتجاهٌن لكن لٌس فى نفس الوقت ) 
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Full Duplex : 

 . ( Send & Receive )نفس الوقت هى نقل البٌانات فى أتجاهٌن فى 

 

 VPN الشبكة الخاصة الافتراضية 3-3

هً شبكة افتراضٌة لاوجود لها فً الواقع ولكنها مع ذلك تؤدي واجبها على اكمل وجه       

 . كأكثر أنواع الشبكات أمانا واكثرها شٌوعا وحتى استخداما بٌن الشركات الكبٌرة

هذه الافتراضٌة إلى  افتراضٌة فلابد من وجود داعم حقٌقً ٌحملشبكات ال ان كون هذه      

لا بد لهذا الداعم ان ٌكون مستٌقظا كل الوقت جاهزا ومستعدا فً أي لحظة وهنا  و أرض الواقع

هذه  و  لتثبت انها دائما الأرض الخصبة لكل من اراد بقلٌل من الجهد ة العنكبوتٌةالشبك كانت

الشبكات الافتراضٌة هً نفسها الشبكة العنكبوتٌة لكن تم توظٌف خصائصها لتلائم سرٌة نقل 

 .امن المعلومات البٌانات والحفاظ على

تتم حماٌة البٌانات بشكل عام عادة بتشفٌرها بحٌث ٌصعب فهمها إذا ما تمت سرقتها لكن        

معلومات لا ٌكفً أحٌانا إذا وضعنا بعٌن الاعتبار وجود أنواع كثٌرة من أٌضا حتى تشفٌر ال

آلٌات التشفٌر والتً ٌمكن كسرها بطرٌقة أو بأخرى وما أكثر الامثلة هنا ابتداء بسرقة ارقام 

البطاقات الائتمانٌة وانتهاء بسرقة البرامج القٌد البرمجة من اصحابها وغٌرها الكثٌر من 

ن لابد دائما من اتباع لوغارتمات قوٌة ومؤكدة من شركات كبٌرة وذات اسم الامثلة... لذلك كا

لامع فً عالم التشفٌر كنقطة مبدئٌة للعمل على هذه الشبكات الافتراضٌة،لكن بعض هذه 

الشركات تعطً المعلومات الأصلٌة كالموقع الحقٌقً الذي ٌتواجد فٌه الشخص المتخفً كما 

طة التً استعملها. ولكً تمٌز بٌن هذه الشركات علٌك قراءة المواقع التً زرتها وكل الأنش

 :  بحٌث ان هناك حالتٌن vpnالشروط عند استعمالك لل

من شركة الاتصالات )لمواقع التً  logوجود شرط قراءة ما ٌسمى ب : الحالة الأولى

  فهذه ٌمكن كشفك بمشاركة الشركة المعلومات . زرتها،التطبٌقات التً دخلت الٌها...(

هً التً تقرٌبا مستحٌل كشف الموقع بحٌث أن الشركة لا تعرف شٌئا عنك  : الحالة الثانية

 غٌر الموقع .

سهل التعقب فً كلتا الحالتٌن فالهكر ٌحومون حوله دائما تستعمل  vpnال و بصورة عامة فان 

 . هذه التقنٌة فقط فً الأمور البسٌطة مثل الحضر على تطبٌق معٌن أو فٌدٌو

https://ar.wikipedia.org/wiki/%D8%A7%D9%86%D8%AA%D8%B1%D9%86%D9%8A%D8%AA
https://ar.wikipedia.org/wiki/%D8%A7%D9%86%D8%AA%D8%B1%D9%86%D9%8A%D8%AA
https://ar.wikipedia.org/wiki/%D8%A7%D9%85%D9%86_%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA
https://ar.wikipedia.org/wiki/%D8%A7%D9%85%D9%86_%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA
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  الرابع الفصل

 الشبكات الإفتراضية الخاصة 

 المقدمة 

ان الشبكات الافتراضٌة الخاصة هً أحد أفضل الحلول التً تقوم بتشفٌر اتصالك       

وهمً ٌشفر ما تمر منه البٌانات  قبالإنترنت أو أجهزة الكمبٌوتر الأخرى عن طرٌق عمل نف

وهذا ٌعنً عدم قدرة أي شخص أو هٌئة على اعتراض بٌاناتك أو نشاطاتك على الإنترنت حتى 

لو كان مزود خدمة الإنترنت الذي تتعامل معه ولا ٌتفوق على هذه الخدمة غٌر اتصالك 

 بالأقمار الصناعٌة أو ما ٌعرف بـ الستالاٌت .

نتاول الشبكات الافتراضٌة لاخاصة بالتفصٌل و سنسلط الضوء على فً هذا الفصل سوف      

 اهم انواعها و مكوناتها و ممٌزاتها  و السلبٌات .

 (VPN)الشبكة الافتراضية الخاصة  4-0

 .توفر الأمن للشبكة الخاصة بالإضافة إلى الأسعار المناسبة باستخدام شبكة الانترنت        

الانترنت من الناحٌة النظرٌة، عن طرٌق وضع الأجهزة فً هنا ٌجب فصل الطرفٌن عن 

معٌن و خاص كشبكات محلٌة خاصة بكل جهة. ٌجب وضع جدار ناري  IP نطاق

للجهة التً ستستلم الاتصال أو من المنتظر أن ٌتم الاتصال بها للوصول إلى  Firewall أو

لانترنت و منعهم من الدخول أو المعلومات الخاصة بها، و ٌقوم الجدار الناري بإبعاد متصفحً ا

 .الوصول إلى السٌرفر الخاص بالشركة الأمن خلال كمبٌوترات معٌنة تختارها الشركة

الفكرة الرئٌسة فً مسألة الشبكة الافتراضٌة الخاصة هً عبارة عن بناء "نفق" خاص          

مشفّرة ٌتم هو عبارة عن معلومات خاصة و  VPN Tunnel بٌن الجهازٌن ، النفق او ال

تبادلها بٌن الجهازٌن اللذان ٌقومان بفك التشفٌر عند استلام المعلومات من الطرف الآخر من 

النفق الافتراضً بعد أن ٌبعد الجدار الناري أي اتصال غٌر مرخص له من مدٌر النظام أو 

المشفر المسؤول عن الشبكة فً الشركة أو فرعها. الفكرة هً حماٌة المعلومات من خلال النفق 

للبٌانات و أٌضاً التأكد من هوٌة الجهاز المتصل من خلال الجدار الناري الذي لن ٌقبل أي 

 .اتصال غرٌب
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 :ـVPN الـ تاريخ شبكة 4-2

أضحت شبكات الاتصالات الٌوم من أهم مظاهر الحضارة والتقدم التكنولوجً اللذان         

ٌشهدهما العالم، وتعتبر شبكات الفً بً إن من وسائل الاتصالات الحدٌثة، 

وتعنً الشبكة الخاصة  Virtual Private Networkاختصار لجملة VPN روفهاوح

 .الظاهرٌة أو الخاصة

راضٌة الخاصة قد ساهمت فً تخفٌض تكالٌف نقل المعلومات إن فكرة الشبكات الافت     

الخاصة بالشركات و المؤسسات بٌن فروعها البعٌدة عن المقر الرئٌسً لها و بٌن المستخدم 

 .المنزلً الذي ٌرٌد الوصول إلى معلوماته المتوفرة فً جهاز الحاسب فً العمل

كاتب كثٌرة متوزعة فً أنحاء مختلفة من قد تملك شركة من الشركات مكتباً واحداً، و قد تملك م

البلاد أو خارج البلاد. قد ٌعمل موظفوها من المكتب الرئٌس لها أو من خلال المكاتب المتوزعة 

فً أنحاء البلاد أو حتى من خلال بٌوتهم أو مواقعهم البعٌدة. فً مثال الشركة ذات المكتب 

و التً تعرف  Local Area Networkالواحد، استخدام الشبكة العادٌة أو ما ٌعرف بال

باستخدام تقنٌة الإٌثرنت ، قد ٌكفً لإٌصال    وربط كافة أجهزة الكمبٌوتر  LANاختصاراً بال

الموجودة فً المكتب مع بعضها البعض، و لكن للمكاتب البعٌدة كالأمثلة التً ذكرناها فً 

 .LAN الأعلى، فان الشركة تحتاج إلى شًء آخر غٌر الـ

، كان المستخدم البعٌد أو الموظف الذي ٌعمل من منطقة بعٌدة عن المقر الرئٌس فً الماضً

للشركة ٌتصل من خلال مودم عادي للشركة باستخدام خطوط الهاتف. ٌقوم سٌرفر و مودم آخر 

موجودان فً مقر الشركة بالرد على اتصال الموظف لٌقوم بعمله و ٌتم إقفال الخط بعد الانتهاء 

ٌات هذه الطرٌقة كانت من عدة نواحً منها كلفة فواتٌر الهاتف المتصل منه من العملٌة. سلب

المستخدم البعٌد، إٌجار الخطوط ،سرعة الاتصال البطٌئة ،بالإضافة إلى إشغال خط الهاتف 

أثناء فترة الاتصال. رغم هذه السلبٌات كانت العملٌة نوعاً ما آمنة لأنها كانت تصل الطرفان 

خاص. كانت الشركات المقتدرة تستخدم خطوط عالٌة السرعة تسمى  بشبكة مغلقة و مسار

لتتغلب على مشكلة السرعة لكنها كانت تدفع مبالغ ضخمة فً مقابل هذه  Leased Linesبال

 .الخدمة لربط النقطتٌن بشكل متواصل و بسرعة عالٌة و بشبكة خاصة آمنة نوعاً ما

هناك فرصة استخدامها كوسٌط لنقل  عندما انتشرت شبكة الانترنت فً كل مكان، كانت

المعلومات و كشبكة ٌمكن من خلالها نقل المعلومات من مكان إلى آخر بأسعار زهٌدة مقارنة 

بالطرٌقة السابقة، و لم ٌكن هناك داعٍ لتوصٌل نقطتٌن مع بعضها فٌمكن الاتصال من أي جهاز 
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إن كانت نوعٌة الاتصال بٌن فً العالم بأي جهاز فً العالم إن كانا متصلٌن بالإنترنت. و

 .فان التكلفة تكون ثابتة و مناسبة و الاتصال قائم بشكل مستمر ADSLالجهازٌن هو ال

المشكلة فً هذه الطرٌقة هً إن اتصال الجهازٌن عبر شبكة الانترنت ٌعرضهما مع      

قبل به المعلومات الخاصة بالشركة إلى الاختراق، و هذا الاتصال ٌعتبر غٌر آمن و لن ت

الشركات و المؤسسات لما ٌحمله من مخاطر، فكان لابد من إٌجاد حل لمشكلة الأمن هنا و لهذا 

 .تم إصدار الشبكات الافتراضٌة الخاصة

 

 

 

 :ـ VPN ما هي شبكة ال 4-3

  وتعنً بالعربٌة الشبكة الخاصة الظاهرٌة Virtual Private Network هً اختصار ل     

تقنٌة تعتمد فً ، وهً عبارة عن توصٌل جهازٌن أو شبكتٌن معا عن طرٌق شبكة الانترنت 

عملها على بروتوكول حٌث ٌطلق عادة على عملٌة إنشاء اتصال خاص بٌن جهازي كمبٌوتر 

حٌث ٌتم  ( Tunneling) من خلال شبكة وسٌطة كالإنترنت اسم نقل البٌانات عبر مسار امن

 .جهازي الكمبٌوتر مباشرة إنشاء هذا المسار بٌن

 

 VPN:- مكونات الشبكة الافتراضية 4-4

 ـ:التي تريد إنشاءها ستحتاج للمكونات التالية VPN بناء على نوع شبكة

 برمجٌات خاصة لكل مستخدم للشبكة عن بعد. 

 مكونات أجهزة وبرمجٌات مثل برامج حماٌة الشبكات والتشفٌر. 

 خادم VPN لخدمات الاتصال. 

 خادم VPN لخدمات الاتصال. 

 مركز إدارة لشبكةVPN . 

 

 ـ:حتى تكون مستعد لعمل الشبكة ٌلزم التأكد من عدد من الأمور منها

 خادم الـ VPN ٌكون موصول بشبكة الانترنت بخط DSL مع عنوان IP ثابت. 

 خادم الـ VPN ٌكون مثبت علٌه أو على خادم ثانً فً نفس الشبكة خدمة. DHCP 
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 المدفوعة الأجر:ـ VPN والشبكة  المجانية VPN الـشبكة4-5

افتراضٌة خاصة مجّانٌة و أخرى مدفوعة الأجر، ومساوئ الشبكة المجانٌة هً  هناك شبكات

السرعة المتقلبّة جدا، والأمن الضعٌف، والقطع المتكرر فً الاتصال، وطبعا الخدمة ما بعد 

ع الأجر فهً أكثر كفاءة ،وأكثر الشراء غٌر موجودة فً أغلب الأحٌان. إما الـشبكة المدفو

 .$ وذلك حسب المورد٘ٔإلى  ٘موثوقٌة و أمانا، وتتراوح الرسوم الشهرٌة من 

 

 -الخاصة :فتراضية الا اتشبكالأهمية استخدام  4-6

نحن مراقبون فً جمٌع الأوقات والأحوال؛ عندما نقوم بزٌارة موقع على شبكة         

، لان الدولة التً نعٌش فٌها تستطٌع تتبع تارٌخ كل  تحمٌلترنت، وعندما نقوم بعملٌة الان

ولا تتردد فً رصدنا ومتابعة موقعنا الجغرافً. وهم مقدمو   أعمالنا على الانترنت، و هً

 .خدمات الانترنت الذٌن ٌساعدون الدولة فً كشف بٌاناتنا

 

 -الشبكة الافتراضية الخاصة :و سلبيات مميزات  4-7 

  الشبكة الافتراضٌة الخاصة تتٌح لك تصفّح لمجهول الهوٌة على  :ةخصوصيالحماية

شبكة الإنترنت )إن كنت على جهاز الكمبٌوتر الخاص بك، أي فون، أي باد، 

وغٌرها( بحٌث أن لا تترك أي آثار من التصفح الخاص بك؛ من عملٌات … أندروٌد

 .ذلك، وما إلى IP البحث، وكلمات السر، والمعلومات المصرفٌة، والنطاق

 :أثناء تصفحك للإنترنت، وعند تحمٌلك لبرنامج، أو عند  توفر الحماية فهً الأمان

الشراء من المواقع المفضلة لدٌك، فالشبكة الافتراضٌة الخاصة تشفرّ وتحمً المعلومات 

 .الخاصة بك

  على الانترنت من  القيود المفروضة إن استخدام الشبكة ٌمكنك من تجاوز:   الحرية

 جامعتك أو الشركة التً تعمل فٌها أو الدولة التً تعٌش فٌها.قبل 

و لكن فً حالة ما إذا لم تتمكن من توثٌق الشبكات والمستخدمٌن فسوف تقدم بٌاناتك الشخصٌة 

  على طبق من ذهب للمتربصٌن.

 

 VPN:-عمل الشبكة الافتراضيةآلية  4-8

 التعامل مع المعلومات:ـ

ٌتم إرسال واستقبال المعلومات على شكل جٌوب صغٌرة من المعلومات بحٌث ٌتم تقسٌم 
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المعلومات إلى هذه الجٌوب الصغٌرة لتسهل من عملٌة نقلها على شبكة الإنترنت وكل جٌب 

تحمل عنوان المرسل والمستقبل وكذلك بطاقة ممٌزة تساعد على توجٌه الجٌب عند الوصول 

 .إلى جهاز المستقبل

 اية جيوب المعلومات أثناء الانتقال عبر الإنترنت:ـحم

نظرا للمخاطر الموجودة على شبكة الإنترنت فإن جمٌع الجٌوب ٌتم تشفٌرها وٌتم إضافة التوقٌع 

الإلكترونً للمرسل لٌتم التأكد من هوٌته وٌتم تغلٌف هذه الجٌوب المشفرة بعد ذلك بغلاف 

المرسل إلٌه وتسمى هذه العملٌة بإنشاء  خارجً ولا ٌظهر من المعلومات سوى عنوان

 Tunneling.الأنبوب

 فتح وتجميع هذه الجيوب بعد وصولها إلى المستقبل:ـ

بعد وصول الجٌوب إلى الجهاز المستقبل ٌتم التأكد من أنها من طرف شخص مخول له 

خرى باستخدام الشبكة الافتراضٌة وٌتم فك الشٌفرة وٌتم تجمٌع المعلومات وترتٌبها مرة أ

 .وإرسالها إلى الشخص أو الجهاز المرسل إلٌه داخل الشبكة المحلٌة

 

 :ـ VPNالأمن على الشبكة الافتراضية  4-9

o لابد من وضع جدران نارٌة فً الأجهزة الخادمة وذلك لحماٌتها من المخترقٌن. 

o حماٌة جٌوب المعلومات الصادرة والواردة من الشبكة الافتراضٌة. 

 

 ـ  VPN :الـأنواع شبكات  4-01

 :ـVPN Site-To-Siteـ  0

هذه  ..routers موجهات فً الغالب ٌكونا جهازٌن فقط هذا النوع ٌقوم بالربط بٌن

بحٌث ٌتم إعداد وتهٌئه كل منهم لٌتعرف   Static ثابته IP تملك عناوٌن routers الموجهات

  .الذي سٌقوم بتشفٌر البٌانات له الآخر router علً الموجه

 :ـDMVPNـ  2

-VPN Site وهذا النوع شبٌه بالأول Dynamic Multipoint VPN وهو اختصارا لـ

To-Site إدارة  والبروتوكولات المستخدمة إلا أن الفرق بٌنهم فً طرٌقه من حٌث مبدأ العمل

 ولان فً هذا النوع .. الاتصال

فٌه  إدارة الاتصال فان أكثر من شبكه ٌكون الربط بٌن

 .. قلب الشبكة الافتراضٌة ككل وٌكون هو Hub ٌسمً router موجه علً بالاعتماد تكون
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علً    Spokesوٌتم تعرٌف  باقً الموجهات   Spoke تسمً بـ باقً الموجهات بٌنما

   Static ثابت ٌكون عنوان والذي لا بد أن  Hub الخاص بالموجه الرئٌسً IP عنوان الـ

 التالً :وفكره هذه الشبكة فً هذا النوع تعتمد علً 

 

 NHRP بروتوكول

Next Hop Resolution Protocol  

لتتعرف علً عنوان  Spokes الموجهات كما ذكرنا سابقا أن فً هذا النوع ٌتم تعرٌف جمٌع

  Hub حٌث إن الـ .. Hub الموجه الرئٌسً

وهذا ٌتم  .. علً الشبكة Spoke بكل Mاصالخ IP هو الوحٌد الذي ٌملك قائمه بعناوٌن الـ

  NHRP عن طرٌق البروتوكول

طلب للاتصال بشبكة أخرى موجوده ضمن  Spokes الآن عندما ٌصل احد موجهات الـ

الموجه  من الآخر Spoke هذا الـ عنوان بطلب الأول وٌقوم  Spoke موجه

مباشره بٌن طرفً ٌقوم بإنشاء نفق أو قناة اتصال  والذي بدوره .. Hub الرئٌسً

  Hub أن تمر هذه القناة بالموجه الرئٌسً دون Spokes الموجهات
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 الخاتمة

 الاستنتاجات و التوصيات 

 الاستنتاجات 

 فً ختام هذا البحث توصل الباحث الى عدد من الاستنتاجات .

ًّ الذي  -ٔ ر التكنولوج م والتطوُّ تُعدّ شبكات الحاسوب من أكثر الاختراعات التً أفادت التقدُّ

ا؛ً نظراً لما قدّمته من حلول لتبادُل المعلومات والبٌانات بسرعة  ٌّ ٌشهده العالم حال

 لا تُعدّ ولا تُحصى  ولها فوائدوسهولة كبٌرتٌن، 

فحٌث تقسم الشبكات بصورة  ممٌزات كل نوعو و تصنٌفاتها التعرٌف بأنواع الشبكات  -ٕ

 .   عامة الى  الشبكات المحلٌة و الشبكات الواسعة 

تصنف الشبكات بالاعتماد على علاقة الانظمة ببعضها و كذلك حسب  -ٖ

 توزٌعها الجغرافً و وفق الشكل الهندسً .

 ان الشبكات الافتراضٌة الخاصة هً أحد أفضل الحلول التً تقوم بتشفٌر اتصالك -ٗ

وهمً ٌشفر ما تمر منه  قبالإنترنت أو أجهزة الكمبٌوتر الأخرى عن طرٌق عمل نف

البٌانات وهذا ٌعنً عدم قدرة أي شخص أو هٌئة على اعتراض بٌاناتك أو نشاطاتك 

على الإنترنت حتى لو كان مزود خدمة الإنترنت الذي تتعامل معه ولا ٌتفوق على هذه 

 عٌة أو ما ٌعرف بـ الستالاٌت .الخدمة غٌر اتصالك بالأقمار الصنا

الشبكات الافتراضٌة الخاصة لها عدة ممٌزات منها حماٌة الخصوصٌة و الامان و  -٘

 تجاوز القٌود المفروضة .

 التوصيات 

 يوصي الباحث بالامور التالية 

و خصوصا فٌما ٌخص الامن على الشبكات  استكمال البحثً الحالً و تطبٌقه عملٌا -ٔ

 . الافتراضٌة 

مجال الشبكات لمعرفة ضرورة الاستفادة من النظرٌات و الابحاث التً اجرٌت فً  -ٕ

 انسب و افضل الانواع التً تتناسب مع الحاجة . 

الشبكات الافتراضٌة الخاصة و معالجة بعض السلبٌات الضوء على تسلٌط  -ٖ

 فٌها كالسرعة المتقلبة جدا و القطع المتكرر فً الاتصال .
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