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 الاهداء
الى َقش في صدزي حت  ,الى يٍ غسض في ذارً ديدٌيخ انطًٌح ً الاػزًبد ػهى الله ثى ػهى اننفط 

 انؼهى ً انؼطبء ً الاَفخ ً ػهٌ الذبيخ ً تحدي انراد نهٌصٌل الى الدجزغى ً الدساو ... أثً انؼصٌص 

الى انقهت اننبصغ ثبنجٍبض  ,الى زيص الحت ً ثهعى انشفبء  ,الى يٍ ازضؼزني الحت ً الحنبٌ 

 ...... ايً الحجٍجخ .

 حين حٍبنتي ... اخٌرً نبرٌئخ الى زٌبالى انقهٌة انطبىسح انسقٍقخ ً اننفٌض ا

 الى كم يٍ ظبَدًَ ً قدو لي اندػى ً الدؤاشزح ً اَبز لي دزًة الدؼسفخ ً يعبنكيب .

 اهدي                                                                                                                                     

 الى الجميع انتاجي العلمي                                                                                                               
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 شكر و تقدير
في يثم ىره انهحظبد ٌزٌقف انيراع قجم اٌ يخط الحسًف نٍجًؼيب في انكهًبد رزجؼثس الاحسف 

ظطٌز  ً ظطٌز كثيرح تمس في الخٍبل ً لا ٌجقى ننب في نهبٌخ الدطبف الا ً ػجثب اٌ يحبًل تجًٍؼيب في 

 قهٍلا يٍ انركسٌبد ً صٌز تجًؼنب ثسفبق كبٌَا الى جبَجنب .......

انٌاجت ػهٍنب شكسىى ًًداػيى ً نحٍ نخطٌ خطٌرنب الاًلى ً نخص بجصٌم انشكس ً انؼسفبٌ 

الدنبثس ً اػطبَب يٍ ثنٍبد فكسح نٍنير الى كم يٍ اشؼم يذؼخ في دزًة ػًهنب ً يٍ ًقف ػهى 

 . انترثٍخ الاظبظٍخ قعى الحبظجبددزثنب الى الاظبررح انكساو في كهٍخ 

 و.و شًٍبء طو    انتي رفضهذ ثبلاشساف ػهى ىرا ) ح ً َزٌجو ثبنشكس الجصٌم الى الاظزبذ

 ينب كم انزقدٌس ً الاحتراو. بالله ػنب كم خير ً لذ ب انجحث فجصاى

 

 الباحثة                                                                                                                                           
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 الفصل الاول 

 الاطار العام للبحث

  مقدمة

فً عصرنا عصر المعلومات الذي ٌشهد نموا سرٌعا فً المعلومات          

تتضاعف كمٌة المعلومات كل خمس سنوات وتتضاعف قوة "والمعارف حٌث 

المعلومات الذي ٌقوم فٌها الحاسب الآلً كل سنتٌن  وفً هذا العصر نشهد ثورة فً 

الحاسب الآلً بالدور الأول حٌث أصبح العلم قرٌة صغٌرة تربطها شبكات 

 .المعلومات

ونظرا لكثرة الأخطار التً تهدد سلامة البٌانات التً تنساب فً الشبكات أو البٌانات 

المحتضنة فً خزابنها وكثرة الأخطار التً تهدد استقرار تلك الشبكات وأمنها 

ابة بالفٌروسات والبرامج الضارة ومحاولات الاختراق الأغراض سرقة كالإص

المعلومات أو التخرٌب أو التعدٌل والعبث، تأتً أهمٌة الحماٌة على مدار الساعة 

لمكونات شبكات المعلومات المادٌة والبرمجٌة بتثبٌت أجهزة و برامج الحماٌة فً 

رة تلك الأجهزة والبرمجٌات من بوابات الشبكات المحلٌة وداخل تلك الشبكات وإدا

الزاوٌة الأمنٌة وسد الثغرات أولا بأول لتضٌٌق فرص قراصنة المعلومات 

والمنافسٌن والأعداء من التمكن من اختراق أو سرقة أٌة بٌانات من شبكات 

 .المعلومات

بعد انتشار استخدام الحاسبات الآلٌة على جمٌع الأصعدة الاقتصادٌة والاجتماعٌة 

ٌة واستخدام الأفراد لها، ناهٌك عن المؤسسات والمنظمات فإن كمٌة والسٌاس

المعلومات المتبادلة والمنقولة عبر شبكات الاتصال ازدادت بشكل مذهل، وانتشرت 

الشبكات فً كل مكان مستخدمة لأشكال متعددة من الوسابط كالكابلات التً تربط 

لصناعٌة التً تنقل المؤسسات والدول على الأرض، والهوابٌات والأقمار ا

الإشارات اللاسلكٌة عبر الجو، وقد ٌكون وسط النقل هجٌنا ٌستخدم أكثر من نوع 
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فً آن واحد، كل ذلك لتسهٌل انتقال المعلومات وتقصٌر المسافات. وفً هذا السٌاق 

جاءت شبكة الانترنت لتتٌح لكل فرد أن ٌحصل على ما ٌشاء من المعلومات فً 

ً أي وقت وعلى مدار الساعة. ناهٌك عن إتاحة الفرصة لمن مختلف أنحاء الدنٌا وف

 ٌرغب لإضافة بٌانات إلى قواعد المعلومات المتاحة فً شبكة الانترنت.

 مشكلة البحث

ولعل  لقد توسع مجتمع المعلومات وكثرت التعاملات الالكترونٌة فً العالم       

ً صورة عن أهمٌة شبكة إلقاء نظرة على استخدام البرٌد الالكترونً الشابع ٌعط

الانترنت و شبكات المعلومات عموما ومن ذلك ٌمكن لنا ان نتخٌل مدى ضخامة 

الشبكات المعلوماتٌة و استخداماتها و مدى زٌادة الاخطار المتلازمة مع زٌادة 

المستخدمٌن و التً تهدد استقرار شبكات المعلومات و التً ٌجب حماٌتها و ضمان 

 .محتوٌاتها و مواردها  عدم اختراقها و قرصنة

لشبكات الاتصال الربٌسة وتأمٌن  وٌترتب على ذلك إنجاز تصمٌم جٌد        

متطلبات الحماٌة الفٌزٌابٌة لها، وٌتطلب الإعداد والضبط الدقٌقٌن لتجهٌزات الحماٌة 

من حٌث إعداد لوابح التحكم بالوصول وضبط صلاحٌات تسجٌل الدخول والنفاذ 

إلى تجهٌزات الشبكة ومواردها بالإضافة العملٌات تثبٌت تحدٌثات مكونات شبكة 

ومات سواء كانت أجهزة أو برمجٌات وترقٌة نظم التشغٌل. إن حصر وتوثٌق المعل

هذه الإجراءات والعملٌات ومتابعتها فنٌا وإدارٌا ٌحتاج لجهود فنٌة وإدارٌة تتكامل 

لتصبح قابلة للتطبٌق وتصلح لأي منشأة تعتمد فً أعمالها على تقنٌات المعلومات 

دارة تقنٌة المعلومات والمسمٌات الوظٌفٌة بحٌث ٌأخذ بالاعتبار الهٌكل التنظٌمً لإ

لها والمؤهلات العلمٌة لشاغلً هذه الوظابف والإجراءات الإدارٌة والفنٌة اللازمة 

 لضمان الحماٌة القصوى للشبكات الربٌسة جمٌع مواردها.

إن المشكلات الأمنٌة التً أوجدها شبكات الحاسب و بخاصة شبكة الانترنت والتً 

تدمٌر المواقع الحكومٌة والتجارٌة، والتسلل إلى الشبكات وسرقة تتلخص بتعطٌل و

أسرار الشركات والحكومات والمؤسسات الأمنٌة والدفاعٌة، وتروٌج برامج 
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التخرٌب والتجسس والقرصنة، وسرقة المواقع وانتهاك حقوق الملكٌة الفكرٌة، 

ت والمجرمٌن بالإضافة إلى أن شبكة الانترنت صارت وسٌلة اتصال فعالة للعصابا

والمخالفٌن للقانون والأعراف الاجتماعٌة والأخلاقٌة السابدة، وتوفر بٌبة خصبة 

للتروٌج للتجارة المحرمة وغسٌل الأموال والجرابم المنظمة، وتشكل مٌدانا حدٌثا 

من مٌادٌن الحرب الإلكترونٌة تتسابق فٌه الجٌوش و مراكز البحوث العسكرٌة 

 .لكترونٌة العالٌة لتطوٌر تقنٌات الدفاع الا

 فرضٌات البحث 

لا توجد فروق ذات دلالة إحصابٌة بٌن كمٌة الأجهزة والبرامج المستخدمة  .1

 .بإعداد و تحدٌث تلك الأجهزة والبرامج  لحماٌة الشبكات

لا توجد فروق ذات دلالة إحصابٌة بٌن نقاط الضعف الى ستغل لاختراق  .2

 المتخذة لمنع استغلال تلك النقاط.المعلومات وبٌن التدابٌر الوقابٌة  شبكات

لاتوجد علاقة ذات دلالة إحصابٌة بٌن الهٌاكل التنظٌمٌة الإدارات تقنٌة  .3

توافق الوظابف المستخدمة فً مجال حماٌة شبكات  المعلومات وبٌن

 المعلومات. 

لا توجد علاقة ذات دلالة إحصابٌة بٌن إجراءات حماٌة شبكات المعلومات  .4

 ل بهما.والعم وبٌن إتباعها

لا توجد فروق ذات دلالة إحصابٌة بٌن التدابٌر الاحتٌاطٌة اللازمة لتجنب  .5

أن تؤثر سلبا على أمن شبكات المعلومات، وبٌن التدابٌر  المخاطر التً ٌمكن

 المخاطر. الفعلٌة المتخذة للتغلب على تلك

 أهمٌة البحث 

مصدرا مهما للعاملٌن بمجال التحقٌق فً الجرابم  هذا البحثؤمن ٌ .1

منها بالتعرف على عناصر بناء نظم حماٌة الشبكات  المستحدثة حٌث ٌستفاد

 .وتفاصٌل تثبٌتها ومخرجات أجهزتها 
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ٌمكن ان تكون مرجعا مهما لإدارات التخطٌط والجودة والموارد البشرٌة  .2

ال الفنٌة المطلوبة فً التنظٌمً المناسب للأعم فهً تطرح حلولا للهٌكل

 إطار الهٌكل التنظٌمً للمنظمة وتحاول التوصل إلى إجراءات مناسبة. 

تقدم إجراءات تنظم عملٌة الحماٌة لجمٌع مكونات الشبكات ومواردها  .3

الدراسة وتضبط عملٌات إضافة أو إزالة مكونات الشبكة، و  للمؤسسات محل

ر الصلاحٌات المعطاة تنظم العلاقة بٌن الإدارات ذات الصلة فً إطا

إجراءات أمن المعلومات المطبقة  وٌبٌن هذا البحثلمنسوبً تلك الإدارات 

على الشبكات و مواردها مع توضٌح مواطن الضعف ومواطن القوة فٌها، 

وإٌجاد التوصٌات التً تفٌد فً تلافً نقاط الضعف وتحسٌن نقاط القوة بناء 

 التحلٌل على نتابج

ات مفٌدة جدا للراغبٌن فً تصمٌم الشبكات ومراكز معلوم ٌقدم هذا البحث .4

أخذٌن بالاعتبار الاحتٌاطات الأمنٌة اللازمة لحماٌة شبكاقم  المعلومات

 مختصرٌن الجهد والمال والوقت.

 أهداف البحث 

حصر الأجهزة والبرامج المستخدمة لحماٌة الشبكات وطرق إعدادها  .1

 وتحدٌثها.

 تحدٌد نقاط الضعف فً الشبكات المدروسة وتدابٌر تقوٌمها.  .2

التعرف على مشكلات الهٌاكل التنظٌمٌة فً إدارات تقنٌة المعلومات،  .3

لوصول إلى لالفنٌة والإدارٌة المطبقة فً مجال الحماٌة،  وعلاقتها بالوظابف

 الحماٌة. إجراءات عمل مناسبة لتنفٌذ سٌاسات

اءات العمل اللازمة لتحقٌق حماٌة عالٌة تحدٌد سٌاسات الحماٌة وإجر .4

 لشبكات المعلومات الربٌسة. 

حصر المخاطر التً ٌمكن أن تؤثر سلبا على أمن شبكات المعلومات  .5

 اللازمة لتجنب تلك المخاطر. وحصر التدابٌر الاحتٌاطٌة
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 تعرٌف المصطلحات 

 الحاسب الآلً  .9

ٌّنة ومُحدّدة تقوم بمُعالجة البٌانات        ٌُعرف الحاسوب بأنّه آلة مُبرمجة بطرٌقة مُع

وتخزٌنها ومن ثم إخراجها، وقد ظهرت بوادر ظهور الحاسوب ما بٌن عامً 

م عندما تم تصنٌعه لمُساعدة الإنسان فً حلّ المسابل والحسابات 1446م و1443

ٌُوفرّ الوقت والجهد، وك ٌّزة جدا؛ً حٌث الطوٌلة والكبٌرة ل انت بداٌات الحاسوب مُم

ٌّة، أي أنّ حجمه ووزنه  ٌُقارب حجم الغرفة المنزل كان حجم جهاز الحاسوب الواحد 

 كبٌران جدّاً. 

ٌُمكن تعرٌف الحاسوب فً الوقت الحالً بأنه مجموعة من الأسلاك والدوابر 

ٌّة التً تمثل الهاردوٌر الأوامر ، ومجموعة التعلٌمات و hardwareالكهرباب

، وٌوجد الكثٌر من أنواع الحاسوب  Softwareوالبٌانات تُسمّى برمجٌات

ٌّة،  المُستخدَمة فً الوقت الحالً، مثل الحواسٌب العملاقة، والحواسٌب الشخص

.الخاصة بتشغٌل ألعاب الفٌدٌو وحواسٌب منطقة العمل 
(1) 

 الفاٌروسات  .8

ٌّة هو عبارة عن برنامج خبٌث  نَّ الفٌروس الحاسوبًا ٌصٌب الأجهزة الحاسوب

ٌّر طبٌعة عملها دون إذن المُستخدِم أو علمه، وٌتكاثر ع ن طرٌق نسخ نفسه إلى وٌغ

أو حتّى إلى ملفّات البٌانات إنَّ الهدف من زرع الفٌروس فً أجهزة  برنامج آخر

ٌّة ٌكون غالباً إمّا لإحداث ضرر فً الجهاز، أو سرقة المعلومات منه، أو  الضح

ٌّنة تعدٌل الب ٌانات المُخزّنة علٌه، أو إرسال برٌد إلكترونً، أو إظهار رسابل مع

.للمُستخدِم
(2) 

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1- Computer", Computer Hope, Retrieved 20-02-2017. Edited. 

2- Margaret Rouse, "virus (computer virus)" , Retrieved 12-8-2017. Edited. 
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 الفصل الثانً

 نظم المعلومات و حماٌة الشبكات

 تمهٌد 

ٌحاول هذا البحث  التعرف على طرق ووسابل حماٌة الحواسٌب و الشبكات 

المستخدمة فً المؤسسات التً تستخدم تقنٌة المعلومات والتعرف على إجراءات 

الأمان المستخدمة وأسالٌب إدارة أمن المعلومات تم تحلٌلها وبناء على النتابج 

المؤسسات فً تحسٌن جودة المستخلصة من التحلٌل ٌضع الباحث توصٌات تفٌد تلك 

الحماٌة الشبكاتها وترقٌة إجراءات الأمان المطبقة علٌها، وتقدٌم توصٌات خاصة 

بإدارة الحماٌة للوصول إلى أفضل حماٌة بظروف وصول مرنة لا تسبب تأخٌر فً 

تعاملات المستفٌدٌن حٌث ٌتناول الباحث فً هذا الفصل  نظم المعلومات وأهمٌة 

 حماٌة الشبكات.

 م المعلوماتنظ

تكتسب شبكات المعلومات أهمٌتها من المحتوى الإلكترونً الذي ٌكون متوفرا فً 

 Data( و مخازن البٌانات )Serversموارد الشبكات مثل أجهزة الخادم )

Storage5 وكذلك من أهمٌة البٌانات المنسابة فً خطوط الاتصال وعلٌه ٌرى )

انواع نظم متعلقة بوبعض المفاهٌم الالباحث ضرورة لاستعراض تظم المعلومات 

 المعلومات.

ونظم المعلومات  تقسم نظم المعلومات إلى نظم المعلومات التقلٌدٌة التً تشغل ٌدوٌا 

 المرتبطة بالحاسب الآلً والتً تعالج إلكترونٌة والمهم هنا تلك النظم المرتبطة بالحاسب الألً.

بالحاسب الألً المكونات الأساسٌة لنظام المعلومات المرتبط 
(9)

  

 ٌمكن تحدٌد هذه المكونات بالأتً:

 (: وهً بٌانات ٌتم إدخالها بالنظام بغرض معالجتها. Inputsالمدخلات ) -أ 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 م2004، القاهرة ، مجموعة النٌل العربٌة ،  1قواعد و مراحل البحث العلمً ،ط مدحت أبو النصر ، (1)
 . 67-66ص،
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 (: وفٌها ٌتم معالجة المدخلات وإنتاج معلومات ذاتProcessingالمعالجة ) -ب 

دلالة مفٌدة باستخدام تقنٌة المعلومات، والتً من عناصرها أجهزة الحاسب الآلً 

(Hardwvare وبرمجٌات ،)( ًالحاسب الآلsoftware وقاعدة البٌانات ،)

Database( وإجراءات النظام ،)proceduresوالأفراد ،) . 

 (: هً النتابج المرجوة من نظام المعلومات فً إطارoutputsالمخرجات ) -ت 

 معالجة المدخلات. 

 (: هً عملٌة إرجاع نتٌجة تقٌٌم المعلوماتFeedbackالتغذٌة العكسٌة ) - ث

التً تم الحصول علٌها من المخرجات، لاستخدامها فً المدخلات بعرض تحسٌن 

 نوعٌة المدخلات التً تعطً مخرجات أفضل. 

  : انظم المعلومات المعالجة إلكترونٌالمهام المنفذة بوساطة 

 قسم نظم المعلومات المعالجة إلكترونٌة إلى أربعة أنواع ربٌسة هً: ت

  DSS)م دعم القرارات )نظ - أ

 ( MISنظم المعلومات الإدارٌة ) - ب

  OISنظم المعلومات التشغٌلٌة  - خ

 ( A05نظم المكاتب الألٌة )  - ث

ومن خلال معرفة المهام المنفذة بوساطة نظم المعلومات المرتبطة بالحاسب 

الألً بالمنشأة  ٌتم معرفة العناصر التً تحتاج للحماٌة بما ٌتناسب مع قٌمتها 

.المادٌة أو المعنوٌة
(1)

  

 أهداف الحماٌة الأمنٌة لشبكات الحاسب الآلً 

إن الازدٌاد فً اعتماد المؤسسات التجارٌة والمنشات الوطنٌة والمنظمات الدولٌة 

على تطبٌقات شبكات الحاسب والإنترنت بالتوافق مع التطور فً تقنٌات نقل 

المعلومات قٌد التشغٌل والعمل  الصوت مع البٌانات، زاد من أهمٌة بقاء أنقلعة

( حٌث أن توقفها ٌؤدي إلى خسابر كبٌرة معنوٌة Availabilityبصورة مستمرة )

ومادٌة، ومهما اختلفت أحباب التوقف عن العمل فهً فً النهاٌة نتٌجة لضعف 

 الفٌروسات الحماٌة ضد ما ٌلً: سرقة المعلومات الخاصة والسرٌة، الخداع المالً ،

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 70مدحت ابو النصر ، مصدر سابق ، ص
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سوء الاستخدام من قبل المستفٌدٌن داخل الشبكة، التلف والتخرٌب ، الوصول غٌر 

ات رفض الخدمة، المرخص من قبل القراصنة، سرقة الحواسب المحمولة، هجم

اختراق الأنظمة من خارج المنظمة أو المنشأة وغٌرها. وٌوجد ثلاثة أهداف ربٌسة 

لحماٌة الشبكات وهً الخصوصٌة والتكاملٌة والاستمرارٌة. 
(1) 

 (: Confidentialityالخصوصٌة ) -9

م بحماٌة البٌانات من الكشف غٌر المرخص والمسؤول عن حماٌة خصوصٌة و تهت

وسرٌة البٌانات المنشأة التً تمتلك تلك البٌانات وخاصة عندما تكون تلك البٌانات 

مستفٌدٌن من خارج المنشأة، وعلى جمٌع العاملٌن بالمنظمة واجب الحفاظ بخاصة 

لمتطلبات القانونٌة. ومن المهم على سرٌة بٌانات منظمتهم وٌعد هذا الواجب من ا

جدا عقد اتفاقٌات حماٌة البٌانات عند الاشتراك والتعاون فً إنجاز الأعمال فٌما بٌن 

المعلمات لحماٌة المعلومات المتبادلة وحماٌة معلومات كل منظمة من قبل الطرف 

ها الثانً وٌدرج فً تلك الاتفاقٌات شرط ضرورة معالجة البٌانات بطرٌقة أمنة تحمٌ

 صمن الكشف غٌر المرخ

 (: Integrityالسلامة ) -8

تشٌر إلى ضمان كمال وسلامة البٌانات بالمحافظة علٌها من التعدٌل أو التدرٌب أو 

التدمٌر والله بطرٌقة غٌر مرخصة، على سبٌل المثال: تكون السلامة مؤمنة عندما 

لقٌاسات اللازمة تكون الرسالة المسلمة ٌطابق الرسالة المرسلة، ولا بد من إجراء ا

 للتأكد من سلامة كل البٌانات بغض النظر عن خصوصٌتها أو درجة حرٌتها. 

 : Availability) وفر )تال -4

تعرف على أنها التشغٌل المتواصل لأنظمة الحاسب الآلً، تحتاج التطبٌقات 

ا بفترة التوقف، وحتً ب( سلbusinessمستوٌات مختلفة للتوفر، تبعا لتأثر العمل )

ٌستمر تطبٌق ما بالتوفر فٌجب أن تكون جمٌع مكونات النظام متوفرة أٌضا بحٌث 

تتضمن التطبٌق وقاعدة البٌانات والخادم وأجهزة التخزٌن وسلامة الشٌكة من البداٌة 

إلى النهاٌة. 
(2)

 

 

 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

(1) See: Cisco systems, ic: Indian, Ciscope: Ci0 Letworking academy prograin, 

first year Coupation uide 2nd ed., 2001) P 32-33  

(2) See: Cisco Systems, int: (Ladian, Ciscope, Cisco networking academy 

program, first year coupation guide 2nd ed., 2001) p12 
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 التوازن فً إجراءات الحماٌة والعناصر الضرورٌة لحماٌة الشبكات

 التوازن بٌن مرونة الوصول وصلابة الحماٌة   -1

إن الحماٌة الأمنٌة لشبكات المعلومات تصٌح تحذٌة ٌحتاج كتٌر من الجهد والمال 

التوقعات. وٌقع على كاهل مهندسً وخصوصا عند أخذ مخاطر تضرر الأعمال من 

الشبكات مسؤولٌة إدارة سٌاسات الأمان للحفاظ على التوازن بٌن الوصول المرن 

وصلابة الحماٌة الأمنٌة. وعلى مدراء الشبكات أخذ القضاٌا التالٌة بالاعتبار بالنسبة 

 : (Transparent Acce55للوصول الشفاف )

 استمرارٌة الاتصال  - أ

 الأداء  - ب

 ستخدام سهولة الا - ت

  قابلٌة الإدارة - ث

 التوفر  - ج

وعلى مسؤولً الشبكات أٌضا أخذ القضاٌا التالٌة بالاعتبار بالنسبة للحماٌة الأمنٌة 

(Security) 

 إثبات الشخصٌة  - أ

 التحوٌل  - ب

 المسؤولٌة  - ت

 الضمان  - ث

 الخصوصٌة  - ج

 سلامة البٌانات - ح

ومن العناصر الرئٌسة لحماٌة الشبكة أمنٌا -2
(9)

 

لتقنٌات الشبكات ٌتطلب حماٌة البٌانات ومصادر المعلومات فً الاستخدام الناجح 

الشبكات من التلف ومن الانتهاك والاحتراف، وتتضمن حلول حماٌة الشبكات خمسة 

حلول فً التعرٌف بالهوٌة ، وحماٌة الحدود، وسرٌة البٌانات، وإدارة الحماٌة، 

 وإدارة السٌاسات.

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

(1) See: Cisco systems, inc: (Indiana, Cisco press, Cisco networking academy 

program first year COLpanion guide 2d ed 2013) p13 
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 (: Identityالتعرٌف بالهوٌة ) - أ

وٌة مستخدمً الشبكة و هة إلى التعرٌف الإٌجابً الدقٌق بالتعرٌف بالهوٌٌشٌر مفهوم 

معٌارٌة تمكن من تنفٌذ تعرٌف  ا ومصادرها، وتوجد تقنٌاتتهوخدما مضٌفاتهاا وتطبٌقاته

وٌة تتضمن بروتوكولات التحوٌل مثل خدمة الوصول للمستخدم الداخل من بعٌد  هال

وأدوات كلمة المرور لمرة   سبٌروکٌر وونظام التحكم بالوصول القطري المعدل 

 (1)واحدة

 : ( RADIUSخدمة الوصول للمستخدم المتصل من بعٌد ) .9

تسمح هذه الخدمة لعدد من الأجهزة بالتشارك فً قاعدة بٌانات التحقق من أصالة 

هوٌة المتصل. وتقدم نقطة مركزٌة لإدارة الوصول البعٌد لكل شبكة. وعند ورود 

( سٌطلب منه اسم مستخدم وكلمة مرور وٌتم تحوٌل RADIUSطلب من عمٌل )

( فإذا كانت صحٌحة ٌجٌب الخادم بالموافقة RADIUSهذه البٌانات إلى خادم )

وٌسمح بوصول العمٌل إلى الشبكة، وإن لم تكن صحٌحة ٌجٌب الخادم بالرفض 

وبناء علٌه ٌتم إهمال طلب الوصول. استخدمت هذه الخدمة فً بداٌة الأمر للاتصال 

البعٌد عن طرٌق المودم وجدران الحماٌة ومن مساوبها أنها لا توفر خاصٌة التشفٌر 

ولذلك لابد عند اللزوم من توفٌر خاصٌة التشفٌر عن طرٌق خدمات إضافٌة.
(2)

 

 (: TACACSً المعدل )+فنظام التحكم بالوصول الطر .8

( كأسلوب للوصول RADIUSطرٌقة بدٌلة عن خدمة ) TACACSتقدم خدمة )+

( فإن هذه الخدمة تجلب تصارٌح الوصول من RADIUSالمركزي، كما فً )

جدران الحماٌة إلى أجهزة الخادم الأخرى. وهً أٌضا طرٌقة تحقق تستخدم أسماء 

تتوافق فقط مع بعض  TACACSالمستفٌدٌن و كلمات المرور، وبالمقابل فإن )+

ا الأكثر استخدام RADIUSجدران الحماٌة بالمقارنة مع خدمة )
(3) 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

(1) OTp: One-Time Password . 

(2) See : Chris Brenton , Cameron Hurt Network Security ( Manian village 

Alameda : Sybex 2003) p231. 

(3) See : Chris Brenton , Cameron Hurt Network Security ( Manian village 

Alameda : Sybex 2003) p148. 
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 (: Kerberosکٌربٌروس ) .4

أتی أصل تسمٌة كٌربٌروس من الأساطٌر الٌونانٌة التً تروي أن كلا ثلاثً 

الرؤوس بجرس بوابة منوی الأموات الكابن تحت الأرض وٌعرف غٌر ذلك 

بالحفرة.
(1)

وفً مجال حماٌة الشبكات هو حل للتحقق من صحة الهوٌة وقد تم التقدم  

تسجٌل الدخول من خلال نقطة واحدة إلى بٌبة متنوعة. تسمح هذه الخدمة بتحقق 

متبادل من الصحة مع إمكانٌة التشفٌر بٌن المستخدمٌن والخدمات. وتعتمد على كل 

على كلمة مرور فرٌدة. عندما  مستخدم لتذكر اسم المستخدم الخاص به مع المحافظة

ٌتم التحقق من صحة هوٌة مستخدم فً نظام التشغٌل المحلً ٌقوم عمٌل محلً 

(، ٌقوم الأخٌر بالاستجابة بإرسال Kerbero5بإرسال طلب تحقق إلى خادم )

التبوتٌات اللازمة مشفرة للمستخدم المعً، والعمٌل المحلً ٌحاول فك تشفٌر 

المرور التً ٌملٌها المستخدم، إذا كانت كلمة المرور التبوتٌات مستخدما كلمة 

صحٌحة ٌكون المستخدم شرعٌا وٌعطى بطاقة تصرٌح بالوصول تسمح بتشفٌر 

بٌانات جمٌع جلسات الاتصال. وحالما ٌتم اعتماد شرعٌة المستخدم فلا تطلب منه 

التحقق من الصحة عند محاولة وصوله لخدمات أخرى بالشبكة لأن البطاقة 

( تقدم الثبوتٌات اللازمة لدخول المستخدم إلى Kerberos) درة بوساطة خادمالصا

موارد إضافٌة بالشبكة. ومن أهم الدوافع لاستخدام هذه الخدمة أنفا مجانٌة وٌمكن 

تنزٌل شفرة المصدر مجانا واستخدامها. 
(2)

 

 

 Perimeter Security)حماٌة حدود الشبكة ) -ب 

للازمة لضبط الوصول للتطبٌقات الحرجة فً الشبكة تقدم حماٌة الحدود الوسابل ا

 والبٌانات والخدمات للسماح فقط للمستفٌدٌن الشرعٌٌن بتمرٌر المعلومات عبر 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

(1) See : Chris Brenton , Cameron Hurt Network Security ( Manian village 

Alameda : Sybex 2003) p230. 

(2) UTM : Abbreviation of Unified Threat Management 



07 
 

مكونات الشبكة، فٌتم إعداد الموجهات والموزعات للقٌام بتصفٌة الحزم وتثبٌت 

حماٌة من البرامج جدران الحماٌة المتخصصة متعددة الوظابف  بالإضافة البرامج ال

الضارة والفٌروسات والبرٌد الدعابً وتثبٌت برامج إدارة الشبكة ومراقبة حركة 

 حزم البٌانات عند منافذ حدود الشبكة.

 

 :Data Privacy) خصوصٌة البٌانات )-ت 

عندما تفرض ضرورة العمل حماٌة البٌانات من التسرٌب ٌصٌح التحقق من هوٌة 

وٌتوجب على مسؤولً أمن الشبكات أن ٌفعلوا خصابص المستخدم قضٌة حرجة 

التحقق من الهوٌة المتوفرة فً أجهزة الاتصال الشبكٌة، وٌمكن تفعٌل خصابص 

كتقنٌة التغلٌف العام  Tunneling)التحقق من الهوٌة باستخدام تقنٌة الأنفاق )

(GRE)
(1)

(L2TPأو برتوكول أنفاق الطبقة الثانٌة ) 
(2)

ماٌة التً تساعد على ح 

خصوصٌة البٌانات. وإلى جانب التحقق من الصحة تستخدم تقنٌات التشفٌر الرقمٌة 

( وخصوصا IPSecكالحماٌة اعتمادا على عنوان بروتوكول الإنترنت مثال ذلك )

 (.VPNعند استخدام الشبكات الافتراضٌة الخاصة )

  : Secunty Management)إدارة الحماٌة الأمنٌة ) -ث 

فقد حالة تدابٌر الحماٌة بالمراقبة الدورٌة للتأكد من بقاء الشبكة من المهم جدا ت

محمٌة بكل فعال، حٌث نستعلٌع ماسحات مواطن الضعف تحدٌد النقاط الواجب 

مراعاة تدابٌر الوقاٌة لتعزٌز الحماٌة وتستطٌع أنظلمة کشف و منع التلصص القٌام 

مخالفة للقواعد المحددة فً ملف بالمراقبة وتنفٌذ ردود الأفعال المناسبة للحوادث ال

الإعداد. وبذلك ٌمكن أن تحصل المنظمة على مشهد له معٌن مفٌد لكل من سٌل 

 البٌانات و حالة حماٌة الشبكة.

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

(1) GRE: Abbreviation of Generic Routing Encapsulation 

(2) L2TP: Abbreviation of Layer 2 Tunneling Protocol 
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 ((Policy Managementإدارة السٌاسات  -ج 
(1) 

السٌاسة الأمنٌة تذهب بعٌدا عن فكرة إبقاء الأشخاص السٌبٌن خارجاً لتصبح وثٌقة 

معقدة تعٌن بضبط الوصول للبٌانات وتصفح الانترنت واستخدام كلمات المرور 

والتشفٌر وملحقات البرٌد الالكترونً وغٌرها. تصنف هذه القواعد حسب 

دمٌن الماکرٌن خارجا ولا مجموعات أو أفراد فً المنظمة. ٌجب أن تبقً المستخ

تأل جهدا فً مراقبة وضبط الأشخاص المحتمل أن ٌكونوا خطرٌن ضمن المنظمة، 

والخطوة الأولى لإنشاء السٌاسة هً إدراك البٌانات والخدمات القٌمة )ولأي 

مستخدمٌن( ، ما احتمالات التعطل وهل ٌوجد أٌة حماٌات متوفرة مسبقا لمنع إساءة 

تملً السٌاسة الأمنٌة سماحٌة الوصول بشكل هرمً بحٌث  الاستخدام ، ٌجب أن

تسمح للمستخدمٌن بالوصول للموارد الضرورٌة لإنجاز أعمالهم. و كبداٌة جٌدة 

ٌمكن خلال كتابة وثٌقة الأمن باستخدام نماذج من موقع معهد المعاٌٌر والتكنولوجٌة 

تم إعدادها على الدولً وغٌرهما. وٌمكن أن تكون السٌاسات على شكل تعلٌمات ٌ

أجهزة شٌكٌة مخصصة لحماٌة الشبكة بازدٌاد نمو الشٌكات من حٌث الحجم 

والتعقٌد، ٌزداد الاحتٌاج لأدوات إدارة سٌاسات مرکزٌة أدوات معقدة ٌمكنها القٌام 

بتحلٌل وتفسٌر وإعداد ومراقبة خصابص الحماٌة الضرورٌة. ٌمكن للأدوات 

ن سهل الاستخدام وتزٌد من فعالٌة حلول المعتمدة على واجهة متصفح الوٌب أ

حماٌة الشبكات.
(2) 

 

  التوعٌة بالحماٌة الأمنٌة

عادة لا ٌهتم المستخدم بعٌنٌات الحماٌة مما ٌتسبب بنتابج غٌر مرغوبة حٌث تكون  

 وحسبشبكات الحاسب الآلً بالنسبة له أداة تساعده لإنجاز متطلبات عمله الوظٌفٌة 

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

(1) See: Cisco systems, Inc. (Indians, Cisco press, Cisco networking academy program, 

first year coupanion guide 2nd ed., 2001) P 14 

(2) https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%B9%D8%B1%D8%A

7%D9%82 

https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%B9%D8%B1%D8%A7%D9%82
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%B9%D8%B1%D8%A7%D9%82
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بل علاوة على ذلك غالبا ما ٌعد إجراءات الحماٌة الأمنٌة ضرٌة من الإزعاج أكثر 

المناسب لموظفٌها  بتقدٌم التدرٌب منه مساعدة ووقاٌة. ولا بد من إلزام كل منظمة

التعلٌمهم ما ٌلزم حول أساسٌات الحماٌة والكثٌر من المشكلات ذات الصلة 

بحماٌة المعلومات. وٌجب أن ٌعتمد ذلك التدرٌب على سٌاسة الحماٌة الأمنٌة 

المتبعة فً المنظمة. وٌجب أن ٌشمل التدرٌب كلا من الأفراد العاملٌن فً 

ٌانها. وتتضمن مناهج هذا التدرٌب تصمٌم أنظمة الشبكات و ترکٌبها وس

المعلومات المتعلقة بالحماٌة وتقنٌات الضبط الداخلٌة الً ٌمكن أن تتكامل مع 

تطوٌر أجهزة الشبكة و أنظمة تشغٌلها وأسالٌب صٌانتها.
(1)

  

فً المسابل  امتعمق اولابد من تدرٌب الأفراد المسؤولٌن عن أمن الشبكات تدرٌب

 التالٌة:

 تقنٌات الحماٌة.  - أ

 منهجٌات تقٌٌم مواطن الضعف والتهدٌدات الأمنٌة. - ب

 اختٌار المعاٌٌر والتخطٌط للتنفٌذ الضوابط الأمنٌة. - ت

 المخاطر الممكنة فٌما لو لم ٌتم اتخاذ تدابٌر الحماٌة الأمنٌة المناسبة.  - ث

 

تكون فً المنظمات الكبٌرة التً غالبا ما تكون منتشرة على مناطق جغرافٌة مختلفة 

( وعند ذلك LANsشبكة الحاسب كبٌرة وتتكون من مجموعة من الشبكات المحلٌة )

( لكل شبكة LAN Administratorٌكون من الأفضل توظٌف مدٌر شبكة محلٌة )

 للشبكات المدراء هؤلاء وٌكون المنظمة لشبكة ( تربط بالعمود الفقريLANمحلٌة )

 كل فً المنظمة بنشاطات المتعلقة المعلومات ونشر لإتاحة المركز نقطة المحلٌة

 .محلٌة شبكة

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

(1) See: Cisco systems, Inc: (Indians, Cisco press, Cisco networking academy 

program, first year COLEpanion guide 2nd ed., 2004)P4 
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ولا بد من وجود قواعد التنفٌذ سٌاسات الحماٌة الأمنٌة قبل القٌام بتوصٌل الشبكة 

 : المحلٌة إلى العمود الفقري لشبكة المنظمة، ومن تلك القواعد

 توفٌر سٌاسٌة للحماٌة الأمنٌة موحدة وموثقة بشكل جٌد. . أ

 توفٌر ضوابط تنزٌل البرامج . ب

 توفٌر التدرٌب الكافً للمستخدمٌن. . ت

 توفٌر خطة طوارئ الاستعادة عند الكوارث وتكون موثقة توثٌقا جٌدا. . ث

وٌكون التدرٌب ضرورٌا أٌضا للأفراد المسؤولٌن عن توزٌع كلمات المرور فعلى 

هؤلاء الأفراد التأكد من تقدٌم المستفٌد الذي ٌطلب كلمة مرور عند النسٌان إثباتات 

 كافٌة قبل إعادة تهٌبة كلمة مرور جدٌدة. 

 

 تهدٌدات ومواطن الضعف فً الشبكاتال

 Security Threats and) التهدٌدات والثغرات الأمنٌة .9

Vulnerabilities)  

 ٌوجد ثلاثة مواطن ضعف أساسٌة تزٌد من التهدٌدات الأمنٌة هً:

 نقاط ضعف تكنولوجٌة  - أ

 نقاط ضعف الإعدادات  - ب

 نقاط الضعف فً سٌاسات الحماٌة  - ت

ون للوصول فمهما لأناس ٌبحثون عنها وٌتلهوتعد نقاط الضعف الثلاث مصدرا 

كات والتلذذ ٌشوة الانتصار باختراق بإلٌها لاستغلالها بانتهاك خصوصٌة الش

. ضحاٌاهم الإجراءات الدفاعٌة لشبكات
(1 ) 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

(1) See: Cisco systems, Inc: (Indians, Cisco press, Cisco networking academy 

program, first year coinpanion guide 2nd ed., 2001) p 15. 
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 Network Secuntyمواطن الضعف فً حماٌة الشبكة ). ۲

Weaknesses) 

وتشغٌلها، حتى ٌتم إكمال الاتصال من خلال الشبكة، ٌجب تمكٌن خدمات محددة 

وتتكون الشبكة النموذجٌة من بروتوكولات ونظم تشغٌل مكتبٌة وأجهزة شبكٌة 

عبر الشبكة. و كل من مكونات الشبكة تحوي مواطن  تستخدم لتمرٌر البٌانات

 ضعٌفة قابلة للاستغلال. وٌمكن ذکر مواطن الضعف المشهورة التالٌة: 

( ICMP( و )HTTPوتشمل ) TCP / IPنقاط ضعف بروتوکول  - أ

 (. Dos( و )SNMPو)

  ( و Ms-Windows( و )UNIXنقاط ضعف نظم التشغٌل وتشمل ) - ب

.(OS/2)   

نقاط ضعف عتاد الشبكة وتشمل حماٌة كلمات المرور وعدم وجود   - ت

التحقق من الصحة وبروتوكولات التوجٌه والإعداد السٌا  خصابص

 لبروتوكولات التوجٌه.

 

(Primary Network Threats. التهدٌدات الرئٌسة للشبكات )۳
(1) 

 ٌمكن حصر تمدٌدات الشبكات فً مجموعة من العناوٌن الكبٌرة كالتالً:

هدٌدات غٌر منظمة: تتضمن بشكل ربٌس أفراد غٌر متوقعٌن ٌستخدمون ت - أ

أدوات قرصنة سهلة تتوفر على شبكة الانترنت فً مواقع كتٌرة كأدوات 

 كسر كلمات المرور والنصوص المغلفة .

مع أن التهدٌدات غٌر المنظمة ٌمكن أن أحصل عند تشغٌل أدوات      

القرصنة السهلة فإنها تظل مصدر خطر ٌمكن أن ٌؤدي الشبكة المعتدی 

 علٌها بأضرار خطٌرة تزٌد بازدٌاد مهارة هؤلاء الأفراد وقوة الأدوات 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

(1) See: Cisco systems, Inc: (Indians, Cisco press, Cisco networking academy 

program, first year coinpanion guide 2nd ed., 2001) p 20. 
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السلامة  المستخدمة، فعند اختراق موقع منظمة ما على الانترنت ٌكون رکن

أحد أركان الحماٌة الأمنٌة غٌر محققا و حتى لو كان الموقع المخترق محمٌا 

من الشبكات الخارجٌة بجدار حماٌة فعال فإن مصداقٌة المنظمة تنخفض لدى 

الأطراف الأخرى وٌعدون ذلك الموقع بٌبة غٌر أمنة وبالتالً تتأثر أعمال 

ان الموقع خاص بجهات وطنٌة المنظمة سلبا، وٌكون الأثر أكثر سلبٌة إذا ك

 دفاعٌة متصلة بقواعد بٌانات عسكرٌة أو أمنٌة. 

تهدٌدات منظمة: تأتً من قراصنة مندفعٌن بشدة ٌحفزهم التنافس التنفً،   - ب

ٌعرفون ثغرات نظم التشغٌل وٌمكنهم فهم النصوص البرمجٌة والشفرات 

معقدة فً واستغلالها. و ٌفهمون وٌطورون وٌستخدمون تقنٌات القرصنة ال

اختراق مواقع الشركات والمؤسسات غٌر المحمٌة عن جهل وقلة خبرة. هذه 

المجموعة من القراصنة غالبا ما تكون متورطة فً معظم قضاٌا الاحتٌال 

 والسرقة التً ٌتم إخبار الجهات الأمنٌة عنها. 

تهدٌدات خارجٌة هً تلك التهدٌدات التً ٌسببها أفراد أو منظمات ٌعملون من  - ت

رج المنظمة ولا ٌملكون حق الوصول إلى شبكة الحاسب العابدة لتلك خا

من الأفراد أو المنظمات العمل عن طرٌق  المنظمة. تؤدي هذه المجموعة

دخولها الشبكات بشكل ربٌس من الإنترنت أو خطوط الهاتف من خلال خدمة 

 الطلب الهاتفً .

عندما ٌكون لشخص ما تهدٌدات داخلٌة: ٌمكن حصول هذا النوع من التهدٌدات   - ث

الوصول لشبكة المنظمة سواء حساب مسجل مسبقا )اسم مستخدم وكلمة  حق

 مرور( أو بالدخول الفٌزٌابً الأماكن وجود أجهزة ومعدات الشبكة. 

 



 

 

 

 انفصم انثانث

 انبرايج الخبيثة 

 )انىاعها و اضرارها(
 

 

 

 

 

 

 

 

 

 

 



23 
 

 الفصل الثالث

 ) أنواعها و أضرارها ( البرامج الخبٌثة

ٌَّن  (Malware) إنَّ البرنامج الخبٌث  هو أي برنامج ٌؤدّي إلى إحداث ضرر مع

لمستخدم الحاسوب، وٌندرج تحته الفٌروسات  والتً تُعد أشهر أنواع البرامج 

سالخبٌثة، بالإضافة لدودة الحاسوب  وأحصنة طروادة  وبرامج  وبرامج   التجسُّ

الفدٌة والتً تصٌب أجهزة الحاسوب وتقوم بتشفٌر جمٌع البٌانات الموجودة علٌه، 

 وغٌر ذلك من البرامج المضرّة.

رو البرامج الخبٌثة إلى نشر برامجهم عبر الأجهزة والشبكات بجمٌع  ٌهدف مطوِّ

الوسابل المتاحة، فٌمكن أن ٌنتقل البرنامج من خلال شبكة الإنترنت عن طرٌق 

مٌلها إلى جهاز المستخدم دون علمه أو إذنه، أو عن طرٌق زٌارة المستخدم تح

ٌّة زابفة، أو فتحه لرسابل برٌد إلكترونً تحتوي على فٌروسات، كما  لمواقع إلكترون

ٌّة   USB :ٌمكن أن تنتقل هذه البرامج إلى النظام من خلال الذاكرات الومٌض

بالإضافة لوسابل أخرى عدٌدة.
(0)

 

 

 الفٌروس

فٌروس الحاسوب هو عبارة عن برنامج خبٌث ٌتكاثر فً الجهاز المستهدف عن  

ٌّة،  طرٌق نسخ نفسه فً برامج أخرى، أو فً قطاع الإقلاع أو حتّى فً ملفّات وثابق

وذلك ٌتم دون علم مستخدم الحاسوب أو إذنه؛ حٌث ٌقوم شخص ببدء نشر الفٌروس 

مر بحٌث ٌنشر الفٌروس دون على الجهاز، وقد ٌكون هذا الشخص جاهلاً بالأ

 دراٌة. قد ٌنتشر الفٌروس بعدّة طرق، فٌمكن ذلك من خلال فتح المستخدم لرسالة 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

(1) Margaret Rouse, "malware (malicious software)" ، TechTarget, Retrieved 26-

8-2017. Edited 



24 
 

ٌّن، أو زٌارة موقع ما،  برٌد إلكترونً تحتوي على فٌروسات، أو تشغٌل برنامج مع

ٌّة، أو غٌر ذلك.  أو حتّى من خلال معدّات التخزٌن المتنقّلة كالذاكرة الومٌض

المصاب قد ٌكون ٌقوم الفٌروس بتغٌٌر آلٌة عمل الحاسوب، فتأثٌره على الجهاز 

بحذف أو تشفٌر البٌانات والملفّات الموجودة على الجهاز، أو نسخها، أو التأثٌر على 

إنَّ العدٌد من  .برامج أخرى، أو التعدٌل على برامج النظام أو تعطٌلها عن العمل

ٌَّز بكونها قادرة على تفادي البرامج المضادّة للفٌروسات فٌكون من  الفٌروسات تتم

 . هاالصعب كشف

 أنواع الفٌروسات  

توجد العدٌد من أنواع الفٌروسات تختلف من حٌث تأثٌرها على الجهاز  .0

المصاب، ومنها ما ٌلً
(0)

 

الفٌروسات التً تصٌب الملفّات؛ فهذا النوع ٌربط نفسه بالبرامج، وعادةً التً  .2

  .".COM" أو ".EXE" تحمل امتداد

فهذا النوع من الفٌروسات  Polymorphic viruses :الفٌروسات المتحوّلة  .3

ٌّة عمله؛ وذلك لتفادي  له القدرة على تغٌٌر الكود الخاص به دون تغٌٌر آل

ٌّات المضادّة للفٌروس، خصوصاً تلك التً تعتمد على  كشفه من قبل البرمج

  .كشف الفٌروسات بواسطة تحلٌل البصمة

ن وتُخ Resident viruses :الفٌروسات المُقٌمة  .4 فً نفسها وهً التً تُخزِّ

ٌُصٌب الملفّات  فً ذاكرة الوصول العشوابً للنظام، فٌستطٌع الفٌروس أن 

والبرامج الأخرى الجدٌدة حتّى وإن تمَّ حذف الملف الأصلً للفٌروس. عادةً 

ما ٌبدأ هذا النوع من الفٌروسات بالعمل عند تفعٌل نظام التشغٌل لبرنامج ما 

ٌَّن  .أو بدء عمل مُع

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

(1) Margaret Rouse, "virus (computer virus)" ، TechTarget, Retrieved 26-8-2017. 

Edited. 
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وهً  وتقوم بتنصٌب روتكٌت Rootkit viruses :فٌروسات الروتكٌت   .5

ٌّة فً الحاسوب على الجهاز  برامج تسمح بتنفٌذ وتفعٌل أوامر إدار

المُستهدف، فتستطٌع تعدٌل أو تعطٌل برامج النظام أو وظابفه. هذا النوع من 

الفٌروسات قادر على تفادي معظم البرامج المضادّة للفٌروس خصوصاً تلك 

 .لجهازالتً تفتقر لعمل مسح على برامج الروتكٌت الموجودة على ا

فهذا النوع من الفٌروسات ٌقوم   الفٌروسات التً تصٌب قطاع الإقلاع .6

ٌّة ٌّنة على القرص الصلب أو الذاكرة الومٌض  بتنصٌب نفسه فً أماكن مع

 . بحٌث تبدأ بالعمل فور تفعٌل هذه الأجهزة

 و هناك نوعان رئٌسٌان للفٌروسات و هما : 

: و هً الفٌروسات المختصة فً ضرب و تعطٌل  Softwareفٌروسات الــ  .0

 المكونات البرمجٌة للحاسوب و تسمى اٌظا الفٌروسات البرمجٌة .

: و هً الفٌروسات المختصة فً ضرب و  Hardwareفٌروسات الـ  .2

 تعطٌل المكونات المادٌة للحاسوب .

الحاسوب  من أخطر الفٌروسات على
(6) 

 فٌروس تشٌرنوبٌل 

م، وكان ٌقوم 1998هو فٌروس تمَّ انتشاره عام  CIH Virus :فٌروس تشٌرنوبٌل 

بعمل تخرٌبً فً كل عام تمرّ ذكرى انفجار المفاعل النووي فً روسٌا؛ حٌث كان 

ٌمسح جمٌع البٌانات الموجودة على القرص الصلب، بالإضافة لتعدٌل البرنامج 

وذلك  الأمّ  اللوحةالمخصَّص بتشغٌل الجهاز، والموجود على شرٌحة مثبّتة فوق 

 ٌؤدّي إلى منع الحاسوب من العمل إلى حٌن استبدال اللوحة الأم.

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

(1) Lauren Sporck (26-5-2017), "Update: Most Destructive Malware of All Time" ، 

OPSWAT, Retrieved 26-8-2017. Edited 
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 دودة مٌلٌسا 

ر 0999عام  Melissa Worm :انتشرت دودة مٌلٌسا  م، وقد أدّت إلى خسابر تُقدَّ

وذلك من خلال  الإلكترونًبملاٌٌن الدولارات. تمَّ نشر الفٌروس بواسطة البرٌد 

ٌّفة تقوم بإرسال نفسها إلى  رونً آخر عند برٌد إلكت 51رسالة برٌد إلكترونً مز

فتحها.
 

 

 دودة ستكسنت

م، وقد كانت تنتشر 2101فً عام  Stuxnet Worm :انتُشرت دودة ستكسنت  

عند وصلها بجهاز الحاسوب، ولم ٌكن  USB drives :عبر أجهزة الٌو إس بً 

ن من الانتشار أصاب الفٌروس محطّات  .ٌتطلَّب وجود اتصال بشبكة الإنترنت لٌتمكَّ

  نووٌة بالإضافة لمحطّات تخصٌب الٌورانٌوم فً إٌران.تولٌد الطاقة ال

 برنامج فدٌة واناكراي 

م، 2017فً عام  WannaCry Ransomware :انتُشِر فٌروس فدٌة واناكراي 

دولة، من ضمنها شركات  051مُنظّمة فً أكثر من  011111وقد أصاب أكثر من 

ٌّة. كان الفٌروس ٌنتشر بواسطة البرٌد الإلكترونً،  كُبرى بالإضافة للدوابر الحكوم

مستشفى  06وٌستغلّ ثغرة موجودة فً أنظمة تشغٌل الوٌندوز  وقد أصاب الفٌروس 

 فً المملكة المتّحدة.

و تاثٌرها على الحاسوبأضرار الفٌروسات 
(1) 

 البرامج تشغٌل عند مجهولة أخطاء وحدوث الحاسوب، جهاز عمل إبطاء -0

 . أوامرها وتنفٌذ

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

(1) Stallings, William (2012). Computer security : principles and practice. Boston: 

Pearson. p. 182 
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 تحمٌل بها ٌتم التً المدة من ٌزٌد وكما وزٌادتها، الملفات حجم توسٌع -2

 . الحاسوب جهاز ذاكرة إلى والملفات البرامج

 . الشاشة على ورسابل مسبوق غٌر تأثٌر وجود ملاحظة -3

 المدة وزٌادة الأقراص قراءة بدء عند FATALI/o ERROR رسالة ظهور -4

ٌّة ٌّة كانت حال فً قراءتها فً الزمن  . محم

 تغٌٌرات إحداث. له مألوفة غٌر موسٌقٌة نغمات صدور المستخدم ملاحظة -5

 . الملفات تسجٌل توارٌخ فً

 . المفاتٌح لوحة عمل اختلال -6

 من الفٌروس ٌشغله لما نظراً  الجهاز، ذاكرة فً المتوفرة المساحة تراجع -7

 . كبٌرة مساحة

 . والملفات البرامج لتحمٌل كافٌة ذاكرة وجود عدم عن تكشف رسابل إظهار -8

ٌّة عدم -9  . الصلب القرص فً للتخزٌن المساحات بعض صلاح

 .BOOT Sector تعطٌل خلال من بالنظام الضرر إلحاق -01

 .للإتلاف والملفات البٌانات تعرض -00

 البرنامج المضاد للفٌروس 

برنامج مضاد الفٌروسات: هو برنامج له القدرة على كشف ومنع وتعطٌل البرامج 

الخبٌثة التً قد تصٌب أجهزة الحاسوب
(0) 

 

 

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

(1) Margaret Rouse, "antivirus software" ،TechTarget, Retrieved 26-8-2017. Edited. 
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 التجسس

بشكل عام هو القدرة على الوصول لهدف معٌن بطرٌقة غٌر مشروعة عن  التجسس

طرٌق ثغرات فً نظام الحماٌة الخاص بالهدف وبطبٌعة الحال هً سمة سٌبة ٌتسم 

بها المخترق لقدرته على دخول أجهزة الأخرٌن عنوه ودون رغبة منهم وحتى دون 

سواء بأجهزتهم  علم منهم بغض النظر عن الأضرار الجسٌمة التً قد ٌحدثها

الشخصٌة او بنفسٌاتهم عند سحبة ملفات وصور تخصهم وحدهم 
(0)

. 

س برامج   التجسُّ

س علٌه وانتهاك  س على الجهاز الهدف بغرض التجسُّ ٌتم تنصٌب برامج التجسُّ

ٌّته واستغلالها. قد ٌتم استخدام هذه البرامج لأغراض غٌر مضرّة  خصوص

جهزة أبنابهم لكشف أنشطتهم على شبكة بالمستخدم، كتنصٌب الأهل لها على أ

د من المواقع التً  الإنترنت، أو من قِبَل الشركات على أجهزة الموظّفٌن للتأكُّ

ٌتصفّحونها خلال العمل، وغٌر ذلك.
(2)

 

 أسباب التجسس و دوافعه 

لم تنتشر هذه الظاهرة لمجرد العبث وإن كان العبث وقضاء وقت الفراغ من أبرز 

الدوافع  و من ابرزهمت فً تطورها وبروزها الً عالم الوجود . العوامل التً سا

اوجزها هنا على النحو التالً لتجسسالربٌسٌة ل
(3) 

  ًالدافع السٌاسً والعسكري ممالاشك فٌه أن التطور العلمً والتقنً أدٌا ال

بشكل شبة كامل على أنظمة الكمبٌوتر فً أغلب الاحتٌاجات التقنٌة  الأعتماد

 والمعلوماتٌة. فمنذ الحرب البارردة والصراع المعلوماتً والتجسسً بٌن

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

(1)  http://rap-syr.mam9.com/t23-topic 

(2) Margaret Rouse, "spyware" ،TechTarget, Retrieved 26-8-2017. Edited. 

http://rap-syr.mam9.com/t23-topic
http://rap-syr.mam9.com/t23-topic
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 21مروة الاسدي ، سباق التجسس الالكترونً و زعزعة النظام العالمً ، مقال )شبكة النبأ المعلوماتٌة( ،  (3)

 . 2107كانون الاول 

الدولتٌن العظمٌٌن على أشده. ومع بروز مناطق جدٌده للصراع فً العالم 

وتغٌر الطبٌعة المعلوماتٌه للأنظمة والدول ، اصبح الأعتماد كلٌا على 

الحاسب الألً وعن طرٌقة اصبح التجسس من اجل الحصول على معلومات 

 .سٌاسٌة وعسكرٌة واقتصادٌة مسالة أكثر أهمٌة

 اٌضا هً تعٌش الكبرى التجارٌة الشركات أن معروفال من التجاري الدافع 

 كبرٌات من عددا أن الحدٌثة الدراسات بٌنت وقد مستعرة حربا بٌنها فٌما

 لشبكاتها تجسس محاولة خمسٌن من أكثر علٌها ٌجرى التجارٌة الشركات

 .ٌوم كل

 الجامعات طلاب بٌن الفردٌة تجسسال محاولات اولى بداءت الفردي الدافع 

 شخصٌة اجهزة تجسس فً بالنجاح التباهً من كنوع المتحدة بالولاٌات

 بٌنهم فٌما تحدي الً الظاهرة تلك تحولت أن ومالبثت ومعارفهم لأصدقابهم

 على الدافع ولاٌقتصر. الأنترنت بمواقع ثم بالشركات الأنظمة تجسس فً

 بذات ولٌست بالأندٌه ماتكون اشبة ونقابات مجموعات توجد بل فقط الأفراد

 كانوا ممن المتحدة بالولاٌات كبرى بشركات الأفراد بعض. تجارٌة أهداف

 الزابد للفابض اعمالهم من تسرٌحهم تم نظم ومحللً مبرمجٌن ٌعملون

 ومخربٌن مفتحمٌنها السابقة شركاتهم انظمة على غضبهم جم فصبوا بالعمالة

 المقابل وفً.  الأنتقام بقصد حساسة معلومات من علٌة اٌدٌهم ماتقع لكل

 معهم التفاوض وبعد المتحدة بالولاٌات علٌه القبض تم محترفٌن هاكرز هناك

 التحقٌقات وبمكتب اي أي الس الأمرٌكٌة المخابرات بوكالة تعٌٌنهم تم

 وتحدٌد الهاكرز مطاردة فً مهماتهم معظم وتركزت أي بً الأف الفٌدرالً

 الٌهم الشرطة لأرشاد مواقعهم
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أنواع التجسس
 

من حٌث الطرٌقة المستخدمة الً ثلاثة أقسام تجسسٌمكن تقسٌم ال
(1) 

تجسس المزودات او الأجهزة الربٌسٌة للشركات والمؤسسات او الجهات  .1

الحكومٌة وذلك بتجسس الجدران النارٌة التً عادة توضع لحماٌتها وغالبا 

وهو مصطلح ٌطلق على عملٌة  Spoofingماٌتم ذلك باستخدام المحاكاة 

تحتوي على عناوٌن  IPإنتحال شخصٌة للدخول الً النظام حٌث أن حزم الـ 

للمرسل والمرسل الٌه وهذة العناوٌن ٌنظر الٌها على أنها عناوٌن مقبولة 

وسارٌة المفعول من قبل البرامج وأجهزة الشبكة . ومن خلال طرٌقة تعرف 

قد تم اعطابها  IPفإن حزم الـ  Source Routingبمسارات المصدر 

شكلا تبدو معه وكأنها قادمة من كمبٌوتر معٌن بٌنما هً فً حقٌقة الأمر 

لٌست قادمة منه وعلى ذلك فإن النظام إذا وثق بهوٌة عنوان مصدر الحزمة 

فإنه ٌكون بذلك قد حوكً )خدع( وهذة الطرٌقة هً ذاتها التً نجح بها 

 ً معلومات النظام قبل شهرٌن.مخترقً الهوت مٌل فً الولوج ال

تجسس الأجهزة الشخصٌة والعبث بما تحوٌة من معلومات وهً طرٌقة  .2

للأسف شابعة لسذاجة اصحاب الأجهزة الشخصٌة من جانب ولسهولة تعلم 

 برامج التجسسات وتعددها من جانب اخر.

التعرض للبٌانات اثناء انتقالها والتعرف على شٌفرتها إن كانت مشفرة وهذة  .3

لطرٌقة تستخدم فً كشف ارقام بطاقات الأبتمان وكشف الأرقام السرٌة ا

وفً هذا السٌاق نحذر هنا من امرٌن لاٌتم الأهتمام  ATMللبطاقات البنكٌه 

بهما بشكل جدي وهما عدم كشف ارقام بطاقات الأبتمان لمواقع التجارة 

. أما الأمر الثانً  الألكترونٌة إلا بعد التأكد بألتزام تلك المواقع بمبداء الأمان

 فبقدر ماهو ذو أهمٌة أمنٌة عالٌة إلا أنه لاٌؤخذ مأخذ الجدٌه . فالبعض

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
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(1) http://redirect.viglink.com 

  

لاٌنتظر  ATMعندما ٌستخدم بطاقة السحب الألً من مكابن البنوك النقدٌة  .4

خروج السند الصغٌر المرفق بعملٌة السحب او انه ٌلقً به فً اقرب سلة 

للمهملات دون ان ٌكلف نفسه عناء تمزٌقة جٌدا . ولو نظرنا الً ذلك 

ٌست بذات المستند سنجد ارقاما تتكون من عدة خانات طوٌله هً بالنسبة لنا ل

أهمٌة ولكننا لو أدركنا بأن تلك الأرقام ماهً فً حقٌقة الأمر الا إنعكاس 

وهذا الشرٌط هو  ATMللشرٌط الممغنط الظاهر بالجهة الخلفٌة لبطاقة الـ 

حلقة الوصل بٌننا وبٌن رصٌدنا بالبنك الذي من خلالة تتم عملٌة السحب 

ر بطرٌقة مضمونه ونقصد النقدي لأدركنا اهمٌة التخلص من المستند الصغٌ

بالضمان هنا عدم تركها لهاكر محترف ٌمكنه استخراج رقم الحساب البنكً 

 . ATMبل والتعرف على الأرقام السرٌة للبطاقة البنكٌة 

 

 طرق الحماٌة من التجسس

للحماٌة من الاختراقات والتجسس هناك عدة طرق تستخدمها برامج الحماٌة لأداء 

ه الطرق الً اربعة على النحو التالً: مهامها وٌمكن تصنٌف هذ
(0) 

تخزٌن قاعدة بٌانات بالبرنامج تخزن فٌه عدد كبٌر من اسماء احصنه   -0

طرواده وٌتم عمل مسح لكافة الملفات الموجودة بجهاز المستخدم ومطابقتها 

مع الموجود بقاعدة البٌانات تلك للتعرف على الملفات المطابقه . ٌتم تحدٌث 

دورٌا اما من خلال الاقراص اللٌنه التً تحدث اولا بأول كما  قاعدة البٌانات

كانت تفعل سابقا شركة مكافً ببرنامجها الشهٌر انتً فٌروس او ٌتم ذلك 

 مباشرة من خلال الانترنت كما ٌفعلا نورتون ومكافً فً الوقت الحالً . 

 البحث عن وجود تسلسل محدد من الرموز التً تمٌز كل ملف تجسسً  -2

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
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(1) How to Keep a Smartphone From Being Hacked", 

www.techlife.samsung.com, Retrieved 15-1-2018. Edited. 

والتً تمٌز احصنه طروادة وغٌرها وهذا الملف ٌعرف تقنٌا بأسم 

Signature  . واٌضا هذة الطرٌقة تحدث دورٌا كما تم شرحه اعلاه 

وتوضٌح  Registryالكشف عن التغٌرات التً تطرأ على ملف التسجٌل   -3

ذلك للمستخدم لمعرفة ان كان التغٌٌر حصل من برنامج معروف او من 

 حصان طرواده. 

اي  منفذ( لأكتشاف 65111مراقبة منافذ الاتصالات بالجهاز )اكثر من   -4

محاولة غٌر مسموح بها للأتصال بالجهاز المستهدف وقطع الاتـصال تلقابٌا 

 واعطاء تنبٌه بذلك فً حالة وجود محاولة للأختراق .
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 الاستنتاجات 

ان الفٌروسات عبارة عن برامج ٌتم صنعها و من خلال اتمام هذا البحث استنتج الباحث      

ٌقوم من أنشأ الفٌروس ببرمجة الفٌروس و توجٌه الأوامر له حٌث ٌقوم بتحدٌد برمجتها حٌث 

الزمان و متى و كٌف ٌبدأ الفٌروس بالنشاط وعادة ما تعطى فرصة كافٌة من الوقت للفٌروس 

حرٌة الإنتشار دون أن ٌلفت الإنتباه لٌتمكن من إصابة أكبر عدد ممكن من  حتى ٌضمن

المستخدمٌن ، و تختلف الفٌروسات من حٌث بدأ النشاط فهنالك من ٌبدأ بتارٌخ أو وقت محدد و 

هنالك من ٌبدأ بالعمل بعد تنفٌذ أمر معٌن فً البرنامج المصاب وهناك من الفٌروسات من ٌبدأ 

 اثر و الوصول الى رقم معٌن من النسخ.بالنشاط بعد التك

و بعد أن ٌنشط الفٌروس ٌقوم الفٌروس بعدة أنشطة تخرٌبٌة حسب الغرض من انشاء ذلك 

الفٌروس فهنالك من ٌقوم بعرض رسالة تستخف بالمستخدم أو تقوم بعرض رسالة تحذٌرٌة عن 

وهناك من ٌقوم بتكرار امتلاء الذاكرة وهناك انواع اخرى تقوم بحذف أو تعدٌل بعض الملفات 

ونسخ نفسه حتى ٌشل جهازك تماما و هناك انواع اشد فتكا فتقوم بمسح كل المعلومات من 

 القرص الصلب .

 

 التوصٌات 

 لكً احمً النظام الخاص بالحاسوب ٌجب توفر عدة شروط منها: .1

 وضع كلمة سر او الرمز أو الرقم الشخصً .2

 برامج مكافحة الفٌروسات .3

 الأمنٌة لحماٌة الدخول إلى الشبكة مراعاة الإجراءات .4

 حماٌة مواقع التجارة الإلكترونٌة .5

 إعتماد بصمة الأصبع او العٌن أو الصوت .6

  Authorizationتحدٌد نطاق الاستخدام  .7

 Backupإجراء النسخ الإحتٌاطً .8
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