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 ىٌ اىزِٝ اىَخيصِٞ لأٗىئل اىشنش ثدضٝو أتقذً ثبىدَٞو ًٍْٜ   ٗإعتشافبً   ٗتقذٝشاً   ٗفبء ٗأٝضب

 :اىفبضو  الأعتبر ثبىزمش ٗأخص اىعيَٜ، اىجحث ٍدبه فٜ ٍغبعذتْب فٜ خٖذا   ٝأى٘ا

 اىَبدح تدَٞع فٜ ٍٗغبعذتٜ ت٘خٖٜٞ فٜ اىفضو ٗصبحت اىذساعخ ٕزٓ عيٚ حبٍذ صذق ٍٖذٛ(ً.) 

 .خٞش مو الله فدضآ اىجحثٞخ،

 

 ، اىذساعخ ٕزٓ طٞيخ ثت٘خْٖٞب قبً اىزٛ....." اىشنش ثدضٝو أتقذً أُ أّغٚ ٗلا

 

 عيٜ اىذساعخ ٕزٓ إخشاج فٜ ٗاىَغبعذح اىعُ٘ ٝذ ىٜ ٍذٗا ٍِ مو إىٜ شنشٛ ثدضٝو أتقذً، ٗأخٞشا  

 .ٗخٔ أمَو

 اىجبحث

 

 

 

 

 



 

 

 ٍقذٍخ
بعض البيانات داخل صورة  بإخفاءالعلامات المائية الرقمية تقنية من تقنيات اخفاء البيانات اذ تنفذ 

الاستفادة من ىذه البيانات فيما بعد لمتحقق  رقمية ، ممف صوتي ، او صورة فيديوية . وبالامكان
الاصمية التي تحوي ذلك الاخفاء ، فالمالك يقوم بأسترجاع تمك من ممكية وشرعية الممفات 

العلامات المائية ، الغاية منيا جميعاً تحقيق المشروعية ، ومن ذلك بصمة الاصبع ، الوثوقية ، 
( بصمة 3( )2( )1سيطرة ، حماية المحتوى )وتكامل البيانات ، علامات ممكية ، مصدرات ال

الاصبع تتحقق عند اخفاء المنتج او المؤلف علامة مميزة عند كل عممية استنساخ لنسخة جديدة ، 
اذا وجدت آية نسخة غير موثوقة بعد ذلك يمكن تحديدىا باسترجاع بصمة الاصبع . في ىذه 

قابمة لمتلاعب او التزوير في حالة تعرفيا الحالة يجب ان تكون العلامة المائية غير مرئية وغير 
( ولتحقيق الوثوقية وتأكيد تكامل البيانات يتم اخفاء بعض 2لميجومات المتعمدة او غير المتعمدة )

نفسو داخل ذلك الممف . ىذا الوصف قد يكون بعض المعمومات الخاصة التي تصف الممف 
فأي تلاعب في اي جزء من الممف سيؤدي  المعمومات عن المقاطع او الاجزاء الميمة فيو ، لذلك

( . أما 3من ثم الى حذف او تشويو تمك العلامات المائية المخفية فيو وبذلك يتم تحديد توثيقيا )
علامات الممكية فمثاليا ما يتم استخدامو في القنوات الفضائية من مصنع علامات ظاىرة عند 

ة او الافلام ، ىذا يصنع اعادة بث تمك احدى زوايا الشاشة لمدلالة عمى مرجعية تمك الصور 
المنتجات من فضائيات اخرى ، تمك يصنع الاستنساخ او البث غير المشروع ليا ما لم يتم محوىا 

 ( .4او تحريفيا )
اما استخدام وحدات السيطرة فمن امثمتيا خاصية التفاعل مع اجيزة استنساخ الاقراص كأن يتم 
تحديد عدد من النسخ المقبولة للاستنساخ وبذلك عند كل استنساخ النسخة اضافية يتناقص عدد 
النسخ المسموحة بو ، وىكذا يتكرر التناقص حتى يصل الى الصفر اذ لا يسمح لنسخ اضافي اخر 

واخيراً حماية محتوى الممف من اي تلاعب فيتم باخفاء علامة مائية غالباً ما تكون شاممة لكل  (2)
 ( .5وفي اي جزء من الاجزاء )اجزاء الممف حتى تتحقق الغاية بصنع اي تلاعب ميما كان طيفياً 

 
 
 
 
 



 

 

 : اىخلاصخ
علائقية المعمومات الرقمية العلامات المائية الرقمية حقل جديد من حقول السرية ميمتو التحقق من 

واسعة الانشاء عبر وسائل تناقل المعمومات المختمفة . انيا تحمي الصور الرقمية الثابتة الصور 
الرقمية المتحركة او الاصوات من السرقة او القرصنة . العلامات المائية الرقمية تعطي المالك 

كون ىذه الممفات نسخة شرعية النسخ ام الشرعية لممفات المعمومات اعلاه المقدرة عمى التأكد من 
 انو قد تم تحريفيا بدون تخويل نت مالكيا .

مع تطور تقنيات العلامات المائية الرقمية تصورت وسائل مياجمة ىذه العلامات لمحاولة حذفيا 
 او تصريفيا لتحقيق الاستنساخات غير الشرعية .

ة الرقمية واستخداماتيا ومزاياىا وتطبيقاتيا في ىذا البحث سوف نتناول ما ىي ىذه العلامات المائي
 عمى الصدر .... الخ .

 

 

 

 

 

 



 

 

 

 اىفصو الاٗه
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 ٍشنيخ اىجحث ]1-1[

 
لقد اصبح اختراق المستندات السرية وسرقتيا وكذلك سرقة الصور والفيديوىات ووضع عمييا اسماً 
مستعاراً غير اسم المالك الاصمي ظاىرة منتشرة بشكل واسع تؤثر كثيرا عمى مصداقية النصوص 
 والصور والفيديوىات مما حدا من عمل المخترعين في مجال برامج الحاسوب الى ابتكار او برامج
جديدة لمحفاظ عمى ىذه النصوص والصور والمستندات السرية والفيديوىات من السرقة والتيميش 

 . )العلامات المائية الرقمية(وغير ذلك وسميت ىذه الخاصية 

 إَٞخ اىجحث ]1-2[
ان ليذا البحث اىمية كبيرة في التعرف عمى الصفات وانواع و الخصائص وتطبيقات واستخدامات 

العلامات الرقمية المائية في الصور والمستندات اضافة وكيفية ئية الرقمية العلامات الما
 . والفيديوىات 

 إذاف اىجحث ]1-3[

 ( يسيل لمقارئ معرفة ما ىي العلامات المائية الرقمية .1
 ( يبين تطبيقات واستخدامات العلامات المائية الرقمية في الصور والمستندات.2
 العلامات المائية الرقمية في المستندات والصور . اضافة( يبين كيفية 3

 ٍْٖح اىجحث ]1-4[
يتيح لنا دراسة  المنيج الوصفي لمبحث لانو )العلامات المائية الرقمية(استخدمت في موضوع 

موضوعات البحث ضمن واقع الظاىرة المراد دراستيا مع التفسير ليذه الموضوعات وذلك في حدود 
الاجراءات المنيجية المتبعة ويحمل الموضوعات وينظميا ويستخرج الاستنتاجات التي تساعد عمى 

 فيم الظاىرة المطروحة لمدراسة وتطويرىا .
 
 

 أدٗاد خَع اىجٞبّبد : ]1-5[
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( ولجأت الى بعض Internetاستخدمت في جمع البيانات كأدوات رئيسية لأنجاز البحث مصدر )
 البحوث التي سبقت بحثي في ىذا المجال .

 : حذٗد اىجحث ]1-6[
لقد كان تركيزي في ىذا بحثي عمى )العلامات المائية الرقمية( وصفاتيا  حدود موضوعية :( 1

 وانواعيا وخصائصيا ومبادئيا واستخداماتيا وكيفية اضافتيا عمى الصور والمستندات .
 . 33/4/2312لقد انجزت ىذا البحث في سنة  ( الزمانية :2

 : اىتعشٝف ثبىَصطيحبد ]1-7[

ىي نوع من علامات الوسم )الختم( تضمن سراً في الضوضاء  اىعلاٍبد اىَبئٞخ اىشقَٞخ : (1
التي ترافق إشارة )ممف( مثل الصوت او بيانات الصور وعادة ما تستخدم لتحديد ممكية حقوق 

 الطبع والنشر لمثل ىذه الاشارة )ممف( " الوسم بالماء( .
2) water marking : المعمومات  ىو عممية اخفاء المعمومات الرقمية في اشارة الناقل

 ( ينبغي ولكن ليس شرطاً ان تتعمق بإشارة الناقل6المخفية )
ىي تمك التي لا تتغير بغض النظر عن الشخص الذي يقوم بفتح  اىعلاٍخ اىَبئٞخ اىثبّٞخ : (3

وتعديل الوثيقة التي تحمل علاقات مائية يتم استخداميا في نفس تمك الموجودة عمى الورقة النقدية 
عمى الورقة النقدية العلامة المائية ىي نفسيا يمكن استخدام العلامات المائية  لا ييم من يحصل

 الثانية لاثبات صفة المستند .
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 اىفصو اىثبّٜ
 العلامات المائية الرقمية

 

 

 

 

 

 

 

 

 

 

 

 اىفصو اىثبّٜ

 المائية الرقمية العلامات

   Digital water markالرقمية:  المائية العلامات:  ]2-1[
ىي نوع من علامات الوسم )الختم( تضمن سراً في الضوضاء التي ترافق إشارة )ممف( مثل 
الصوت او بيانات الصور وعادة ما تستخدم لتحديد ممكية حقوق الطبع والنشر لمثل ىذه الاشارة 

 )ممف( " الوسم بالماء( .
water marking :  ىو عممية اخفاء المعمومات الرقمية في اشارة الناقل المعمومات المخفية

( ينبغي ولكن ليس شرطاً ان تتعمق بإشارة الناقل . ويمكن استخدام العلامة المائية الرقمية 6)
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لمتحقق من صحة او سلامة اشارة الناقل او الاظيار ىوية اصحابيا . وتستخدم بشكل كبير لانيا 
ى حق المؤلف ولمصادقة الاوراق النقدية كما في العلامة المائية التقميدية ، تتابع التعدي عم

العلامات المائية الرقمية يمكن الاحساس بيا في ظل ظروف معينة اي بعد استخدام بعض 
( تكون العلامة المائية الرقمية عديمة 7الخوارزميات ولا يمكن تحسسيا في اي وقت اخر . )

( يجوز تطبيق العلامات 7لناقل بطريقة يصعب فييا ادراكو وفيمو )الجدوى اذا شوىت اشارة ا
الفيديو( ، وقد تطبق عمى اشارة  المائية الرقمية عمى الوسائط المتعددة المرئية )مثل الصور او

الصوت والصور و الفيديو والنصوص او نماذج ثلاثية الابعاد قد تحمل اشارة ما لعديد من 
 . لمبيانات الوصفيةفي نفس الوقت خلافاً العلامات المائية المختمفة 

 التي يتم اضافتيا الى اشارة الناقل . فالبيانات الوصفية
 فالعلامات المائية الرقمية لا تغير في حجم اشارة الناقل  -

فيي تصنع  Passive Protection toolوالعلامة المائية الرقمية ىي اداة لمحماية السمبية 
 ا ، ولا تتحكم في الوصول الى البيانات .بيانات فقط وىي لا تغير فيي

احدى تطبيقات العلامات المائية ىو تتبع المصدر يتم تضمين العلامة المائية في الاشارة الرقمية 
في كل نقطة من نقاط توزيع المنتج اذا تم العثور عمى نسخة من العمل في وقت لاحق . يمكن 

ف عمى مصدر التوزيع ليا . استخدمت التقنية استرداد العلامة المائية من النسخة ويتم التعر 
 لمكشف عن مصدر الافلام المنسوخة بطريقة غير شرعية .

 
 
  اىشقَٞخاىَبئٞخ  اىعلاٍبدصفبد :  ]2-2[

 :  الرقميةالمائية  العلاماتىناك بعض الصفات الاساسية يجب ان تمتمك 
   فيناك تعني ببساطة القدرة عمى البقاء . عندما تنقل بيانات ذات علاقة مائية  :اىَتبّخ ،

العديد من اليجمات عمى ذلك وقد تخضع تمك المعمومات لانواع مختمفة من العمميات لذا 
 في ىذه الظروف يجب الا تسبب )الغلاقة المائية تدىور نوعيتيا( .

 ]1-2[شكل 



 

  5صفحخ | 
 

   المائية يجب ان تكون لدرجة انو لا يمكن  العلامةىذا يعني ببساطة ان  :عذً الادساك
ملاحظتيا بواسطة العين البشرية يجب ان يكون مثل ىذا انو لا يمكن الوصول الييا الا من 

 خلال عمميات معينة عملا البيانات التي تحمل علامات مائية .

  ُالمائية غير مسموح الا لممستخدمين المصرح  العلامةىذا يعني انو يجب ان تكون  :الاٍب
بيم بذلك . اذا لم يمكن لدى اي مستخدم معمومات تضمين ، فيجب الا يتمكن من اكتشاف 

 المائية . العلامةالمائية وىذا ما يسمى أمان  العلامة

 اّ٘اع اىعلاٍبد اىَبئٞخ اىشقَٞخ ::  ]2-3-1[
ومع ظيور الاعمال الرقمية )الصور والموسيقى والافلام وما الى ذلك ( ، طورت ايضاً علامات 
مائية رقمية ، الا انيا لا تستخدم دائماً بنفس الطريقة التي تستخدم بيا العلامات المائية في 
ن المستندات ىذا لانو عمى الاقل في الوقت الحالي يبدو من غير العممي محاولة منع الناس م

عمل نسخ من الممفات المحسوبة، حيث ان اجيزة الكمبيوتر ستقوم بنسخ مثالية لمممفات التي 
 وىو امر ضروري لمنسخ الاحتياطي والاستعادة . –يحممونيا 

التي ستراىا في تمك التي تكون كذلك عادة  : )المرئية( من العلامات المائية الرقمية اىْ٘ع الاٗه :
ة عمى صورة ثابتة او متحركة والقصد من ذلك ىو انو في حالة نسخ ما تكون ىذه الصور متراكب

الصور فأن الممكية ليست محل نزاع او لمنع اي استخدام تجاري واقعي لمصور اذا تم نسخيا لان 
 جودتيا لن تكون مقبولة .

يتم انشاء ىذه العلامات  ة(غير مرئي)من العلامات المائية الرقمية  :اىْ٘ع اىثبّٜ ]: 2-3-2[
المائية الرقمية من خلال تضمين معمومات اضافية ، شائعة في شكل انماط رقمية ، في ممفات 
الكمبيوتر التي تحتوي عمى الصور او الاصوات المطموب حمايتيا لكي يكون ىذا ناجحاً يجب الا 

ظاً بقدر ما يرى الشخص يكون لأضافة الصورة الى المعمومات الموجودة في الممف اي تأثير ممحو 
 الصوت هناك سببان لهذا :الصورة اللاحقة او يسمع 

 ىو عدم خفض رضا المستخدمين . ( أ

ىو جعل الامر اكثر صعوبة بالنسبة لشخص ما لأضافة النمط لانيم لا يعرفون ما يبحثون  ( ة
 عنو .

في ىذه الحالة يستخدم المالك العلاقة المائية لممساعدة في تحديد وصدر النسخة ، حيث لا يمكنيا 
من النسخ . يتمثل المبدأ في "مسح" الصورة او الاصوات والتعرف عمى النمط وبالتالي "اثبات" 

زين ممكية المستند الاصمي بحيث يمكن لممالك ان يحاكم الاشخاص الذين كثروا عمى منع او تخ



 

  6صفحخ | 
 

نسخ غير قانونية يستخدم ىذا النوع من العلامات المائية الرقمية في صناعات الافلام والموسيقى 
لتحديد النسخ المقرصنة ومح ذلك ، فيي ليست طريقة مفيدة لمغاية اذا كنت تحاول حماية معمومات 

مف يجب ان مثل النص او ما شابو . وذلك لان اخفاء ىذه الانواع من العلامات المائية في الم
عمى تغير الكثير من البتات دون ان يتمكن اي شخص من الملاحظة ولكن في الممفات تكون قادراً 

النصية ولا يوجد مكان "لأخفاء" العلامات المائية . ايضاً حيث ان ىذه العلامات المائية تعمل عمى 
 ل لاستخدامياالشخص المخول بالفعتحديد صاحب النسخة الاصمية فيي لا تخبرك بأي شيء عن 

ان ىذه العلامات اكثر حساسية لمتغير من  العلامات المائية الهشة : اىْ٘ع اىثبىث :] :2-3-3[
التغييرات يمكن استخداميا في القدرة  العلامات المائية القوية . يفقدون ىروبيم عندما يخضعون لاصغر

عمى تحديد المنطقة الدقيقة التي تم تغيرىا في الصورة الاصمية التي تحمل علامات مائية وتتراوح طرق 
الاختياري والتباعات شبو العشوائية في  LSBمجموعة العلامات المائية اليشة من المجموع الى وظائف 

  (8)رات عمى العلامات المائيةتحديد موقع )التشويش لتشخيص اي تغيي
ىذه العلامات المائية ىي  العلامات المائية شبه القابمة لمكسر : اىْ٘ع اىشاثع ::]2-3-4[

ارضية مشتركة بين العلامات المائية اليشة والعلامات المائية القوية انيا تبتمع افضل ما في 
العلاقتين وىي اكثر مرونة من اليشة من حيث قوتيا كما انيا افضل من العلامات المائية القوية 

 صود .من حيث تحديد المناطق التي تم تعديميا من قبل مستمم غير مق
من خلال فرضية العلامات المائية الرقمية  العلامات المائية القوية : : اىخبٍظاىْ٘ع :]2-3-5[

( . العلامات المائية يمكن استخداميا لعقد 9القوية نمغي جميع انواع اليجوم عمى العلامات المائية )
المعرفة الممكية يجب ان تضل ىذه العلامات ثابتة عمى الصورة الاصمية لمقيام بما تعمن عنو .ان سلامة 

وتيا . يجب ان تكون ىذه العلامات قادرة عمى تحمل التلاعب العادي العلامات المائية ىي مقياس لق
 لمصورة مثل تقميل حجم الصورة وضغط الصورة الفاسدة وتغير تباين الصورة ... ألخ .

 )العلامات المائية الرقمية ىي ايضاً علامات مائية مكانية وطيفية .
وىي العلامات التي يتم تطبيقيا  العلامات المائية المكانية : : اىغبدطاىْ٘ع ]: 2-3-6[

 ( .01عمى "المجال المكاني لمصور" يقال انيا علامات مائية مكانية )
مى ىي علامات مائية يتم تطبيقيا ع :العلامات المائية الطيفية : اىغبثعاىْ٘ع ]:2-3-7[

 (01معاملات التحويل لمصور" )
 -اىَجبدئ الاعبعٞخ ىيعلاٍبد اىَبئٞخ : ] :2-4[

  extractionوالاسترجاع   embeddingعمميتي التضمين تشترك كل نظريات العلامات المائية بنفس 
 . detectionوتسمى ايضاً الكشف 
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( عممية تضمين العلامة المائية ويكون ادخال ىذا النظام العلامة المائية عن طريق الغطاء 0يوضح الشكل )
cover data  والمفتاحkey  ًالذي يكون وجوده اختياري وىو اما ان يكون بعده اشكال كأن تكون رقماً ، نصا

او صورة . وفي معظم الاحيان يتم في عممية تضمين العلامة المائية استخدام مفتاح اليدف من استخدامو جعل 
غيرىا من دون العلامة المائية صعبة الاختراق وتقاوم عمميات الحذف والاحلال بحيث لا يمكن قراءتيا او ت

استخدام المفتاح نفسو ، ويكون الغطاء نصاً ، صورة ، صوراً متحركة او ممفاً صوتياً اما الاخراج فيكون بيانات 
 الغطاء بعد تضمين العلامة المائية فيو .

 
 
 
 
 
 
 

 ( عممية تضمين العلامة المائية2-2الشكل )
عممية استرجاع العلامة المائية بادخال بيانات الغطاء بعد تضمين العلامة المائية  يوضح الشكل

الاصمية لمغطاء قد تكون موجودة او غير فييا ، والمفتاح اما ان يكون سرياً او عاماً والبيانات 
موجودة اعتماداً عمى الطريقة المستخدمة فعند استخدام بيانات الاصمية لمغطاء قد تكون موجودة او 
غير موجودة اعتماداً عمى الطريقة المستخدمة فعند استخدام بيانات الغطاء الاصل في عممية 

ندما لا تستخدم البيانات الاصل في وع  non – blind water markingالاسترجاع تسمى 
   blind water markingعممية الاسترجاع تسمى ىذه العممية 

 [14 , 13, 12 , 11] . 
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 كشف العلامة المائية واسترجاعها ( عممية3-2الشكل )

 بالبحث ويتلاعب ببقية اجزاء الصورة الخالية من العلامة المائية .
 خصبئص تقْٞبد اىعلاٍبد اىَبئٞخ اىشقَٞخ اىحغبعخ ::  ]2-5[

 لكي تصنف العلامات المائية ضمن الفئة الحساسة جممة خصائص اىميا :
العلامة المائية المخفية يجب ان لا يدرك او يميز ، ( الفرق بين الصورة الاصل والصورة ذات 0

 اي ان عممية اخفاء العلامة المائية يجب ان لا يحدث اي تشويو جزئي او كمي في الصورة.
 ( العلامات المائية الغير المنظورة يجب ان لا تكشف من قبل المستخدمين غير المخولين .8
ة منيا يجب ان لا يتطمب وجود الصورة الاصل ( عممية فحص الصورة واستخراج العلامة المائي4

 لتحقيق ذلك .
( تعذر استخراج العلامة المائية من قبل المياجمين حتى في حالة معرفة الخوارزمية التي تمت 3

 بيا عممية الاخفاء .
( ان مالك الصورة الشرعي والمخولين وحدىم ليم الحق في امتلاك المتفاح السرية الخاص 5

 بالاستعادة .
( يجب ان يكون اخفاء العلامة المائية شاملًا لكل اجزاء الصورة لكي تكون حساسة ضد اي 6

تلاعب في اي جزء من اجزائيا . ففي حالة كون العلامة المائية في جزء او حيز من الصورة قد 
 يتجاوزه المياجم بالعبث ويتلاعب ببقية اجزاء الصورة الخالية من العلامة المائية .

 تكون التقنية حساسة ضد اي ىجوم معتمد وغير معتمد التي قد تحصل لمصورة.( يجب ان 7
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 اىفصو اىثبىث

 "الرقمية" تطبيقات واستخدامات العلامات المائية 

 يرد نسخ المستندات . المائية لحماية النسخ : العلاماتاستخدام ]  : 3-1[

في محمول حماية  (DRMالمائية في المستندات الالكترونية من ) العلامات:  ]3-1-1[
الممكن اضافة علاقة مائية مطبوعة الى الوثائق التي يتم عرضيا  الرقميةمستندات ادارة الحقوق 

المائية الوثيقة ثابتة او ديناميكية وقد تعمل ايضاً  العلاماتعمى الشاشة او طباعتيا . قد تكون ىذه 
المائية فعالة يجب  العلامةلدعم نسخ او منع . عادة يتم استخدام مزيج من ىذه ولكي تكون ىذه 
 ترتيبيا بطريقة تجعل اي محاولة لأزالتيا او تغيرىا واضحة في حد ذاتيا .

ىي تمك التي لا تتغير بغض النظر عن الشخص الذي يقوم بفتح  اىَبئٞخ اىثبّٞخ : اىعلاٍخ
وتعديل الوثيقة التي تحمل علاقات مائية يتم استخداميا في نفس تمك الموجودة عمى الورقة النقدية 

المائية  العلاماتالمائية ىي نفسيا يمكن استخدام  العلامةلا ييم من يحصل عمى الورقة النقدية 
 لمستند .الثانية لاثبات صفة ا

استخدام العلامات المائية في الحماية من :]3-1-2[
Locklizard safegn arol  نسخة تأمين 

المائية عمى المستندات الالكترونية من الميم التأكد من ان الوثائق نفسيا  العلاماتعند تطبيق 
محمية بشكل كاف بحيث لا يمكن لممستخدم بسيولة ازالة العلامة المائية من النص والصورة وغالباً 
ما تكون المشكمة مع العلامات المائية المطبقة عمى لانو يمكنك بسيولة ازالة اي علامات مائية 

PDF ندات مستPDF  بأي تعديل في راجع ازالة علامات مائية  –تطبيقياSafegnaed    لا
يسمح نظام حماية المستندات المحتوى المحمي بواسطة المستخدم المرخص ، لذلك اذا كان 
المستخدم قادراً عمى طباعة المستند )ممكن فقط اذا تم السماح لو بذلك( يجب عميو اعادة فحصو ، 
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تيجة بحيث يمكنيا تزوير المعمومات التي تحتوي عمييا الوثيقة او نقميا لـ ثم حاول تعديل الن
Locklizard    الى الاخرين دون خوف من تحديد اليوية بما ان تستخدم كممات مرور ، فلا

توجد ادوات تمقائية لمقرصنة تمنح الوصول الى مستند بحيث يمكن تحريره او تقديمو بأستخدام 
كما يمنع نظام الحماية المستند الاستيلاء عمى الشاشة بحيث لا يمكن علامات تجارية مختمفة 

 . التقاط المحتوى والتلاعب بو مع برامج تحرسر الصور . Safeguardسيولة 
لك "الحماية" باضافة عدد من الانواع المختمفة لمعلامة المائية عمى المستندات المرئية يسمح 

التحكم  Lockizardيتم تطبيق العلامات المائية كعممية منفصمة عن والمطبوعة المحمية بواسطة 
في محتوى النص وعرضو . لذا قد تختمف العلامات المائية التي تظير عند عرض المستند عمى 
الشاشة تماماً عمى تمك المطبقة عند طباعة المستند عمى الشاشة تماماً عن تمك المطبقة عند 

ناشر تقرر ما اذا كان سيتم عرض العلامات المائية في العرض طباعة المستند . انت بصفتك ال
 و/ او وقت الطباعة .

كما نوفر نظام حماية المستندات الخاص بنا عدداً من العلامات المائية الرسومية التي قد تساعد 
في توفير نسخ مطبوعة تقاوم المسح المستند . اليدف من ىذه العلامة المائية ىو عمل نسخة 

لأخفاء  OCRصمية من جودة مقبولة لمعين ، ولكن من تحويل النص بشكل صحيح عند مطبوعة ا
ولمتسبب في اعادة انتاج وثائق ذات جودة رديئة يحتاج حزم مسح التشغيل في وضع التعرف . 

الناشرون لتجربة ىذه الاشياء لمعرفة نوع الصور والعتامة التي تعطي نتيجة من ناحية تحافظ عمى 
مناسبة لعملائك بينما من ناحية اخرى تنتج نتيجة يمكن ان تتدىور بشكل مناسب جودة لمصور ال

 اذا تم مسح نسخة مطبوعة.
يمكنك ايضاً اضافة علامات مائية نصية ديناميكية لتحديد اسم وعنوان البريد الالكتروني لمشخص 

من مرة ىذا عمى  المصرح لو باستخدام طباعة المستند المحمي بحيث يتم ربط ىويتو بالمستند اكثر
سبيل المثال سيقاوم الاشخاص الذين يحاولون نقل شيادة الى مؤسسة اخرى . يحتاج الناشرون 
فقط لحماية المستند مرة واحدة لجميع المستخدمين . بدلًا من حماية المستندات لممستخدمين 

صيل العلامة المائية الفرديين ، حيث سيقوم برنامج حماية المستندات الخاص بنا تمقائياً بتطبيق تفا
الصحيحة في العرض و / او وقت الطباعة )اسم المستخدم وعنوان البريد الالكتروني والتاريخ / 

 الوقت ختم .
استخدام علامات مائية لتحديد ما اذا كان قد تم تغير مستند :  ]3-1-3[

 : محمي عمى علامة مائية مرئية 
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اذا  Locklizardعمى علامة مائية مرئية فيجب فحص المستند كرسومات ليتم نسخيا بشكل 
احتوى مستند محمي صحيح عمى التزوير عندئذ يكون لدى المزور مشكمة ادراج النص الفريق 
بطريقة لا تكون واضحة عند فرضو عمى كل من النص الموجود والعلامة المائية . في حين ان اي 
شيء ممكن نضريا ، نظراً لما يكفي من الوقت والمال قد يكون من الارخص ان يحصل المزورون 

 المستند الحقيقي اي مستند شيادة مناسب . عمى
علامة مائية جرافيكية ذات تعقيد كاف بحيث انيا سوف خدم تىنا بالطبع نحن نفترض انك ستس

يمكن نسخ الوثيقة او تغييرىا في تنسيق العادية حيث  PDFتكون غير ملائمة لتزويرىا الالكتروني 
مائية بسيولة( من اجل تعديل المستند ، المحمي )بخلاف ممفات ال PDFيمكن ازالة العلامة 

ضوئياً ، ثم مخول لمقيام بذلك( ثم قم بمسحيا  يستعين عمى المستخدم طباعتو )عمى افتراض انو
حدد طريقة لتغيرىا دون الاضرار يعرض العلامة المائية لمشعار ، والتي سيكون من الصعب جداً 

 القيام بيا .
 اىَبئٞخ ىيَغتْذ :ٍضاٝب اعتخذاً اىعلاٍبد :  ]2-3-2[

 كرادع نسخ  (0

 كوسيمة لتحديد مصدر المستند المطبوع . (8

 كوسيمة لتحديد ما اذا كان قد تم تغيير المستند . (4
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 اىفصو اىشاثع

 مٞفٞخ اضبفخ اىعلاٍبد اىَبئٞخ اىشقَٞخ

 :ص٘س اىـ مٞفٞخ اضبفخ اىعلاٍخ اىَبئٞخ عيٚ :  ] 4-1[
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 اضبفخ علاٍخ ٍبئٞخ عيٚ اىص٘س::  ]4-1-1[

المجانية أسيل وسيمة يمكنك الإعتماد عمييا من أجل إضافة  WaterMarqueeتعتبر أداة 
نفس الوقت. الأداة تعمل أون لاين بدون تثبيت أي  علامة مائية خاصة بك عمى عدة صور فى

. وطريقة استخدام الاداة سيل PNGبرامج، وتستطيع إضافة العلامة المائية إما نص أو شعار 
ثم  Start Watermarking Freeجداً، كل ما عميك بعد زيارة الموقع ىو أن تضغط عمى زر 

مجموعة الصور التي تريد إضافة لتقوم بتحديد  Select Photos to Watermarkعمى زر 
إن  Add Textعلامة مائية عمييا. ثم بالأسفل ستجد شريط تستطيع من خلالو الضغط عمى 

لإضافة شعار بعد تحديده من الجياز. ثم تقوم  Add Logoأردت إدخال العلامة المائية كنص أو 
ذة الجانبية التحكم فى الـ بتحديد مكان وضع العلامة المائية عمى الصورة، ويمكنك من خلال الناف

Opacity .وتغيير مستوى شفافية الشعار 

 ]0-3[شنو 
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ليتم تطبيق العلامة المائية عمى كل الصور وبنفس المكان  Saveبمجرد الإنتياء، أضغط عمى زر 
الذي قمت بتحديده، فسوف يعرض لك معاينة لمصور )كما موضح أعلاه( ويمكنك تحميل كل 

 لتحميل كل الصور فى ممف مضغوط. Save All as Zipصورة عمى حدا أو تضغط عمى زر 

 
 

  
والممكن استخداميا لإضافة علامة مائية سواء عمى  Watermarkإنتقالًا إلى الأداة الثانية وىي 

مجموعة صور أو فيديوىات أو مستندات دفعة واحدة، لكن إستخداميا ليس مجاني بالكامل، فيناك 
مزايا لن تستطيع الاستفادة منيا إلى بعد الاشتراك فى حساب مدفوع والذي يقدم لك خدمات عديدة 

ثم ” Enter“لصور. عموماً، بعد الدخول إلى الموقع اضغط عمى غير إضافة علامة مائية عمى ا

 ]4-3[شنو 

 ]8-3[شنو 
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لتحديد الصور من الكمبيوتر، وعميك الانتظار  Select from Computerاضغط عمى إختيار 
 Editبعض الوقت لحين انتياء عممية الرفع. وبعدىا قم بتحديد كل الصور واضغط عمى 

Selected. 
دأ بالتعديل عمييا بواسطة الأدوات المرفقة فى الشريط سيتم عرض الصور أمامك عمى الشاشة لتب

وتختار  Watermarkبالأسفل، ولكن لأنك تحتاج إضافة علامة مائية، سوف تضغط عمى 
Text  أوLogo  حسب نوع العلامة المناسب لك، فإذا اخترت شعار ستقوم برفعو ثم تحديد مكانو

 إختيارات متعددة. 5عمى الشعار من خلال عمى الصور. ومن النافذة الجانبية ستقوم بالتعديل 

 
 

ضافة العلامة المائية  Finishثم بعد الإنتياء اضغط  وانتظر قميلًا حتى يتم معالجة الصور وا 
الصورة أعلاه. ولكن لأن  عمييا. ثم سيقوم بعرض معاينتيا أمامك عمى الشاشة كما موضح فى

الخدمة تعتبر مدفوعة، لن يكون مسموح لك تحميل كل الصور دفعة واحدة بل صورة واحدة فقط 
المتاحة لمتحميل مجاناً بينما الآخرون بحاجة إلى الاشتراك فى الحساب المدفوع حتى يمكنك تحميل 

 عدة صورة فى نفس الوقت.
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فى حالة إذا اردت وضع علامة مائية  Visual Watermarkبرنامج  ويمكنك ايضاً استخدام
عمى مجموعة صور أوفلاين بدون إنترنت عمى الكمبيوتر. فالبرنامج يؤدي ىذه الميمة بسرعة 
وبكل سيولة، كل ما عميك بعد تشغيمو ىو أن تقوم بسحب وافلات الصور التى تريد التعديل عمييا 

 Add Logoلإضافة نص و  Add Textيا، ثم يعرض لك خيارات إلى نافذة البرنامج ليبدأ يضيف
لإضافة شعار بشكل متسمسل عمى الصورة بالكامل. فإذا اخترت  Add Groupلإضافة شعار و 

إضافة شعار ستقوم بتحديده ثم التحكم فى خيارات التعديل عميو من القائمة اليمنى، ثم بعد الانتياء 
 و جودتيا وحجميا..إلخ.لتحديد مكان حفظ الصور  Nextاضغط 
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 PDFمٞفٞخ إضبفخ اىعلاٍخ اىَبئٞخ عيٚ ٍيفبد :  ] 4-2[
خاص بك سواء كان كتاب إلكتروني أو شرح لأمر  PDFقد تقوم في بعض الآحيان بإنشاء ممف 

ىذا  مُعين أو غيره، لكن ما ييم أنو من إنشائك، وبعد نشره عمي الانترنت تجد العديد يقوم بإنتساب
فمن  Watermarkالممف لو وبالتأكيد ىذا الامر يكون مزعج، ىنا يأتي دور العلامة المائية 

شأنيا وضع أي صورة أو نص يثبت أن ىذا الممف تابع لك ولا يستطيع أي شخص آخر حذف 
ىذا ما سأخبرك  PDFىذه العلامة، وبالتالي فيو يمنع سرقتو، لكن كيف يتم إضافتو عمى ممفات 

 ىذا الموضوع حيث نستعرض لكم أداة اون لاين تقوم بيذا الدور عمى أكمل وجو.عنو في 

 
 
 
 إضبفخ اىعلاٍخ اىَبئٞخ::  ]4-2-1[

المعروف، ىذه  iLovePDFىي واحدة من خدمات موقع  PDF Add watermarkاداة 
الاداة تمنحك القدرة عمي تعيين نص مُعين أو صورة خاصة بك كعلامة مائية لإضافتيا عمى 

بكل سيولة، فتنفيذ الأمر من خلاليا بسيط وسيل لمغاية ولا يتطمب سوى  PDFصفحات ممف الـ 
دخالك خطوتان عمي الأقل، ولكن بطبيعة الحال الاستفادة من الخدمة يكون كبير، فكما أشرت إ

نتساب أي شخص أن ىذا الممف خاص بو.  لمعلامة المائية عمى الممف يمنع سرقتو وا 
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وتقوم بتحديد ممف البي دي  Select PDF fileبمُجرد الدخول لموقع الأداة تبدأ بالضغط عمى زر 
فلات لمممف عمى PDFإف   الذي تود إضافة علامة مائية عميو أو يُمكنك عمل سحب وا 

المتصفح، عمى أي حال بعد رفع الممف عمي الموقع ستظير لك عدة خيارات، ففي البداية ستبدأ 
، فعند Imageأو صورة  Textبتحديد ما إذا كنت تريد إدخال علامة مائية عبارة عن نص مُعين 

وتحديد الصورة من الجياز، ولكن ينصح  Select imageإختيار صورة ستبدأ بالضغط عمى زر 
ستقوم بتحديد درجة الشفافية وتحديد  Transparencyومن أمام خانة  PNGبأن تكون بصيغة 

داخل صفحات الممف مع إمكانية تحديد  watermarkالمكان التي تود إضافة العلامة المائية 
رد الانتياء من كل ىذه الامور رقم الصفحات التي ترغب في إضافة العلامة المائية عمييا، وبمج

حتي يتم إضافتو عمي الممف وستقوم بعدىا بإعادة ” ADD WATERMARK“ستضغط عمى زر 
 تحميل الممف.
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 الاعتْتبخبد
 لقد أبرز لنا ىذا البحث من خلال الموضوعات التي قام عمييا عدة نتائج يمكن تمخيصيا كالتالي :

القدرة عمى اخفاء المعمومات في اشارة الناقل والتحقق من صحة ( ان لمعلامات المائية الرقمية 1
 او سلامة اشارة الناقل او اظهار هوية اصحابها .

المرئية وغير المرئية ، اليشة وشبو القابمة  ان لمعلامات المائية الرقمية انواع عديدة منها :( 8
 لمكسر ، القوية ، المكانية ، والطيفية .

 )المتانة ، عدم الادراك ، الامان( . المائية صفات منها :ان لمعلامات ( 4
  ان لمعلامات المائية جممة خصائص منها :( 3
a. الفرق بين الصورة الاصل والصورة ذات العلامة المائية المخفية يجب ان لا يدرك او يميز ) 
bلمخولين .( العلامة المائية الغير المنظورة يجب ان لا تكشف من قبل المستخدمين غير ا 
 ان لمعلامات المائية تطبيقات واستخدامات منها :( 5
a. استخدام العلامات المائية لحماية النسخ ) 
b لتحديد ما اذا كان قد تم تغيير مستند محمي عمى علامة مائية مرئية.( العلامات المائية 

 اىت٘صٞبد
 المائية الرقمية :حول موضوع البحث اود ان اشير الى الراغبين بدراسة العلامات 

 ( ان يقوم الباحث بدراسة العلامات المائية بنظرة شمولية مترابطة .0
 ( التركيز عمى محتوى الاستنتاج .8
 ( تدعيم الرؤية العممية .4
 ( الاطلاع عمى الدراسات السابقة3
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